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Bredbandsforum ar tillsatt for att framja utbyggnaden av bredband i hela landet, och
har i olika rapporter visat pa mojligheter och hinder for anvandning och utbyggnad av
bredband. | dag &r den elektroniska kommunikationen helt vasentlig for samhallets
funktion. Inte enbart for raddningstjanst och polis, utan den ar ocksa kritisk for basala
samhéllsfunktioner som t ex betalningar, vard och omsorg och tillgang till
nyhetsmedia. Elektronisk kommunikation &r helt enkelt en samhallskritisk
infrastruktur.

Men Bredbandsforum har ocksa konstaterat att for att foretag, myndigheter och
konsumenter ska kunna forlita sig pa tekniken och tillgodogora sig de tjanster som
bredband mojliggor ar det av stor vikt att infrastrukturen som ska béra tjansterna ar
robust och driftsaker.

Bredbandsforums Robusthetsgrupp (arbetsgrupp V1) har haft som uppdrag att
analysera vilka utmaningar som finns nér det géller robusta nét. Vi kan konstatera att
detta &r en komplex fraga, eftersom anvandarens upplevelse av tillforlitlighet kraver
robusthet i saval tjansten, som det underliggande logiska och fysiska natet.
Arbetsgruppen har valt att fokusera pa de fysiska fibernaten, som en grundlaggande del
av infrastrukturens robusthet.

Vi har i var slutrapport beskrivit ett antal utmaningar och identifierat fyra omraden som
grund for vidare arbete i att hitta lésningar pa problemen. Vara fibernat kommer att fa
en allt storre betydelse i allas dagliga liv och maste vara framtidssakra. Det ar darfor
var forhoppning att vart arbete far en fortsattning.

I enlighet med arbetsgruppens direktiv dverlamnar harmed Robusthetsgruppen sin
slutrapport till Bredbandsforums styrgrupp.

Anne-Marie Fransson

Ordftérande Robusthetsgruppen






Arbetet i Bredbandsforum ar ett led i regeringens bredbandsstrategi vars dvergripande
malsattning ar att Sverige ska ha bredband i varldsklass. En forutséttning for att uppna
denna malsattning ar bland annat tillgangen till robust och driftsaker infrastruktur.
Behovet av robust och driftsaker infrastruktur blir allt mer patagligt i takt med att
tekniken utvecklas och samhéllets beroende av elektroniska kommunikationstjanster
oOkar. Elektronisk kommunikation ar idag en samhallskritisk infrastruktur.

Bredbandsforums Robusthetsgrupp presenterar i denna slutrapport resultaten av den
forstudie som genomférts under vintern 2012/2013. Forstudien har genomforts i syfte
att identifiera utmaningar for att vidmakthalla och utveckla robusthetsnivan i den
fiberinfrastruktur som anvénds for att formedla elektroniska kommunikationstjénster.
Rapporten innehaller aven forslag pa hur arbetet med att hantera dessa utmaningar bor
inriktas.

Forstudien har genomforts i form av en intervjuundersékning som inkluderat ett 20-tal
intervjuer med olika branschaktorer. En hearing har &ven genomforts i syfte att
diskutera samt forankra de initiala resultaten av intervjustudien. Resultaten fran
intervjuer samt hearing har darefter behandlats av Robusthetsgruppen vilket har
resulterat i ett urval av prioriterade utmaningar samt inriktningar fér arbetet med att
hantera dessa.

Féljande utmaningar har av Robusthetsgruppen identifierats som sérskilt relevanta i
arbetet med att vidmakthalla samt utveckla fiberinfrastrukturen:
e Brist pa gemensam syn och forstaelse for begreppet robusthet
Ofullstandig eller felaktig dokumentation av nat samt brist pa natinformation
Bristande kunskap kring behov
Avsaknad av tydliga krav for driftsdkerhet och robusthet
Avsaknad av krav pa samhallsviktig verksamhet
Avsaknad av standardiserade anldggningstekniker

For att hantera dessa utmaningar foreslar Robusthetsgruppen féljande
inriktningsomraden for det framtida arbetet inom Bredbandsforum:
o Skapa samsyn kring robusthet och fortydliga dess innebérd for relevanta
aktorer
e Se Over behovet av att vidareutveckla metoder och arbetssétt for att uppna
Okad robusthet
e Oka kunskapen om behovet av robusthet hos bestéllare
e Se Over mojligheten att genom olika former av kravstallning uppna ékad
robusthet.

Robusthetsgruppen foreslar att detta sker genom att en ny arbetsgrupp tillsatts med ett
sadant uppdrag och 6verlamnar harmed denna slutrapport till Bredbandsforums

styrgrupp.
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Utmaningar for att uppnd robusthet

1.1 Bredbandsforum

Det 6vergripande malet i regeringens Bredbandsstrategi for Sverige &r att Sverige ska
ha bredband i vérldsklass (N2009/8317/1TP). Malet innebar att minst 90 procent av alla
hushall och foretag bor ha tillgang till bredband om minst 100 Mbit/s senast ar 2020.
Dessutom bér alla hushall och féretag ha goda mojligheter att anvanda sig av
elektroniska samhallstjanster och service via bredband.

Utgangspunkten i regeringens bredbandsstrategi ar att elektroniska
kommunikationstjanster och bredband ska tillhandahallas av marknaden.
Bredbandsforum ar en del av regeringens bredbandsstrategi och bidrar till att malen i
strategin uppnas. Forumet framjar samverkan kring bredbandsutbyggnad. Det sker
genom att foretag, myndigheter och organisationer mots for att tillsammans identifiera
hinder och hitta 1osningar som okar tillgangen till bredband i hela landet.

1.2 Robusthetsgruppen

Robusthetsgruppen inledde sitt arbete i september 2012 med den dvergripande
malsattningen att genomfora en forstudie som kan ligga till grund for Bredbandsforums
fortsatta arbete med robusthet. | forstudien ska hinder for att vidmakthalla och utveckla
infrastrukturens robusthetsniva identifieras. Arbetsgruppen har i denna rapport valt att
anvanda det nagot mer positivt laddade begreppet utmaningar istéllet for hinder.

Robusthetsgruppen har aven haft i uppdrag att ta fram ett forslag pa hur det langsiktigt
kan sékerstallas att infrastrukturen (i form av optisk fiber och kanalisation for optisk
fiber) haller god kvalitet och dokumenteras i vederborlig ordning. | detta arbete bor
sérskilt beaktas implementeringen av de forslag som lagts av Bredbandsforum
avseende dokumentation och kvalitetsklassning av nat samt standardisering av
anlaggningstekniker. Eftersom det i nulaget inte finns nagra resultat att utga ifran dessa
arbeten har arbetsgruppen beslutat att 6verlamna denna del av uppdraget till
efterfoljande arbetsgrupp.

1.3 Tillvdgagangsséatt och fokusfragor

Forstudien som presenteras i denna rapport har genomforts i form av en intervjustudie
som inkluderat ett 20-tal intervjuer. Respondenterna har bestatt av representanter fran
séval enskilda natagare och operatérer som organisationer och myndigheter.! Dessa har
besvarat ett antal fragestallningar som ror synen pa robusthet och utmaningar for att
uppna robusthet samt atgarder som kravs for att verkomma dessa utmaningar.

De initiala resultaten fran intervjuerna har behandlats av arbetsgruppen och
presenterats samt diskuterats pa en hearing som genomfordes den 12 mars 2013. Pa
denna hearing diskuterades aven deltagarnas syn pa robusthet och forstaelse for vad
begreppet innebar.

! I bilaga 2 anges de organisationer som ingick i intervjustudien.
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Robusthetsgruppen har i sitt arbete sérskilt beaktat de krav som samhallsutveckligen i
dagslaget staller pa robusthet samt hur dessa krav kan komma att forandras framover.

1.4 Avgransningar

Arbetet i Robusthetsgruppen &r avgrénsat till fiberinfrastruktur, d.v.s. endast den
fysiska niva som inkluderar kanalisation och ledningsniva. Denna avgransning innebar
att manga av de resonemang som fors i rapporten framst anknyter till de aktérer som
anlagger, underhaller samt bestaller denna infrastruktur, exempelvis natagare och
operatorer. Arbetet i robusthetsgruppen exkluderar den teknik och infrastruktur som
aterfinns inne i slutkundernas byggnader vilket aven avser avlamningspunkt till
antennbdrare.

Arbetsgruppen anser dock att manga av de fragor som ror robusthet dven bor behandlas
ut ett slutkundsperspektiv och ur ett sadant perspektiv ar det snarare tillgangligheten pa
de tjanster som férmedlas med hjélp av elektronisk kommunikation som &r av intresse.
I de fall da avgransningen till fiberinfrastruktur ansetts begransa intressanta
resonemang har arbetsgruppen istallet valt att utga fran det mer omfattande begreppet
elektronisk kommunikation.

Fokus for denna rapport ar saledes framst att identifiera utmaningar for robusthet i
anslutning till fiberinfrastruktur men vissa av de mer dvergripande resonemang som
fors i rapporten utgar istallet fran begreppet elektronisk kommunikation.

Fysisk
infrastruktur

Figur 1 Overgripande bild av de olika delar som kravs for att elektroniska kommunikationer ska fungera.
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1.5 Vad ar robusthet?

Robusthet &r ett vitt begrepp som kan appliceras pa saval dvergripande samhallsniva
som enskilda organisationer, funktioner och system. Vad som menas med att nagot &r
robust ar dess formaga att motsta stérningar till foljd av saval inre som yttre paverkan.
Den péaverkan som avses kan vara avsiktlig saval som oavsiktlig och besta av alltifran
naturkatastrofer och fysiska angrepp till mindre incidenter och enskilda
handhavandefel.

Robusthet kan bland annat uppnas genom att sakerstélla redundans i processer och
tekniska system saval som genom att bygga system med god resiliens, vilket innebar
att systemet har formagan att snabbt aterga till normal funktion efter att storningar har
avhjalpts. Huruvida ett tekniskt system eller en process ar robust paverkas dessutom av
en mangd ytterligare faktorer sa som teknisk komplexitet, tillgangliga allternativ samt
kunskap och férmaga hos dem som utvecklar, etablerar, drifthaller och forvaltar
systemen.

Vad galler sjalva begreppet robusthet forekommer ett antal olika definitioner vars
innebord i stort tycks vara densamma. Inom omradet elektronisk kommunikation har
Post- och telestyrelsen definierat robusthet som “férmagan att motsta storningar och
avbrott samt fsrmagan att minimera konsekvenserna om de &4nd4 intraffar”.? Denna
definition ar ocksa den som Robusthetsgruppen utgatt ifran i sina diskussioner.

Trots att ovanstaende definition, med vissa variationer, &r relativt vedertagen tycks
synen och forstaelsen for robusthet variera mellan olika aktérer. Denna fraga har
diskuterats under intervjuer, i arbetsgruppen samt pa den hearing som genomforts inom
ramen for denna forstudie. Sarskilt den diskussion som fordes pa hearingen styrker
bilden av att synen pa robusthet varierar beroende pa vilka aktorer som tillfragas.

Flera aktorer anser att de slutkunder som bestaller elektroniska kommunikationstjanster
manga ganger framst uppfattar robusthet som en kostnad som endast syftar till att
uppna en godtagbar lagstaniva. Fran slutanvandarna av elektroniska
kommunikationstjanster finns saledes inte nagot stort intresse for fragor som ror
robusthet. Slutanvandarna av dessa tjanster stéller endast krav pa tillganglighet och har
inget intresse for vilka bakomliggande faktorer som bidrar till att uppratthalla denna
tillganglighet. Till saken hor dven att slutkunderna manga ganger saknar en inblick
rorande robustheten i bestallda tjanster eller har en 6vertro pa graden av robusthet i
dessa tjanster.

Den begransade efterfragan leder till att natagare och operatorer saknar konkreta
drivkrafter for att utveckla och erbjuda robusthetslsningar till sina kunder. |
forlangningen medfor detta dven att de som levererar och underhaller
fiberinfrastrukturen har svart att tillhandahalla ekonomiskt gangbara
robusthetslosningar.

Av de diskussioner som forts i arbetsgruppen och pa hearingen framgar dven att
innebdrden av begreppet robusthet kan vara svar att sarskilja fran det mer 6vergripande

2PTS, Robust elektronisk kommunikation — vagledning for anvandare vid anskaffning, 2011.
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begreppet tillganglighet. Manga menade att bestéllare och framfor allt privatpersoner
har lattare att forsta begreppet tillganglighet samt att manga har en tydligare
uppfattning vad galler innebdrden av detta begrepp. Tillganglighet anvands dven som
begrepp i SLA®:er och det & ménga ganger mojligt att kvantifiera tillgiangligheten till
skillnad fran robusthet som kréver en mer komplex redovisning.*

Begreppet robusthet namns aven ofta i sammanhang dar andra begrepp sa som
resiliens, redundans och diversitet ar vanligt forekommande. Fran ett
slutkundsperspektiv bidrar sannolikt forekomsten av dessa snarlika begrepp till att
ytterligare 0ka osakerheten kring innebdrden av begreppet robusthet.

Avsaknaden av en gemensam forstaelse for robusthet och en positiv installning samt
intresse for fragor som ror robusthet bor i ljuset av ovanstaende diskussion ses som en
dvergripande utmaning fér branschen som helhet.

De senaste arens snabba teknikutveckling har medfort att utbudet och tillgangen till
elektroniska kommunikationstjanster har kat dramatiskt. Utvecklingen har resulterat i
att allt fler funktioner i dagens samhalle utfors med hjélp av elektroniska
kommunikationstjanster. Detta ar bland annat patagligt bland de funktioner som kan
karaktariseras som samhéllsviktiga verksamheter.® Ett illustrativt exempel &r
utvecklingen inom omradet E-hélsa dér nya tekniska I6sningar i grunden forandrar
forutsattningarna for att bedriva sjukvardsverksamhet.® Ett annat exempel &r det allt
mer utbredda anvandandet av fiberdistribution for formedling TV och radio till
hushallen. D& TV och radio bland annat anvands for utsandning av Viktigt meddelande
till allménheten (VMA) &r dessa att tjanster att anse som samhallsviktiga.

Det 6kande anvandandet bland saval samhallsviktiga verksamheter som privatpersoner,
organisationer och foretag medfor mycket hoga forvantningar pa att elektroniska
kommunikationer alltid ska fungera. Det 6kande anvandandet i kombination med
anvandarnas hdga forvantningar innebdr att dagens samhélle ar beroende av elektronisk
kommunikation. Detta medfor i forlangningen att samhallet i dag ar mycket sarbart for
stérningar och avbrott i elektroniska kommunikationer.

Samtidigt ar den infrastruktur som tillhandahaller elektroniska kommunikationstjanster
mycket komplex och exponerad for en rad sarbarheter. Storningar och avbrott kan
uppsta till foljd av allt fran naturhandelser sa som hoga fléden och jordskred till
stolder, sabotage, terrorhandlingar och enskilda handhavandefel. Majoriteten av de
avbrott och stérningar som paverkar elektroniska kommunikationstjanster uppstar dock
som en konsekvens av fel i logiska system s& som exempelvis felaktigt utforda

% SLA (Service Level Agreement) — ett avtal mellan kund och leverantér med avsikt att garantera en viss niva av service
och support

* Tillganglighet anvénds dven i andra sammanhang och med andra betydelser sa som exempelvis tillganglighet for
personer med funktionsnedsattning.

® MSB, Faller en faller da alla?, 2009.

®E-halsa ar samlingsbegreppet fér vard och stéd pa distans, dvs. informations- och kommunikationsverktyg som
anvands till forebyggande &tgarder, diagnos, behandling samt évervakning och styrning av hélsa och livsstil.
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uppdateringar. Logiska system faller dock utanfér avgransningen av
Robusthetsgruppens arbete och kommer saledes inte att behandlas ytterligare i denna
rapport.

Ett omfattande avbrott i elektronisk kommunikation riskerar att medféra mycket svara
konsekvenser for samhéllet och enskilda individers hélsa och liv. Infrastrukturen for
elektronisk kommunikation &r saledes att betrakta som samhéllskritisk. Med anledning
av detta har regeringen i sin bredbandsstrategi betonat att robusthetsnivan behéver
vidmakthallas och utvecklas i takt med teknikutvecklingen och det 6kade beroendet av
elektronisk kommunikation.’

Pa marknaden for elektronisk kommunikation sker investeringar i robusthet framst pa
kommersiella och affarsméassiga grunder. | Lag om elektronisk kommunikation (LEK)
finns grundlaggande krav pa driftsékerhet och formedling av nédsamtal som utgér en
basniva som alla operatorer ska na upp till. Verksamheter som staller hégre krav pa
driftsékerhet an vad operatorerna levererar i sina standardtjanster maste sakerstalla
detta genom avtal med operatérerna. Det finns saledes en risk for att operatrerna pa
grund av lag efterfragan viljer att inte genomfdra storre satsningar an vad som
motiveras av deras egna affarsméassiga bedémningar. Konkurrenssituationen och
avsaknad av tydliga samhallskrav innebdr &ven att ndtdgare och operatdrer inte har
tydliga incitament for att dela med sig av information gallande infrastrukturen. Det
finns dven en risk for att information om intraffade driftsproblem, logiska attacker samt
ovriga storningar inte delas mellan olika aktorer da detta riskerar att medfora negativa
paverkan pé aktorernas varumarken.®

I de fall da marknaden inte sjalv kan uppna en niva av robusthet som motsvarar
samhallets krav vid extraordinara handelser kan staten genom PTS bidra med
upphandling av &tgarder for att méta svara pafrestningar.’ Offentlig sektor kan &ven
paverka marknaden genom sin roll som bestéllare av stora volymer av elektroniska
kommunikationstjénster. | samband med upphandlingar kan offentlig sektor
exempelvis stélla krav pa robusthet i infrastrukturen som férmedlar dessa tjanster.

Staten har dven mojlighet att finansiera vissa typer av atgarder via anslag for
krisberedskap s.k. 2:4-medel.’® Vidare har staten d&ven méjlighet att bidra till robusthet
genom att underlétta samverkan mellan olika aktGrer samt genomfora utbildningar och
dvningar.

Med ambitionen att starka funktionaliteten i viktiga samhé&llsfunktioner har &ven en
nationell strategi for skydd av samhallsviktig verksamhet tagits fram."* Denna strategi
kommer att fortydligas och konkretiseras i en handlingsplan och regeringen har
uppdragit 4t MSB att i samverkan med andra myndigheter, kommuner, landsting,

" Bredbandsstrategi for Sverige, Regeringskansliet, N2009/8317/ITP.

® Problematiken som uppstr till f6ljd av att olika aktérer inte delar information om infrastrukturen behandlas ytterligare
i avsnitt 3.3.2.

TOPTS, Robust elektronisk kommunikation — vagledning for anvéandare vid anskaffning, 2011, s. 16.

1 Publ. Nr MSB266 —Maj 2011.
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lansstyrelser och naringsliv ta fram ett forslag pa en sadan handlingsplan som ska vara
klar vid utgéngen av 2013.*

Strategin och handlingsplanen kommer att ta sikte pa att sakerstélla samhallets
funktionalitet och ska ses som ett samlande ramverk for det fortsatta arbetet med att
oka formagan att motsta och aterhamta sig fran allvarliga storningar i all samhallsviktig
verksamhet och utgéra en delméangd i det svenska krisberedskapsarbetet. En central
malsattning med detta arbete ar att ett systematiskt séakerhetsarbete och
kontinuitetshantering ar integrerade delar i all samhallsviktig verksamhet fran lokal till
nationell niva senast vid utgangen av 2020.

Nedanstaende figur illustrerar hur ansvaret for att tillgodose robusthet i elektroniska
kommunikationer fordelar sig mellan offentlig sektor, anvandare och tillhandahallare.
Figuren har for avsikt att spegla proportionerna mellan de olika ansvarsomradena utan
endast redogdra for forekomsten av dessa.

Statliga
insatser

Svara péfrestningar
Krishanteringsforméaga

Anvandaransvar

Finansieras av berérda kunder

Grundlaggande niva (basnivad)

Grundléggande krav fran anvéndare (standardkrav)

Forfattningskrav gallande bl.a.:
Driftsdkerhet
Integritetsskydd
Noédsamtal

Finansieras av tillhandahdllaren och debiteras "alla” kunder

Figur 2. Ansvarsférdelningen mellan stat, anvéndare och tillhandahallare.

Manga av de aktorer som deltagit i intervjustudien har diskuterat kring var ansvaret for
robust fiberinfrastruktur ligger och hur denna robusthet ska bekostas. Det &r inte alla
ganger tydligt hur ansvaret fordelar sig mellan de som levererar enskilda tjanster och
de som forvaltar infrastrukturen saval som mellan samhallet och enskilda anvéandare.

2 https://www.msh.se/sv/Forebyggande/Samhallsviktig-verksamhet1/Handlingsplan-for-skydd-av-samhallsviktig-
verksamhet/
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Framfor allt har anvandaransvaret som illustreras i figur 2 diskuterats inom ramen for
denna forstudie. Med anvandaransvar avses den niva av driftsakerhet som bestallare av
elektroniska kommunikationstjanster endast kan tillgodose genom att inga avtal med
operatorer. Nagot formellt anvandaransvar har inte faststéllts genom vare sig
lagstiftning eller annan reglering. | vilken utstrackning verksamheter lever upp till
anvandaransvaret kan antas varierar beroende pa de enskilda verksamheternas
behovsbeddmning och ambitionsniva. Anvandaransvaret omfattar vitt skilda aktorer sa
som offentlig sektor, foretag och privatpersoner men aven aktérer som levererar
infrastruktur och tjanster for elektronisk kommunikation har i manga fall ett
anvandaransvar.

Da samhallsviktiga verksamheter manga ganger anvander elektroniska
kommunikationstjénster i uppgifter som &r av stor betydelse for exempelvis
befolkningens liv och hélsa bor anvandaransvaret for dessa verksamheter vara sarskilt
patagligt. Samhéllsviktiga verksamheter bor saledes ha ett mer langtgaende ansvar for
att genom exempelvis upphandling strava efter att tillgodose behovet av robust
elektronisk kommunikation.

Om samhallsviktiga verksamheter stéller lampliga krav pa robusthet vid upphandlingar
kan detta dessutom bidra till att 6ka operattrernas intresse av att genomfora olika
former av robusthetshojande atgarder.

Om fiberinfrastrukturen betraktas som en nédvéandig samhallsinfrastruktur ar de flesta
aktorer eniga om att samhallet bor bidra ekonomiskt i storre utstrackning an vad som
sker idag.”® En &sikt som framfors &r att nar samhéllet staller krav p& natégare och
operatorer att tillhandahalla robusta tjanster och bygga robusta nét bor samhallet dven
vara med och bekosta robustheten.

Om samhadllet ska ta ett storre ekonomiskt ansvar for robusthet aktualiseras bland annat
fragan om detta dven omfattar den fiberinfrastruktur som kréavs for att tillhandahalla
tjanster inom exempelvis omradet E-hélsa. Det skulle i sddana fall medfora att
landsting och kommuner far det ekonomiska ansvaret for att bidra till att de individer
som nyttjar tjanster for E-hdlsa har robusta elektroniska kommunikationer. Samtliga
aktorerna som deltagit i studien dar 6verens om att den enskilde medborgaren inte
kommer ha majlighet att bekosta den robusthet som kravs for séaker tillgang till
exempelvis trygghetslarm.

Manga av de intervjuade aktorerna upplever dock en nagot okad efterfragan pa
robusthet bland foretag och organisationer. Samtidigt leder ékad konkurrens och
prispress pa bredbandsmarknaden till att det finns mindre pengar for aktorerna att lagga
pa att 0ka robustheten i fibernaten. Manga av aktorerna anser sammanfattningsvis att
en gemensam insats av staten och aktorerna pa marknaden behovs for att sakra
robustheten i fiberniten.™

3 Enligt arbetsgruppen ar fiberinfrastrukturen att betrakta som en samhallskritisk infrastruktur.
1 Ett antal exempel pd &tgérder som i nulaget genomfors for att uppnd dkad robusthet terfinns i bilaga 2.
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| detta kapitel presenteras ett antal utmaningar som har identifierats for att
vidmakthalla och utveckla robust fiberinfrastruktur. Dessa utmaningar har identifierats
i den intervjustudie som ligger till grund for denna rapport samt vid den hearing som
genomforts inom ramen for detta arbete. De identifierade utmaningarna har delats in
under féljande omraden:

e Kunskap och forstaelse
e Ansvar och samordning
e Tekniska forutséattningar

Kapitlets avsikt ar att redogdra for och problematisera kring respektive
utmaningsomrade samt tillhandahalla ett antal konkreta exempel pa utmaningar inom
varje omrade. De utmaningar som har identifierats varierar mellan sadana som rér mer
overgripande och strategiska fragor saval som mer detaljerade fragor, t.ex.
anvandandet av enskild anlaggningsteknik.

3.1 Kunskap och forstaelse

Av intervjuunderlaget framgar att det rader en generell brist pa kunskap och forstaelse
for fragor som ror robusthet. Bristen pa kunskap och forstaelse motverkar i
forlangningen framvaxten av en tydlig efterfragan vad galler robusthet.

3.1.1 Bristande kunskap kring behov

Det 4r manga ganger problematiskt for enskilda bestallare att identifiera vilket behov
de har av robusthet samt vilka konsekvenser som kan uppsta vid stérningar och avbrott.
Att manga bestallare saknar insikt vad galler den egna verksamhetens behov leder i
forlangningen till en bristande kravstallning mot leverantdrerna. Manga ganger
forvantar sig aven bestéllare att fa en hog grad av tillganglighet i forhallande till det
pris som de betalar.

I forlangningen riskerar bristen pa kunskap och forstaelse fran bestéllarsidan att skapa
en situation dar endast storre foretag och organisationer har tillgang till robust
elektronisk kommunikation. Att utvecklingen frdmst drivs av resursstarka aktorer
framstar som naturligt och det &r positivt att sa sker. Dock &r det viktigt att dven
mindre aktorer sa som byanét och enskilda foretag ges tydliga incitament for att
sakerstalla robusthet s att utvecklingen inte enbart drivs av ett begransat antal storre
aktorer.

3.1.2 Stort utbud och komplicerad teknik

De senaste arens snabba teknikutveckling tillsammans med det omfattande och standigt
okande utbudet av elektroniska kommunikationstjanster innebar ocksa hoga krav pa
den som bestaller dessa tjanster. | dagslaget ar det manga ganger problematiskt att
avgora vilken typ av infrastruktur som anvands for att formedla olika elektroniska
kommunikationstjénster och det &r vanligt att olika operatdrer formedlar sina tjanster i
fiber som finns i exempelvis samma kanalisation. Detta medfér en risk for att bestéllare
felaktigt tror sig ha sékerstéllt robusthet genom att exempelvis upphandla redundanta
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tjanster som senare visar sig formedlas i gemensam infrastruktur. Problematiken ar
sarskilt pataglig ur ett slutkundsperspektiv.

Nya anvandningsomraden for elektronisk kommunikation sa som exempelvis E-hélsa
illustrerar dven hur tekniken under de senaste aren har utvecklats fran att utgéra en
bekvamlighet till att i dagslaget vara en nédvandighet.

Denna utveckling har inte fullt ut fatt genomslag bland bestéllare och mycket talar for
att elektronisk kommunikation i hogre grad bor betraktas som en samhallskritisk
infrastruktur. Detta &r sarskilt relevant vad galler samhallsviktiga verksamheter dér
behovet av elektronisk kommunikation manga ganger ar mycket hogt vilket far till
foljd att svara konsekvenser riskerar att uppsta vid stérningar och avbrott. Ett exempel
pa detta ar det stora telestérningen i Norrbotten i borjan av 2011 som skapade problem
for bland annat Sunderbyns sjukhus. Stérningen orsakades av ett avbrott i en mycket
viktig fiberkabel.*®

3.1.3 L&g efterfragan pa robusthet

Bristen pa kunskap och forstaelse bland bestéllare bidrar sasmmantaget till att
efterfragan pa robust elektronisk kommunikation &r lag. | forlangningen medfor detta
aven ett lagt intresse fran operatorerna nar det kommer till att marknadsféra och
tillhandahalla robusta losningar. Operat6rerna upplever manga ganger att bestéllarna
ser robusthet som en extrakostnad som de inte ar beredda att betala for och efterfragan
drivs framfor allt av storre foretag och organisationer som ar tydligare i sin
kravstallning. Vad galler kravstéllning fran offentliga aktorer ar dessa manga ganger
begransade av centralt ingangna ramavtal och har saledes svart att utforma sina egna
krav pa den som tillhandahaller nat och tjanster for elektronisk kommunikation.

Avsaknad av tydlig efterfragan tycks ha resulterat i en situation dar tillhandahallandet
av robusta elektroniska kommunikationer manga ganger endast drivs av operatorernas
behov av att inte vara sdmre &n sina konkurrenter. Detta bidrar troligtvis till att i
forlangningen begransa utvecklingen inom omradet.

Av intervjuunderlaget framgar dven att operatdrerna manga ganger har lag kunskap
kring hur deras konkurrenter arbetar for att sakerstalla robusthet. Att sa ar fallet beror
till stor del pa den kommersiella kanslighet och sekretess som omgéardar informationen
samt att operattrerna har ett affarsmassigt intresse i att inte dela med sig av
information till konkurrenter. En bidragande orsak till detta kan dven antas vara
avsaknaden av gemensam branschstandard som anger hur robusthet ska sékerstallas.*®

En ytterligare orsak som forsvarar kunskapsspridningen bland operatérerna ar att
arbeten manga ganger utfors av underentreprenorer i flera led. Detta far ibland till foljd
att detaljkunskap kring fiberinfrastrukturens uppbyggnad och robusthet forblir hos
utfoérandepersonal.

15 Trasig kabel stoppar tv, telefoni och internet”,
16 Se vidare avsnitt 3.3 Tekniska férutséttningar.
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3.2 Ansvar och samordning

Enligt vad som har diskuterats tidigare i denna rapport drivs utvecklingen av robusthet
framst utifran marknadens behov. For att uppna robusthet kréavs saledes att detta
tydligare efterfragas av de som bestéaller elektronisk kommunikation. I nulaget utgor
dock osakerheten kring vem som ansvarar for robusthet en utmaning for att uppna en
efterfragan pa detta.

3.2.1 Avsaknad av krav pa samhallsviktig verksamhet

| dagslaget ansvarar den som tillhandahaller elektroniska kommunikationstjanster och
nat enligt LEK for att verksamheten uppfyller rimliga krav pa driftsakerhet. Nagon
motsvarande kravstéllning riktas ddremot inte mot de verksamheter som anvander
elektronisk kommunikation utan det formella ansvaret for att uppratthalla
driftsékerheten vilar i detta fall endast pa operatoren.

For samhallsviktiga verksamheter, som manga ganger ar mycket beroende av
elektronisk kommunikation och hos vilka avbrott kan medféra mycket negativa
konsekvenser for samhallet, finns saledes inga regler som stéller krav pa robusthet. En
tydligare kravstallning gentemot samhallsviktiga verksamheter skulle eventuellt kunna
bidra till att 6ka ansvarstagandet hos dessa och i forlangningen stimulera en storre
efterfragan pa robusthet.

Enligt vad som tidigare namnts &r en central malsattning i det svenska
krisberedskapsarbetet att ett systematiskt sékerhetsarbete och kontinuitetshantering ska
vara en integrerad del i all samhéllsviktiga verksamhet vid utgangen av 2020.
Implementeringen av sadana metoder forvantas i hog utstrackning bidra till att ka
samhallsviktiga verksamheters ansvarstagande och i forlangningen deras efterfragan pa
robusta nét och tjanster.

3.2.2 Avsaknad av dvergripande aktor med ansvar for samordning
En ytterligare utmaning som lyfts fram i intervjuunderlaget ror avsaknaden av en aktor
med ett 6vergripande ansvar for att fibernat och 6vrig infrastruktur anléaggs pa ett
enhetligt sétt samt att denna dokumenteras.'’ P4 en avreglerad marknad med en stor
mangd aktorer medfor detta att hogre krav stélls pa enskilda verksamheter nér det
kommer till att identifiera behov samt rikta och félja upp krav mot leverantdrer. En
foljd av den otydliga ansvarsfordelningen &r dven att manga av studiens deltagare
upplever att det rader en brist pa samordning mellan saval myndigheter som
departement nar det géller fragor som ror robusthet.

3.2.3 Brister i kravstdllning och uppféljning vid stodférdelning
Avsaknaden av en aktdr med ett Gvergripande ansvar for anléggning av
fiberinfrastruktur blir framfor allt patagligt da det galler utbyggnaden av mindre nat sa
som byanét. Enligt studiens deltagare saknar dessa nat manga ganger kvalitetssakring
och &r séllan inmatta av den som har anlagt dem. Da dessa nat manga ganger
delfinansieras av staten genom exempelvis stodmedel ur Landsbygdsprogrammet sa
val som regionfonder &r det olyckligt att tydligare och enhetlig kravstéallning inte
forekommer. Sammantaget framgar ett behov av att rikta tydligare krav vad galler

17 Se vidare avsnitt 3.3 Tekniska férutséttningar.
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byggnation, dokumentation samt driften av nét i de fall da staten ar med som
delfinansidr.

I de fall PTS &r medfinansiér stélls villkor om bland annat robusthet och sékerhet. PTS
hanvisar i dessa fall bl.a. till dokumenten Robusta nit och Robusta noder.'® Nagra av
de intervjuade aktorerna staller sig dock fragande till i vilken omfattning dessa krav
foljs upp och pa vilket sétt detta sker. Brist pa kvalitetssakring och uppféljning av
kvaliteten i nat som byggs med statligt stoéd anses vara en utmaning for robustheten i
naten.

3.3 Tekniska forutsattningar
Detta avsnitt behandlar utmaningar som pa en mer teknisk niva begransar méjligheten
att uppna robust fiberinfrastruktur.

3.3.1 Avsaknad av tydliga krav pa driftsdkerhet och robusthet
En utmaning som anknyter till behovet av ansvar och kravstallning vilken diskuterades
ovan ror avsaknaden av tydliga krav pa driftsakerhet och robusthet.

Bade intervjuer och hearing visar pa att manga aktorer ser ett behov av att faststalla
tydligare krav pa driftsakerhet jamfort med de som i dagslaget anges i LEK. Det
framgar aven ett behov av att tydligare kommunicera kraven pa driftsakerhet samt félja
upp att dessa efterlevs.

Kravet vad galler driftsakerhet i LEK utgar i nulaget fran en rimlighetsbedémning som
beaktar saval tillganglig teknik som kostnaderna for att genomfora atgarder.
Bestammelserna i LEK fortydligas ytterligare i PTS allménna rad om god funktion och
teknisk sakerhet."

Vad géller driftsakerhet kan en intressant jamforelse géras med den norska
lagstiftningen som kraver att elektronisk kommunikation tillnandahalls med nédvandig
sékerhet for brukarna samt att hénsyn tas till huruvida dessa ar samhéllsviktiga
verksamheter. Nagot motsvarande krav vad galler hansyn till samhéllsviktig
verksamhet aterfinns inte i svensk lagstiftning. Det bor dock fortydligas att det norska
regelverket bygger pa att samhallsviktiga verksamheter meddelar leverantoren vilka
tjanster som krévs for att verksamheten ska kunna genomféra sina samhallsviktiga
uppgifter, ndgot som i praktiken har visat sig vara en utmaning.”

Manga av de aktorer som medverkat i intervjustudien papekar dock att kravstallning
inte med nddvéndighet behéver utformas som tvingande lagstiftning och att standarder,
riktlinjer, allmanna rad och dylikt manga ganger kan uppna lika goda effekter. Att
tillhandahalla incitament for att stimulera efterfragan pa robusthet anser dessutom vissa
aktdrer vara en battre 16sning &n att riskera att begrdnsa marknaden genom betungande
lagstiftning.

18

¥ PTSFS 2007:2.
2 post- og teletillsynet, 2009.
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3.3.2 Ofulistandig eller felaktig dokumentation av ndt samt brist pa
nadtinformation

En utmaning som har identifierats ar bristen pa dokumentation av fibernat. Detta ror

ritningar, kartor och protokoll som anger fiberinfrastrukturens forlaggning och dess

inmatta kvalitet.

Avsaknaden av dokumentation ar framfor allt tydlig vad géller de &ldsta naten samt
mindre stadsnat och byanat. | méanga fall finns denna kunskap endast hos de individer
som har anlagt och forvaltar naten. | vissa fall har dessa nat aldrig matts in eller sa
saknas inméatningsprotokoll. Ett flertal respondenter lyfter fram att existerande
dokumentation manga ganger ar bristfallig och inte 6verensstammer med verkligheten
samt att dokument ibland inte finns digitalt tillgangliga.

Tillforlitlig och tillganglig dokumentation ar en forutsattning for att det ska vara enkelt
att lokalisera nat och dess olika bestandsdelar. Detta ar sjalvklart viktigt vid
nybyggnation, utékning och underhall av eget nat. Det &r dock minst lika viktigt att
andra aktorer som riskerar att stéta pa fiberinfrastruktur sasom exempelvis Vvag-,
vatten-, elentreprendrer far tillrackligt goda underlag att planera sin verksamhet utifran.

En bristféallig och icke tillgdnglig dokumentation medfor en 6kad risk for att stérningar
och avbrott uppstar i samband med framfor allt gravarbeten. Dock ar det dven vanligt
med storningar i samband med andra typer av arbeten. Ett exempel ar arbete i
gemensamma noder (ODF:er etc.).

Bristen pa tillforlitlig och tillganglig dokumentation innebér dven att operatorer och
stérre organisationer som hyr fiberforbindelser har svart att verifiera eller ens bedéma
redundanta och geografiskt atskiljda framforingsvagar. Detta bidrar i forlangningen till
att dessa aktorer har svart att tillhandahalla tillférlitlig information till sina kunder vad
géller robustheten i upphandlad fiberinfrastruktur.

Med anledning av det ovanstaende efterfragar flera respondenter en gemensam
miniminiva pa hur nét ska dokumenteras och vad som ska inga i dokumentationen.
Flera aktorer upplever dven att det behdvs en gemensam standard och/eller styrande
centraliserad process rorande dokumentation. Vissa aktorer menar att de brister i
dokumentation som finns aldrig kommer att atgardas om det inte stalls tydliga krav.

Majligheten att tillhandahalla tillforlitlig dokumentation forsvaras ytterligare av de
omfattande resurser och den tidsatgang som kravs for att retroaktivt uppratta och
korrigera dokumentationen for existerande nat.

Aven i de fall da tillforlitlig dokumentation finns tillganglig kan det dock vara svart att
ta del av denna for de aktorer som ar i behov av den. | manga fall dberopar natagare
sekretess med hé&nvisning till rikets sdkerhet och affarsmassiga intressen vilket leder till
att uppgifter inte lamnas ut. Att sa ar fallet kan manga ganger antas bero pa att de som
ager informationen hellre tar det sékra fore det osékra for att undvika risken att lamna
ut sekretessklassad information. Avsaknaden av en diskussion mellan operatdrer och
natagare kring behovet av dela denna typ av information bidrar ytterligare till att
komplicera denna utmaning.
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Sammanfattningsvis kan sagas att en tillforlitlig och tillganglig dokumentation minskar
risken for langvariga storningar for sdval medborgare som samhallsviktiga
verksamheter. Det far & andra sidan vagas mot fiberinfrastrukturens sarbarhet och
sekretess kopplat till denna. Exempelvis kan uppgifter om samhéllsviktig verksamhets
fiberinfrastruktur rojas, vilket kan leda till en okad sarbarhet (brottslighet, sabotage,
terrorism etc.). Detta kan ha stor betydelse for hur sekretessbedémningen ska gdéras och
i slutdndan vilken dokumentation som kan tillgangliggtras och vem som kan ta del av
den. Tillganglighet kan ocksa innebara att forhallanden kan réjas som ar till
affarsmassig nackdel for enskilda natagare och operatorer (till exempel tdckningsgrad,
kapacitet osv.).

3.3.3 Avsaknad av standardiserade anldaggningstekniker

Det finns en stor vinst med att fiberinfrastruktur uppnar eller évertraffar gemensamt
definierade kvalitetsnivaer. Det finns idag en mangd standarder, handbdcker och
riktlinjer for hur nét ska byggas framtagna av myndigheter, branschorganisationer och
foreningar som exempelvis PTS, SSNf och SKL. Det finns dock ingen gemensam
standard som &r obligatorisk att félja nar nya nat byggs. Flera aktorer efterfragar en
styrande standard som exempelvis definierar grundlaggande kvalitetsnivaer och
reglerar natets robusthet.

En avsaknad av standarder leder till en stor variation i hur nt anldggs och vilken
kvalitet de haller. Det géller exempelvis forlaggningsdjup, markning, val av
kanalisation och forlaggningstekniker. Flera aktorer uppger att nyanldggning av
infrastruktur behéver goras pa ett mer kostnadseffektivt och enhetligt satt. Det skulle
underlatta om alla byggde enligt samma standard vilket da dven skulle underlatta
eventuellt framtida uppkdp och samgaenden.

En standardisering skulle dven forenkla for de entreprentrer som utfor service och
underhall. En sadan standardisering skulle d&ven kunna vara en viktig del i stravan att
all infrastruktur ska kunna betraktas som en del i den nationella
bredbandsinfrastrukturen. Nagot som blir allt viktigare i takt med att betydelsen och
beroendet av denna infrastruktur okar.

Ovanstaende standardiseringsarbete bor enligt flera av aktorerna vara branschdrivet
och utga fran de anvisningar som finns idag som exempelvis PTS och SSNf
tillhandahaller. Nagra av aktorerna anser att inspiration ocksa kan hamtas fran andra
branscher, sdsom EBR?..

Vad galler enskilda anlaggningstekniker sa finns det olika uppfattningar kring vad som
ar det mest lampade i forhallande till ekonomi for att fa till en sa robust
fiberinfrastruktur som méjligt. Det finns till exempel skiftande uppfattningar om
huruvida lufthangd fiber i tatort, okanaliserad fiber i akermark eller banvallar ar
robusta tekniker eller inte.
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3.3.4 Brist pd kompetens och kunskap

Nagot som kan ha stor paverkan pa fiberinfrastrukturens robusthet ar kvaliteten pa det
som produceras. Vid ny- och ombyggnad paverkar naturligtvis personalens kompetens
anléggningens kvalitet och i slutdndan robustheten.

For att genomfdra samtliga nddvandiga moment sdsom exempelvis 6vergripande
utformning/bestallning, projektering, planering av fiberarbeten, fibersvetsning och
inmatning ar adekvat kompetens hos respektive relevant yrkeskategori nddvéndig. Det
innebdr att tillracklig kompetens maste finnas i hela kedjan fran exempelvis
natplanerare och projektorer till fibersvetsare och inmatningstekniker.

Ett flertal aktorer har patalat den akuta kompetensbrist som rader inom flera av
ovanstaende yrkeskategorier. Som bakomliggande orsaker namns bade skiftet i teknik
och stora pensionsavgangar. Som exempel har namnts att projekt forsenas eftersom
installationer inte haller tillracklig kvalitet och darmed maste goras om.

Att denna kompetens ar viktig rader det ingen tvekan om och hur denna ska
sékerstéllas finns det olika idéer kring. Vissa menar att det kravs utbildningar som
sékerstéller kvaliteten hos respektive kompetens och att detta ska verifieras med
certifieringar. Andra menar att det atminstone kravs nagon form av kunskapsprov for
att tillgodose att en grundlaggande kompetens finns hos dem som ska fa arbeta med ny-
och ombyggnation av fibernat.
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3.4 Prioriterade utmaningar

De utmaningar som har identifierats i detta avsnitt har behandlats av
Robusthetsgruppen pa ett gemensamt arbetsgruppsmote. Arbetsgruppen diskuterade
framfor allt vilka utmaningar som bor prioriteras for kommande arbetsinsatser. Utifran
denna diskussion gjordes ett urval av utmaningar som arbetsgruppen i forsta hand anser
bor behandlas inom ramen for det kommande arbetet i Bredbandsforum.

Baserat pa urvalet ansag arbetsgruppen att den utmaning som ror avsaknaden av en
gemensam syn och forstaelse for robusthet ar den som framst bor vara foremal for
atgarder. En gemensam syn och forstaelse for robusthet ar enligt arbetsgruppen en
forutséttning for genomforandet av framtida arbetsinsatser och denna utmaning bor
darfor ses som sarskilt prioriterad. Enligt arbetsgruppen kan atgarder som syftar till att
forankra en gemensam syn och forstaelse for robusthet bland sektorns aktorer
dessutom antas bidra positivt till arbetet med dvriga utmaningar.

Ovriga utmaningar som arbetsgruppen anser bor vara fokus for kommande atgérder ar:

Ofullstandig eller felaktig dokumentation av nat samt brist pa natinformation
Bristande kunskap kring behov

Avsaknad av tydliga krav for driftsdkerhet och robusthet

Avsaknad av krav pa samhallsviktig verksamhet

Avsaknad av standardiserade anldggningstekniker

Arbetsgruppen ansag inte att det fanns behov av att genomfora en inbordes prioritering
mellan utmaningarna och samtliga utmaningar ligger till grund for de
inriktningsomraden som presenteras i nastféljande kapitel.
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| féregaende avsnitt redovisas ett antal utmaningar som i nuléget begransar mojligheten
att uppna robust fiberinfrastruktur. Med utgangspunkt i det urval som har gjorts bland
dessa utmaningar lamnar arbetsgruppen i detta kapitel forslag pa inriktningsomraden
for kommande arbetsinsatser. De inriktningsomraden som foreslas har framst
identifierats genom diskussioner i arbetsgruppen samt genom analyser av
intervjuunderlag och slutsatser fran genomférd hearing. Arbetsgruppen har inte for
avsikt att prioritera mellan inriktningsomradena och forhoppningen &r att dessa
gemensamt bidrar till att hantera flera av de utmaningar som har identifierats.

Arbetsgruppen foreslar saledes foljande inriktningsomraden for kommande arbete:

e Skapa samsyn kring robusthet och fortydliga dess innebérd for relevanta
aktorer

e Se Over behovet av att vidareutveckla metoder och arbetssatt for att uppna
Okad robusthet

o Oka kunskapen om behovet av robusthet hos bestéllare

e Se Gver mojligheten att genom olika former av kravstallning uppna 6kad
robusthet

Inriktningsomradena presenteras narmare under nedanstaende rubriker.

4.1 Skapa samsyn kring robusthet och fértydliga dess
innebdrd for relevanta aktérer

For att skapa samsyn kring robusthet anser arbetsgruppen att en gemensam definition

behdver tas fram och forankras hos bertrda aktorer. Begreppet robusthet har bland

annat definierats av PTS men enligt arbetsgruppen ar denna definition ej vedertagen

och saknar spridning bland aktérerna inom branschen.?? Aven andra beskrivningar av

begreppet robusthet férekommer.?

Ytterligare forvirring uppstar till foljd av att aven andra begrepp anvands for att
beskriva liknande foreteelser. Ett exempel pa detta dr ordet “resiliens” som enligt MSB
avser ett systems langsiktiga formaga att motsta, klara av och aterhamta sig efter
forandringar.?

Ur perspektivet elektronisk kommunikation ligger &ven begreppet tillgénglighet nara
till hands for att beskriva robusthet i infrastrukturen. Detta ar framfor allt patagligt ur
ett slutkundsperspektiv dar begreppet tillganglighet anvands for att beskriva kundernas
forvantningar pa leveransen av de tjanster som bestallts.

2 pTS definierar robusthet som “formégan att motsta stérningar och avbrott samt férmagan att minimera
konsekvenserna om de anda intraffar”.

2 »Robusthet i ett system &r systemets formaga att tillgodose ett behov trots stérning av ett visst slag.”, KBM, 2008.
2 www.msh.se/sv/Forebyggande/Naturolyckor/Nationell-plattform/Kampanjen-Making-Cities-Resilient/Vad-ar-
Resiliens-och-hur-skapar-man-det

Bredbandsforum 16



Utmaningar for att uppnd robusthet

Sammantaget anser arbetsgruppen att begreppen bor fortydligas och sektorn behtver
enas kring vad som avses med- och omfattas av begreppet robusthet. Detta arbete kan
rimligtvis utga fran den definition som PTS tagit fram men denna maste férankras med
relevanta aktorer och darefter behdver atgarder vidtas for att sprida information kring
denna.

4.2 Se dver behovet av att vidareutveckla metoder och
arbetssatt for att uppnd 6kad robusthet
Inom ramen for de diskussioner som forts i arbetsgruppen uppméarksammades behovet
av att analysera existerande metoder och arbetssatt som i dagsléget anvénds for att
sakerstalla robusthet. En sadan behovsanalys bor omfatta alla omraden som kréavs for
att anlagga och uppréatthalla robust fiberinfrastruktur. Sadana omraden inkluderar bland
annat planering, projektering, anlaggning, drift och underhall. Aven fran bestéllarsidan
bor behovet av att vidareutveckla metoder och arbetssatt for exempelvis upphandling
analyseras. Denna behovsanalys férvantas dels identifiera mer komplexa
utvecklingsomraden dar omfattande insatser kravs men aven sadana omraden dar
enklare atgarder kan bidra till 6kad robusthet.

Da behovsanalysen kan komma att inkludera saval 6vergripande processer som
enskilda aktiviteter bor denna genomféras enligt ett strukturerat och systematiskt
tillvagagangssatt.

En metod som kan anvandas for att genomfora en sadan strukturerad behovsanalys ar
kontinuitethantering. Kontinuitetshantering innebar att langsiktigt etablera och
kontinuerligt vidmakthalla en formaga att uppratthalla sin verksamhet, oavsett vad som
intraffar. ® Metoden omfattar samtliga verksamhetsnivéer frén dvergripande processer
till aktiviteter och enskilda resurser. Metoden kan dessutom tillampas av alla berérda
aktOrer sa som natagare, operatorer, entreprenorer och bestallare.

Ett aktivt arbete med kontinuitetshantering skulle medféra att de aktorer vars arbete
bidrar till robust fiberinfrastruktur far en 6kad insyn i den egna verksamhetens
sarbarheter. Med utgangspunkt i dessa identifierade sarbarheter kan aktorerna darefter
utveckla sina metoder och arbetssétt for att forebygga samt hantera avbrott och
storningar, vilket i forlangningen bidrar till att 6ka robustheten i fiberinfrastrukturen.

4.3 Oka kunskapen om behovet av robusthet hos bestéllare
Enligt arbetsgruppen kommer atgarder som syftar till att 6ka bestéllarnas kunskap om
behovet av robusthet i forlangningen bidra till en 6kad efterfragan pa robusta I6sningar.

Eftersom arbetet i robusthetsgruppen ar avgrénsat till fiberinfrastruktur bér denna
inriktning framst avse de som bestaller denna typ av infrastruktur, d.v.s. ndtdgare och
operatorer. En sadan avgransning exkluderar dock slutkunderna vilka i forlangningen
kan bidra till att &ven stimulera leverantorernas efterfragan pa exempelvis robust
anlaggningsteknik. Da efterfragan med fordel drivs utifran ett slutkundsperspektiv bor

25 , For en nérmare

beskrivning av kontinuitetshantering se dven 1SO 22301.
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kunskapshojande atgarder aven omfatta de som bestaller elektroniska
kommunikationstjanster.?®

For att 6ka kunskapen om behovet av robusthet ar det inledningsvis viktigt att
robusthetsfragor fors upp pa agendan och diskuteras i hdgre utstrackning an vad som
sker i dagslaget. Ur ett bestallarperspektiv kan det dessutom vara relevant att fortydliga
relationen mellan tillgangligheten i elektroniska kommunikationstjanster och graden av
robusthet i den underliggande fiberinfrastrukturen. Konkreta atgarder kan darefter
genomforas i form av exempelvis riktade utbildningsinsatser saval som genom
framtagandet av branschspecifika rekommendationer for anskaffning av robust
elektronisk kommunikation.?’

4.4 Se dver mdjligheten att genom olika former av
kravstallning uppna 6kad robusthet
En forutsattning for att vidmakthalla och utveckla robust fiberinfrastruktur ar att detta
faktiskt efterfragas av de om bestéller infrastrukturen. Enligt vad som namnts ovan bor
efterfragan i grunden stimuleras av slutkunderna d.v.s. de enskilda verksamheter och
privatpersoner som bestéller elektroniska kommunikationstjanster. Sarskilt
samhéllsviktiga verksamheter bor ha goda forutséttningar for att stalla krav pa
robusthet vid inkdp och upphandlingar.

Enligt vad som ocksa berorts ovan saknar dock manga ganger samhallsviktiga
verksamheter insyn i vilka behov de har vad galler tillgang till elektronisk
kommunikation. Forutom informationsspridning och utbildningsinsatser som syftar till
att 6ka verksamheternas forstaelse for sina behov kan éven olika former av
kravstallning bidra till att stimulera verksamheternas efterfragan pa robust elektronisk
kommunikation. Sadan kravstallning kan utgoras av savél lagar och férordningar som
myndighetsforeskrifter och allmanna rekommendationer.

Kravstéllning kan riktas mot de leverantorer som forser samhallsviktiga verksamheter
med elektroniska kommunikationstjanster men dven mot verksamheterna sjélva.
Exempelvis kan olika robusthetsnivaer tas fram for olika typer av samhéllsviktiga
verksamheter dér de hogsta nivaerna géller for de verksamheter som anses mest
kritiska. Dessa nivaer kan darefter kopplas till olika krav vad géller verksamheternas
tillgang till robusthet och kompletteras med en tydligare kravstéllning mot de
leverantérer som tillhandahaller dessa samhallsviktiga verksamheter med elektroniska
kommunikationstjénster. En analys av hur andra lander arbetar med kravstallning kan i
detta sammanhang bidra med intressanta ingangsvarden.

% Nar det galler slutkundernas krav pa robusthet handlar det dock i huvudsak om krav pa den logiska nivan vilket ligger
utanfor arbetes avgransning.

77 Ett exempel pd en sadan branschspecifik rekommendation &r - Vagledning for robust elektronisk kommunikation
inom finansiella sektorn, FSPOS, 2012.
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6 Bilaga 2 - Atgarder som i nuléget
genomfdrs for att uppna dkad
robusthet

e Ledningskollen
www.ledningskollen.se

e PTS végledning for anskaffning av robust elektronisk kommunikation
http://www.pts.se/upload/Remisser/2010/vagledning-robust-elektronisk-
kommunikation-pts-er-2010-18.pdf

e PTS strategi for robust elektronisk kommunikation 2012 — 2014
http://www.pts.se/upload/Rapporter/Tele/2012/Strateqi%20f%C3%B6r%20rob
ust%20elektronisk%20kommunikation%202012-2014.pdf

e PTS foreskrifter om driftsakerhet
http://www.pts.se/upload/Documents/SE/PTSFS 20072 allmanna rad god fu
nktion teknisk%20sakerhet.pdf

o Svenska Kraftnats och PTS gemensamma El-teleseminarier 2013
http://www.pts.se/sv/Bransch/Internet/Robust-kommunikation/Utbildningar-
och-ovningar-i-krishantering/El--och-teleseminarier-2013/

e PTS samverkansoévning Tel6 13
http://www.pts.se/sv/Bransch/Internet/Robust-kommunikation/Utbildningar-
och-ovningar-i-krishantering/Telo-13/

e DIO, Driftinformation mellan operattrer
https://diowebb.se/
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