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Forord

Sambhillets behov av robust elektronisk kommunikation dr idag mycket stort
och kommer att 6ka i framtiden. Utifran sin myndighetsroll att arbeta med
robust kommunikation har Post- och telestyrelsen tagit fram denna vigledning.

Med robusthet menas i detta sammanhang férmagan att motsta storningar och
avbrott samt formagan att minimera konsekvenserna om de dnda intréiffar.
Foretag, myndigheter, offentlig férvaltning och andra organisationer liksom
enskilda medborgare dr idag 1 hog grad beroende av att elektronisk
kommunikation dvs. fast och mobil telefoni, datakommunikation samt internet
finns tillgdnglig och fungerar pa ett tillfredsstillande sitt.

Syftet med denna vigledning ér att, till personer som anskaffar elektroniska
kommunikationstjanster, ge stod for att kunna stilla relevanta krav pa
tillganglighet i avtal med berérda leverantorer. Malet ar att tjanster och

information som baseras pa elektronisk kommunikation ska kunna
tillhandahallas pa ett robust och tillforlitligt sétt.

Stockholm 2011-06-15

Catarina Wretman,

Stillféretridande generaldirektor

Kommunikationsmyndigheten PTS
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Robust elektronisk kommunikation - vagledning for anvandare vid anskaffning

Sammanfattning

Syftet med vagledningen ar att ge stod vid anskaffning av extern elektronisk
kommunikation, exempelvis internetanslutning och telefoni. Malet ar att
tjanster och information som baseras pa elektronisk kommunikation ska kunna
tillhandahallas pa ett robust och tillforlitligt sitt. Den primira malgruppen for
vigledningen dr personer pa foretag, myndigheter och organisationer som
anskaffar och/eller forvaltar system och tjanster som édr beroende av extern
elektronisk kommunikation.

Det finns ett brett utbud av anslutningsformer att vilja mellan med ett flertal
traidbundna och tradlésa tekniker for extern anslutning. Avgorande for att
kunna vilja limplig accessform och att kunna stilla adekvata krav vid
anskaffningen, ér att en risk- och sarbarhetsanalys genomfors for varje
funktion som identifierats som kritisk for verksamheten. Viktiga fragor i
riskanalysen dr exempelvis: vilka dr hoten, hur stor dr sannolikheten for ett
avbrott, vilka dr konsekvenserna av ett avbrott for verksamheten, hur langa
avbrott tal verksamheten, vilka kostnader skulle det medfora att minska
konsekvensen av ett avbrott, vilka tjanster ska prioriteras i en
katastrofsituation, etc.

Baserat pa de krav som verksamheten stiller, exempelvis uttryckt i acceptabla
avbrottstider, kan tillginglicheten definieras i avtal med olika servicenivéer. I
vissa fall kan det vara relevant att teckna avtal med villkor f6r hégre robusthet
och tillforlitlighet an vad leverantérernas standardavtal erbjuder.

Ett sadant avtal utgor, tillsammans med tillforlitligheten i egen berérd
utrustning, grunden for tillgianglighet till extern elektronisk kommunikation.
Forutom avtal om krav pa tillgianglighet och édtgirdstid etc. bor dven avtalet
omfatta krav pa information fran operatorer vid storningar och avbrott.

Vid anvandning av molntjanster 4r det bland annat viktigt att ta reda pa hur
prestanda och tillginglighet f6r férbindelsen till molntjdnstleverantérens
datacenter garanteras samt beakta hur konfidentiell och hemlig information
skyddas.

For hantering av I'T-angrepp av olika slag, kan det vara tillradligt att i f6rvig ha
etablerat ett samarbete med en organisation for incidenthantering.

Kommunikationsmyndigheten PTS
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Robust elektronisk kommunikation - vagledning for anvandare vid anskaffning

Abstract

The purpose of this guide, is to provide support to people dealing with
procurement of external electronic communication, for example Internet
access and telephony. The aim is for organizations to provide services and
information in a robust and reliable way. The target audience is persons at
companies, authorities and organizations responsible for procurement and
administration of system and services that depend on external electronic
communication.

There is a huge choice of wired and wireless technologies for external
communication. To be able to choose the most appropriate access method and
to put adequate demands, it’s crucial to perform a risk and vulnerability
analysis for each function that has been identified as business critical.
Important questions to put are for example: what are the threats, how big is
the probability for a breakdown, what are the consequences if an outage
occurs, how long can the business tolerate to be offline, what are the costs to
lessen the consequences, what services should be prioritized in a state of
disaster, etc.

Based upon the requirements from the business, for example expressed in
acceptable maximum time for a disruption, the availability for services and
information can be defined in different service levels. In certain cases it might
be relevant to sign agreements with stronger requirements for robustness and
reliability than what is usually the case.

That type of agreement forms, together with own equipment, the basis for
availability to external electronic communication. Except for requirements
regarding availability and service time, the agreement should also contain a
requirement to get information from the service provider/operator on
disturbances and disruptions.

If cloud computing is used it’s important to get information on how
performance and availability to the connection to the datacenter for the cloud
computing company is safeguarded and take into consideration how
confidentiality and privacy is protected.

In order to be able to handle cyber attacks, it would be advisable to establish a
kind of co-operation with a computer incident response team.

Kommunikationsmyndigheten PTS
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Robust elektronisk kommunikation - vagledning for anvandare vid anskaffning

1 Checklistor

1.1 Checklista med krav for IP-/internetanslutning
och tillhérande tjanster

* Relevant grad av tillginglighet och kvalitet f6r externa anslutningar
baserad pa riskanalys.

» Tillginglighet kan anges i exempelvis tre servicenivaer for externa
anslutningar

1. Enkel anslutning till operatér med en (1) fysisk forbindelse.

2. Anslutning som dubbleras genom #vd fysiskt dtskilda framforingsvigar
till en och samma operator dar forbindelserna ar separerade bortom en
punkt i natet dir redundans finns t.ex. knutpunkt/nod/stamnit.

3. Anslutning till 7vd eller flera olika operatirer dir man forsikrat sig om
att anslutningarna till respektive operatirs ndt har fysiskt dtskilda
[framforingsvigar.

* Information vid intriffade avbrott och storningar — se avsnitt 1.6

* Policy for e-posttjanster for att undga obestilld e-postreklam (spam)
och nitfiske (phishing)

e Fullt stod for bide IPv4 och IPv6 si att alla kan nd fram oavsett I1P-
version.

* Tillfredsstallande kvalitet pa tjanster som tal, video, TV

* Tillricklig anslutningshastighet baserat pa uppskattad maximal
trafikvolym

* Dokumenterade rutiner for 6vervakning, felhantering, uppdateringar
och Ovrigt relaterat till drift och forvaltning

e Sikerstalld tillganglighet till domidnnamnssystemet (DNS) — se
checklista 1.2

Kommunikationsmyndigheten PTS

Post- och telestyrelsen



Robust elektronisk kommunikation - vagledning for anvandare vid anskaffning

1.2 Checklista med krav pa DNS

* DNS-data f6r en zon bor ligga pa minst tva separata namnservrar.
Dessa ska vara logiskt och fysiskt separerade genom anslutning till olika
operatorsndt, 1 olika autonoma system (AS).

* DNS-data for en zon bor vara DNSSEC-signerade.

*  De NS-poster som listas i den 6verliggande zonen (.se eller
motsvarande) for att peka ut (delegera) en viss domin skall samtliga
finnas inforda i den underliggande zonen.

* Samtliga namnservrar som listats med NS-poster i en delegerad zon
skall svara auktoritativt f6r domanen.

* Samtliga namnservrar som listats med NS-poster i den delegerade
zonen skall svara med samma serienummer i SOA-posten for
dominen.

* Zonkontaktadressen i SOA-posten skall vara nabar.

® Alla NS-poster 1 den underliggande zonen ska vara nabara f6r DNS-
trafik fran internet.

®  Tullt stéd f6r DNS Security Extension (DNSSEC) ska finnas i samtliga

auktoritativa namnservrat.

1.3 Checklista med krav for telefoni

* Tillsammans med telefonileverantoren genomfora atgirder for att
forstirka den egna verksamhetens mojligheter att kommunicera med
omvirlden

* Fiinformation om tickning, kapacitet, elf6rsérjning samt var
tjansteservrar ar placerade

» Skaffa reservabonnemang hos alternativ operatér. Ha en strategi for
hur dessa ska anvindas och hur nummer ska spridas.

Kommunikationsmyndigheten PTS
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Robust elektronisk kommunikation - vagledning for anvandare vid anskaffning

* Vid 6vergiang till mobil Centrex, behall ett antal fasta telefoner pa
kontoret.

e Skaffa ett eller flera reservtelefonnummer till vixeln, som endast
anvinds dda huvudnumret ar satt ur funktion.

* Skaffa separata telefonabonnemang som kopplas till den egna
telefonvixeln for att skapa reservvig da ordinarie férbindelser inte
fungerar.

* Komplettera den fasta telefonin med en internetbaserad 16sning.

*  Vid IP-telefoni bor krav stillas pa kryptering av SIP-signalering och
mediastrémmar.

1.4 Checklista for krav pa lokaler, stromforsorjning
mm.

* Lokaler f6r I'T-system ska ha en tillrickligt god milj6 vad avser
temperatur, luftfuktighet och el.

* Lokaler f6r IT-system ska ha ett skalskydd som gor att endast behorig
personal har tilltride.

*  Det ska finnas skydd mot storningar och avbrott i strémférsorjningen.

* Utrymmen och utrustning ska overvakas for att mojliggora tidig
upptackt och identifiering av avvikelser, storningar och fel si att snabba
korrigerande atgirder kan vidtas for att minimera konsekvenserna.

* Systemansvariga bor finnas f6r samtliga delar med tydligt beskrivna
ansvarsomraden.

1.5 Checklista for riskhantering

e Hur stor ar sannolikheten att ett avbrott intraffar?

Vilka konsekvenser far ett avbrott for verksamheten?

Kommunikationsmyndigheten PTS
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Robust elektronisk kommunikation - vagledning for anvandare vid anskaffning

* Hur linge kan ett avbrott vara utan att det far orimliga konsekvenser
tor verksamheten?

¢ Vilka kostnader skulle det medfora att minska konsekvensen av ett
avbrott eller minska sannolikheten for att ett avbrott intraffar?

* Vilka tjanster ska prioriteras i en katastrofsituation?
*  Var bor den lagsta nivan pa en tjanst ligga 1 en katastrofsituation?

* Maste man erbjuda samma kontinuitet av service till alla kunder, eller
kan man ha olika servicenivaer?

*  Miste alla lokaler vara inkluderade 1 en kontinuitetsplan eller ér vissa
mer verksamhets-/affarskritiska an andra?

1.6 Checklista for att teckna avtal med leverantor
av elektronisk kommunikation

* Tjinster ska tillhandahaillas pa ett robust sitt sd att fel och avbrott
inom operatorens nit har minimal paverkan pa tjanstens
tillgdnglighet och kvalitet.

*  Om avbrott och fel dnd4 intriffar ska avtalet innehalla villkor sa att
aterstillande sker inom for verksamheten nédvandig tid.

* Villkoren i 6vrigt ska vara sidana att om kraven inte uppfylls, ska
ersittningen utga enligt avtal

* Det ska entydigt framga av avtalet vad operatoren ska leverera.

* Kunden bor i sitt avtal med operatéren reglera information om
tidpunkt, omfattning och tidpunkt f6r intriffade savil avsiktliga
som oavsiktliga storningar och avbrott.

* Avtala om nér, dvs. vid vilken grad av stérning som information
ska ges

* Avtala om hur, dvs. 1 vilken form storningsinformationen ska
férmedlas och till vem

* Avtala om vad stérningsinformationen ska omfatta, t.ex. paverkan
pa avtalade tjanster, prognoser for firdigtidpunkt, faktisk
fardigtidpunkt och nir atergang kan ske till normallige

Kommunikationsmyndigheten PTS
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Robust elektronisk kommunikation - vagledning for anvandare vid anskaffning

»  Still krav pa information om driftsstatistik och svarstider for
kundtjinst

*  Det ska tydligt anges vilka nitdelar som omfattas av avtalet och var
grinsen gar mellan operatérens ansvar och abonnentens ansvar.

» Tillginglighetskravet ska vara utformat sa att det uppfyller
verksamhetens behov.

*  Det ska framga hur operatoren garanterar efterfragad tillginglighet.

*  Det ska anges hur alternativa vigval dvs. redundans garanteras vid
sparr och fel.

* Avtalet ska ta hinsyn till verksamhetens krav pa tillginglighet till
operatorens kundtjanst.

* For molntjinster:

0 Hur sikerstiller man prestanda och tillginglighet pa
torbindelsen till molntjanstleverantorens datacenter?

0 Hur redundant och robust ir molntjanstleverantorens
servrar anslutna till internet?

0 Hur férhindrar man inlasning till leverantor av
molntjinster?

0 Hur skyddas konfidentiell och hemlig information?

0 Hur skyddas integriteten?

Kommunikationsmyndigheten PTS
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Robust elektronisk kommunikation - vagledning for anvandare vid anskaffning

2 Behov av robust elektronisk
kommunikation

2.1 Inledning
Foretag, myndigheter och organisationer i dr idag mer eller mindre beroende av
att kunna kommunicera elektroniskt. Storningar och avbrott i
kommunikationen kan orsaka allt fran irritation till svara foljder f6r
verksamheten.

For manga organisationer kan det dirfor vara relevant att teckna avtal med
villkor f6r hogre robusthet f6r och tillganglighet till extern kommunikation dn
vad leverantérernas standardavtal erbjuder. Ett sadant avtal utgor, tillsammans
med tillforlitligheten i berérd utrustning, grunden for tillginglighet till extern
elektronisk kommunikation f6r en organisation. I avtalet kan Service Level
Agreement (SLA) tecknas gillande tillgingligheten for 1 avtalet ingaende
tjanster. Med robusthet menas i detta sammanhang féormagan att motsta
storningar och avbrott samt férmagan att minimera konsekvenserna om de
inda intraffar.

2.2 Syfte och mal med vagledningen

Syftet dr att ge stod vid anskaffning av extern elektronisk kommunikation,
exempelvis internetanslutning och telefoni.

Malet dr att tjanster och information som baseras pa elektronisk
kommunikation ska kunna savil tillhandahallas som konsumeras pa ett robust
och tillforlitligt satt.

2.3 Malgrupp

Den primara malgruppen for vigledningen ar personer pa foretag, myndigheter
och organisationer som anskaffar och/eller forvaltar system och tjanster som
ar beroende av extern elektronisk kommunikation.

Vigledningen kan dven anviandas av till exempel verksamhets-,
sikerhetsansvariga och systemagare f6r I'T-system for att fa 6kad forstaelse for
robusthet i elektronisk kommunikation.

2.4 Omfattning och avgransning
Vigledningen ska:

Kommunikationsmyndigheten PTS
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Robust elektronisk kommunikation - vagledning for anvandare vid anskaffning

* ge stod for att fOr att genomfora riskanalys,

* baserat pa resultatet fran riskanalysen kunna stalla de krav pa
tillforlitlighet som motsvarar verksamhetens behov,

* ge stod for att kunna fora en dialog med leverantorer i att virdera olika
16sningsforslag som ska kunna uppfylla kraven

* Oka medvetenheten om att tillforlitlighet paverkas av berérd
utrustningen och genom avtal med leverantérer av extern elektronisk
kommunikation,

* beskriva kraven pa exempelvis fysisk sikerhet, stromforsorjning och
driftsmiljé pa en 6vergripande niva.

Vigledningen behandlar inte metoder f6r upphandling.

2.5 Lasanvisningar

Kapitel 1 innehaller checklistor som kan vara till stod vid anskaffning av
elektronisk kommunikation och tillhérande tjanster.

Kapitel 2 handlar om syfte och mal, malgrupp och omfattning.
Kapitel 3 talar om vilket ansvar staten respektive operatérerna har for
robusthet i elektronisk kommunikation samt vad du sjilv ansvarar for som

anskaffare och anvandare i detta avseende.

Kapitel 4 handlar om betydelsen av riskhantering, metoder for riskanalys,
identifiering av verksamhetskritiska system, hot och hur risker kan reduceras.

Kapitel 5 handlar om olika accessformer f6r extern kommunikation.

Kapitel 6 behandlar olika servicenivaer for redundans 1 externa anslutningar
och om kapacitet och kvalitet f6r IP-baserade tjinster.

Kapitel 7 diskuterar hur avtal tecknas med krav pa tillganglighet i procent, krav
pa atgirdstid, krav for fast och mobil telefoni, krav pa information frin
operatorer vid storningar och avbrott, vad som bor beaktas vid molntjianster
samt orientering om incidenthantering.

Kommunikationsmyndigheten PTS
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2.6 Forankring/granskning

PTS vill rikta ett varmt tack till de personer fran olika organisationer inom
branschen och sektorn for elektronisk kommunikation som granskat rapporten
och limnat virdefulla synpunkter och forslag till andringar och tillagg.

Kommunikationsmyndigheten PTS
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Robust elektronisk kommunikation - vagledning for anvandare vid anskaffning

3 Roller och ansvar for robusthet inom
sektorn for elektronisk kommunikation

3.1 Operatorernas ansvar

I lagen om elektronisk kommunikation (LEK) finns bestimmelser om att
operatorerna har ett ansvar for att uppfylla rimliga krav pa god funktion och
teknisk sikerhet samt pa uthallighet och tillginglighet vid extraordinira
hindelser i fredstid. Dessa krav giller for alla tillhandahallare av allmidnna
kommunikationsnit och allmint tillgingliga elektroniska
kommunikationstjanster. PTS utgav i maj 2007 ett allmint rad (PTSFS 2007:2)
som beskriver hur dessa bestimmelser kan foljas. Lagen och det allméinna radet
kan sigas ligga en grund for robusthet, som alla operatérer bor anvanda. Dock
finns inga virden angivna fér exempelvis maximala avbrottstider eller
motsvarande .

3.2 Statens ansvar

Investeringar f6r robusthet i den infrastruktur f6r elektronisk kommunikation
som operatorerna forvaltar, gors 1 huvudsak utifran strikt affirsmissiga
bedémningar. Detta kan innebira att pafrestningar utéver det normala inte kan
hanteras med bibehallen tillginglighet till nitet och dess tjinster, vilket
bestillare av elektronisk kommunikation bor kinna till.

I de fall marknaden inte sjilv kan uppna en niva pa robusthet som klarar
extrema pafrestningar, ingriper staten genom PTS med regler, styrning och
upphandling av atgirder.

PTS ir sektorsmyndighet f6r elektronisk kommunikation och arbetar pa manga
olika sitt for att stirka robustheten i infrastrukturen for allmant tillgdnglig
elektronisk kommunikation, bland annat genom:

* insatser fOr att Oka fOrstaelsen hos operatdrer att anvinda robusthet
som ett konkurrensmedel for att kunna ge kunderna okad tillganglighet

* upphandling av robusthetshéjande atgirder i operatorernas nat,

* samarbete och partnerskap mellan PTS och operatérerna avseende
krishantering samt,

* foOrfattningsreglering som exempelvis tillsyn av operatérer och att utge
allminna rad och foéreskrifter

Kommunikationsmyndigheten PTS
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Robust elektronisk kommunikation - vagledning for anvandare vid anskaffning

3.3 Ditt ansvar som kopare och anvandare av
elektronisk kommunikation
Denna vigledning syftar inte i forsta hand till att beskriva krav pa en
organisations interna arbete och utrustning. Det dr dock viktigt att forsta att
forutsittningarna for tillférlitligheten hos organisationens elektroniska
kommunikation beror savil pa externa avtal som pa egna system och den egna
organisationens kompetens inom omradet.

Avgorande for att kunna genomféra anskaffning med relevant niva pa
tillganglighet 4r att en risk- och sarbarhetsanalys genomfors for varje kritisk del
av verksamheten. Risken for en o6nskad hindelse, kan minimeras exempelvis
genom adekvata avtal med leverantorer av elektronisk kommunikation.

Nedan ges 6vergripande nagra exempel pa vad som 1 Gvrigt ingar i
organisationens ansvar nar det giller forutsittningar for tillforlitlig elektronisk
kommunikation.

L okaler

* Utrymmen for verksamhetskritisk utrustning ska ha en tillrackligt god
milj6 vad avser temperatur, luftfuktighet och el, och

* ska ha ett skydd som gor att endast behorig personal har tilltrade.
Stromforsoryning
* Utrustningen ska ha system for skydd mot stérningar och avbrott i
stromforsorjningen.

Overvakning

* Utrymmen och utrustningar ska 6vervakas for att moéjliggora tidig
upptickt och identifiering av avvikelser, storningar och fel si att snabba
korrigerande atgirder kan vidtas for att minimera konsekvenserna.

Ansvarsfordelning

* Systemansvariga bor finnas f6r samtliga verksamhetskritiska delar med
tydligt beskrivna ansvarsomraden.
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4 Hantering av risker i verksamhetskritiska
funktioner

4.1 Riskanalys ar grundlaggande for
sdkerhetsarbetet

Riskanalys dr en grundférutsittning for ett kontinuerligt och systematiskt
sikerhetsarbete eftersom det innebir att klargéra och analysera de risker en
verksamhet ar utsatt for. Riskanalyser inriktas ofta pa det som ar konkret, i
forsta hand infrastruktur som nitverk, forbindelser, servrar, olika
nitverkselement m.m. Den tekniska infrastrukturen ar viktig men faktorer som
organisation, personaltillgang, nyckelpersonberoende, ansvar, kompetens,
rutiner och processer bor ocksa inga 1 riskanalysen.

Olika verksamhetskritiska funktioner och tillimpningar baserade pa elektronisk
kommunikation kriver olika grad av tillginglighet. Riskanalys ar hir ett viktigt
redskap for att kunna bedéma en organisations samlade behov av atgirder f6r
att sakerstilla tillganglighet till elektronisk kommunikation. Viktiga fragor i
riskanalysen ar:

¢ Vilka konsekvenser far ett avbrott for verksamheten?

* Hur linge kan ett avbrott vara utan att det far orimliga konsekvenser
tor verksamheten?

¢ Vilka kostnader skulle det medfora att minska konsekvensen av ett
avbrott eller minska sannolikheten for att ett avbrott intraffar?

e Hur stor ar sannolikheten att ett avbrott intraffar?

Riskanalys kan genomféras genom att identifiera scenarier och bedéma
konsekvenser 1 form av kostnader, forlorade intikter, forseningar, forsamrad
service, bad will etc.

Riskanalys bor goras regelbundet och alltid vid férindringar av arbetssitt samt
vid inférande av nya rutiner. Riskanalyser bor aven genomféras vid nya
affirsrelationer, nya tekniska l6sningar, nya tillimpningar, 1 samband med
atgirder for 6kad prestanda, 6kat skydd eller féranlett av storningar och
avbrott.

Inom ramen for riskanalysen bor upprittade rutiner och handlingsplaner,

resultat och bedémningar dokumenteras och hallas uppdaterade. Avsaknad av
dokumenterade rutiner kan leda till en otydlighet gillande vilka
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sakerhetsatgarder som bor vidtas, vad som ska uppnds, vem som beslutar om
atgirder, vem som ansvarar for genomférande och hur uppfoljning ska goras.

Ett sitt att arbeta med riskhantering ér att kvantifiera risker i ekonomiska
termer. Genom att kvantifiera pa detta sitt kan beslutsfattandet férenklas
eftersom det gar att bedéma nyttan av att genomféra en sikerhetsatgird for att
eliminera eller begrinsa risken.

4.2 Metoder for riskanalys

Det finns ett flertal olika metoder som du kan anvinda dig av for att
genomfora riskanalys. Det finns savil enkla som mer omfattande varav manga
ar branschspecifika. En viktig faktor att beakta vid val av riskanalysmetod ar att
den ska kunna ga att tillimpa pa savil sma som stora objekt eller foreteelser.

En av de enklaste modellerna for analys av risk dr den s.k. miniriskmetoden.
Denna modell utgoér nagot av en miniminiva for hur risker bor bedémas. 1
miniriskmetoden berdknas ett s.k. riskvirde utifran en uppskattad sannolikhet
och konsekvens om risken intraffar. Fér att bedoma sannolikhet (S) och
konsekvens (K) kan en enkel, relativ skala fran 1-5 anvindas, dir 1 innebir lag
och 5 innebir hog. Riskvirdet (R) beriknas genom att multiplicera S och K.
For risker med hogt riskvirde vidtas normalt olika atgarder.

For ytterligare information om hur man genomfor en riskanalys, se exempelvis
ISO/IEC 27001 - Ledningssystem for informationssikerhet (LIS) som ir en
ISO-standard. Statliga myndigheter ska numera tillimpa LIS pa sin verksamhet.

Aven MSB:s rekommendationer Basnivé fér informationssikerhet (BITS)
innehaller en metod for riskanalys pa I'T-system. BITS vinder sig till savil
privat som offentlig verksamhet.

Exempel pa andra metoder for risk och sarbarhetsanalys ar féljande:

* SBA (Sirbarhetsanalys)! .

* FMEA (Failure Mode Effect Analysis) och Ishikawadiagram
(fiskbensdiagram)? .

I se t.ex. http://www.dfs.se/products/sba
2 se t.ex. http://www.sis.se/upload/632905563861067870.pdf
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*  Octave (Operationally Critical Threat, Asset and Vulnerability
Evaluation)’ .

4.3 Vad ar verksamhetskritiskt och vilka ar hoten

Det dr nédvindigt att forst identifiera vilka funktioner som ar kritiska f6r den
egna verksamheten och vilka hoten ar. For varje funktion gors en bedomning
om verksamheten ar beroende av att den fungerar tillfredsstillande. Den anses
1 sd fall vara kritisk och blir f6remal f6r vidare analys.

I nedanstdende lista ges exempel pa hot mot elektronisk kommunikation som
kan vara bra f6r en organisation att kinna till vid dialog med operatorer.

e elavbrott,

* kabelbrott pga. exempelvis grivarbeten,

* fel och storningar i samband med uppgradering av nit och tjdnster,
* tekniska fel t.ex. hard- eller mjukvarufel,

* naturfenomen (storm/Gversvimning/nedisning etc),

* sabotage genom t.ex.fysisk averkan, anlagd brand, springattentat,

* stold av t.ex. kopparkablar,

* riktad 6verbelastning ((Distributed) Denial of Service, (D)DoS),

* angrepp mot logiska funktioner t.ex. domannamnssystemet (DNS),
intern och extern rouing, DHCP-servrar, SIP-servrar,

* angrepp mot Gvervakningssystem,
* organisation (resursbrist, insiderbrott),

* attacker mot tillimpningar t.ex. postsystem, banktjinster,
samhillsservice, handel,

* avlyssning, manipulering och st6ld av kinslig information

3 se t.ex. http://www.cert.org/octave
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4.3.1 Alternativ metod - omvand malsokning
Erfarenheter visar att om man bara fokuserar pa kinda hot, missas ofta det
som dr mest skyddsvirt, samtidigt som det vidtas skyddsatgirder fér det som
inte behover det. For att undvika detta, finns en metod som kallas omvand
malsokning, som fokuserar pa malet dvs. det som ar skyddsvirt istallet f6r pa
hotet i form av en angripare/aktor. Detta synsitt sitter virdet forst, direfter
studerar man vad som behover goras for att sakerstilla att det som har hogst
virde skyddas. Genom detta synsitt kan aven okinda hot hanteras.

4.4 Reducering av risker

For att strukturera riskanalysarbetet kan det vara bra att genomféra en
klassificering och nagon form av prioritering. Det finns flera exempel pa hur
olika typer av risker kan klassificeras, som t.ex.

* tekniska system och l6sningar,

* risker som ror interna processer (t.ex. metoder, styrparametrar,
uppfoljning),

e ckonomiska/finansiella risker ,
* humankapital (t.ex. personal, kompetens och kultur) ,
* risker av legal, politisk eller marknadsmassig karaktir

* risker f6r konfidentialitetsbrott t.ex. réjande av hemlig information

Nir vil en risk har berdknats, kan atgarder vidtas for att minska eller eliminera
risken genom att mildra, férebygga eller foregripa den. Det kan ske genom att
undvika risken, 6verféra den genom exempelvis forsiakringar, eller genom att
reducera hotet, sarbarheten eller den mojliga paverkan (skadan). Det kan ocksa
ske genom att uppticka oonskade hindelser, reagera pa dem och sedan
aterstilla forhallandena till sitt ursprungslige.

4.5 Uppratta en kontinuitetsplan

Det mest kostnadseffektiva och dirfér vanligaste sittet att hantera risk for
driftavbrott, sarskilt inom organisationer som lever efter marknadsmaissiga
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principer, ar att uppratta en kontinuitetsplan. Hir ingar endast de mest kritiska
processerna. Planen bor omfatta rutiner vid intriffade avbrott f6r degraderad
reservdrift istillet for full normaldrift. Detta kan ocksa utgbra en av
parametrarna som grund for val av serviceniva och som metod att reducera
sarbarheten.

Det dr viktigt att i forvig goéra prioriteringar av vad som ar mest kritiskt for

verksamheten. Med det som grund kan beslut tas 1 vilken ordning degradering
av system/ tjanster ska goras. Exempel pa fragor man kan stilla sig:

* Vilka tjanster ska prioriteras i en katastrofsituation?
*  Var bor den lagsta nivan pa en tjanst ligga 1 en katastrofsituation?

* Maste man erbjuda samma kontinuitet av service till alla kunder, eller
kan man ha olika servicenivaer?

*  Miste alla lokaler vara inkluderade i en kontinuitetsplan eller ér vissa
mer verksamhets-/affarskritiska an andra?

Degraderad reservdrift kan beh6va genomforas i flera steg, och da ér det bra

om man har bestdimt hur det ska ga till i f6rvig. Hela denna rutin ska vara vil
dokumenterad och forankrad hos alla inblandade.
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5 Anslutning for extern elektronisk
kommunikation

5.1 Olika accessformer

Idag finns det ett flertal tradbundna och tradlosa tekniker som erbjuder for
extern anslutning till exempelvis internet och for telefoni. Nedan ges exempel
pa de vanligaste.

xDSL (Digital Subscriber Line)

xDSL idr en samlingsbeteckning pa en familj av tekniker dar digitala modem
anvinds pa det vanliga fasta telefonnitet. Vilken typ av digitalt system som
sinds 6ver ledningen framgar av den bokstav som ersitter x. Exempel pa
beteckningar ar ADSL, SDSL och VDSL. A star f6r Asymmetric, vilket
innebir att hastigheten f6r mottagning, nedlinken, ar avsevirt hogre dn
hastigheten f6r sindning, upplianken.

Vid ADSL gir det att ringa som vanligt med den fasta telefonen samtidigt som
internetanslutningen via ADSL dr igang. For att kunna anvinda ADSL-
anslutning krivs dels ett ADSL-modem, dels att den lokala telefonstationen ar
torberedd for tjansten.

Om behov finns av snabbare uppliank for att sinda data kan SDSL viljas dar S
1 vid mening star fér Symmetric och dr en variant av DSL som 4r symmetriskt
vilket betyder att bandbredden ir lika bade uppstroms och nedstréms. SDSL
anvinder koppartradens hela frekvensband och kan darfér inte samtidigt
anvindas for vanlig fast telefoni.

VDSL, dir V star f6r Very high speed, dr en héghastighetsanslutning f6r data.
VDSL ir dyrare och atkomligt f6r betydligt farre 4n ADSL. Liksom SDSL
anvinder VDSL koppartradens hela frekvensband och kan darfor inte
samtidigt anvandas for vanlig fast telefoni.

Mobil access
Med mobil access via 3G- eller 4G-niten ges moijlighet till internetatkomst

med varierande tickning och kapacitet beroende pa var ansluten enhet
befinner sig. Detta maste beaktas nir krav stalls pa verksamhetens
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tillganglighet. Olika abonnemang passar olika behov och krav. Ofta innebir
avtal debitering efter midngden datatrafik, vilket kan géra denna accessform
minde limplig f6r anslutning av servrar och liknande.

WLAN (Wireless Local Area Network)

LAN ir en form av tradlost lokalt nitverk (aven kallat WiFi) som anvinder
radiovagor i stillet for dragna kablar. WLAN anvinds inom begrinsade
geografiska omraden for lokal kommunikation och ger vanligen dven access till
internet. WLAN finns exempelvis inom ett foretags lokaler, pa hotell och pa
allminna platser som flygplatser, kopcentra, jarnvigsstationer och internet-
caféer.

Wimax

Wimax dr en IEEE-standard som ger en stabilare férbindelse och storre
rackvidd an WLAN/WiFi. P4 grund av den bittre rickvidden 4r Wimax ofta
ett bra alternativ nar man bygger tradlosa nitverk, dven f6r mobila anvindare,
som ticker storre omrade, exempelvis hela stider. I de senaste versionerna har
tekniken bl.a. blivit battre pa att anvinda ligre frekvenser vilket gor att Wimax
bittre klarar av hinder mellan accesspunkten och enheten som ansluter till
accesspunkten. Under optimala férhallande ska Wimax kunna ha en rickvidd
pé upp till ungefir 11 mil och idealt klara av hastigheter upp till 70 Mbit/s.
Wimax har vissa likheter med DSL teknikerna da man far vilja mellan att ha en
hég hastighet eller en riktigt bra rickvidd. Wimax har vanligen god potential
for att kunna anvindas for tjinster som VolP (IP-telefoni) eller IPTV.

I Sverige anvinds idag frekvensutrymmet pa 3,5 GHz. Detta frekvensutrymme

ar 1 Sverige licensbelagt och dérfér behévs tillstand fran Post och Telestyrelsen
for att bygga Wimax nitverk.

Mikrovagslink
Som alternativ till eller som redundans till anslutning via kabel kan en punkt-

till-punktférbindelse via radio anvindas. De vanligaste radioldnkarna anvinder
mikrovagor. Denna teknik anvinds ofta mellan basstationer f6r mobiltelefoni
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och dven mellan sindningsplatser f6r marksind rundradio. Radiolinkar kriver
inte nagon kabelgrivning och kan darfor bli billigare och gar snabbt att ta i
drift. En nackdel med radiolinkar dr att det oftast krivs fri sikt mellan sindare
och mottagare. Antennerna maste monteras i master och pa héga byggnader.
Overféringen kan storas vid mycket déligt vider, speciellt vid sindning pa vissa
frekvensomraden. En annan nackdel ar att en radiolidnk har ligre kapacitet dn
till exempel optisk fiber.

For att installera mikrovéagslankar med licensierade frekvenser i Sverige kravs
ansOkan hos Post & Telestyrelsen.

Kabel-TV

I byggnader med kabelTV kan kabelTV-leverantéren vanligen erbjuda
bredband via ett kabelmodem som kabel-TV-féretaget erbjuder. I vissa fall
beh6vs ocksa ett avtal mellan kabel-TV-féretaget och fastighetsagaren som gor
det mojligt £6r den forra att leverera tjansten.

Optisk fiber

Optisk fiber dr en anslutningsform som méjligegér mycket hog
overforingshastighet. Investering i fiber anses mycket framtidssiker, eftersom
allt hogre hastigheter kan uppnas pa befintlig fiber, genom att uppgradera
andutrustningen allteftersom tekniken utvecklas. For fiberanslutning kravs att
ny infrastruktur byggs i form av fiberkablar som bestar av tunna tradar av glas
eller plast. En enda optisk fiber tjock som ett harstra kan férmedla 8 000
samtidiga telefonsamtal upp till 40 km utan signalférstirkning eller for att
overfora data med mycket hog hastighet - upp till 100 Gbps och mer. Ett
fiberoptiskt Overforingssystem bestar av en sindare som skickar ivag och kodar
ljussignaler med olika vaglingd genom de optiska fibrerna, samt av en
mottagare som tar emot och avkodar dem.

Fiber ar ett lampligt alternativ for organisationer som har héga krav pa
tillgdnglighet for sina externt exponerade servrar t.ex. webb, e-post etc. Till
skillnad fran enklare bredbandstjdnster som baseras pa exempelvis ADSL-
teknik, kan operatoren pa ett sikrare sitt garantera kapaciteten for
fiberanslutning mellan exempelvis en myndighets eller ett foretags olika
arbetsstillen och internet. En optisk fiber ir okinslig for elektrisk och
magnetisk paverkan vilket kan vara en stor férdel 1 vissa miljoer.
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Svart fiber

Den minst foriddlade tjansten baserad pa optisk fiber benamns svart fiber. Med
detta avses s.k. of6radlad natkapacitet, dvs. fysiska ledningar utan elektronisk
utrustning. Svart fiber anvinds for att producera i princip alla slags elektroniska
kommunikationstjanster och kan anvindas i hela eller delar av ett
sammanhingande nit. Fraimst efterfragas svart fiber av operatorer som i sin tur
toriadlar tjansten vidare till slutkundstjanster. Med beaktande av de allt hégre
kraven pa kapacitetskrivande tjanster och utvecklingen av de framtida IP-
baserade niten, har betydelsen av optisk fiber, och dirmed efterfragan pa
tjansten svart fiber, 6kat. Tjansten svart fiber ser likadan ut oavsett var i nitet
den tillhandahalls och f6r vilket syfte den kops.

Det dr képaren av svart fiber som kopplar pa den aktiva utrustningen och
dirmed bestimmer hur den ska anvindas. Att koparen sjalv ansluter den aktiva
utrustningen ger 6kad kontroll vad giller teknik t.ex. forindringar vad giller
kapacitet, typer av tjanster, l6sningar for tjanster. Det ger dven bittre
affirsmissig kontroll av priset for att producera tjanster och moijligheter till
forindrad paketering av tjanster till kunder. Likasa kan servicenivaer och
kontroll av kvaliteten forbittras genom att beroendet minskar av t.ex. den
serviceniva och kundtjinst som nagon tjanstetillhandahallare av mer férddlade
tjanster erbjuder.

5.2 Begreppet bredband
Hastigheten i en extern anslutning, ibland kallad bandbredd, uttrycks i bitar per
sekund (bps). Pa den svenska marknaden salufors olika accesstekniker under
namnet “bredband”. Detta begrepp ar pa intet satt ar entydigt. Olika
leverantorer havdar att allt frin 0,5 Mbit/s till 2 Mbit/s dr minimigrinsen for
att en forbindelse ska kallas f6r bredband. PTS genomférde i augusti 2010 en
mitning av olika accesstekniker - se figur 1 nedan.
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Figur 1: Hastighet och kvalitet for olika accesstekniker, 1-11 augusti 2010

Uppmitta resultat
Annonserad | Hastighet vid Hastighet vid
hastighet Uppladdning Nedladdning Svarstid Antal
Teknik (Mbit/s) Mbit/s) Mbit/s) (Ms) midtningar
Koppar
Triadbundet | (xDSL) 24 1,3 11,3 45 4671
Koaxial CTV
(Kabel-TV) | 50 11,7 48,0 25 2823
Fibernat
LAN 100 24,9 53,6 23 7 959
Mobilt HSPA (3G) | 7,2 0,6 2,5 158 7 459
CDMA
2000 3,6 0,4 1,1 128 463

* = Inkluderar abonnemang inom intervallet 50-100 Mbit/s.

Av tabellen framgar att det finns pafallande skillnader mellan den hastighet och
svarstid som erbjuds av operatorerna och de uppmitta virdena.' Idag ger
exempelvis mobil anslutning via HSPA ca 30 procent av utlovad hastighet i
nedlink. Aven svarstiden 4r patagligt hdgre in vad som kan forvintas, vilket
indikerar att de mobila accessteknikerna alljimt limpar sig simre f6r
kvalitetsfordrande tjanster. P4 samma sitt uppvisar xDSL stora brister vad
galler upplank, vilket ger stora begrinsningar for realtidsinteraktiva
tillimpningar som exempelvis videokonferenser.

Den maxhastighet som leverantéren marknadsfor dr en teoretisk maxhastighet
som normalt inte gar att nd. Hastigheten kan paverkas av fler parametrar, bland
annat f6rdréjning i natet orsakad av exempelvis kobildning. De vanligaste
faktorerna som leder till att den teoretiska hastigheten ér betydligt ligre 4n den
verkliga 4r:

4 Baseras pa mitresultat frin tjansten Bredbandskollen - avser perioden 1-11 augusti 2010.
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+ avstandet mellan din anslutningspunkt och telestationen — giller f6r
ADSL

« avstandet mellan mobilnitsansluten terminal och basstationen

* hur manga som samtidigt anvinder samma tradlésa anslutning i
omridet — giller bide WLAN (WiF) och mobil access (3G/4G)

+ annan, storande utrustning anslutna till samma tradlosa nitverk

+ radiostorningar av andra orsaker (vider, atmosfariska férhallanden

5.3 Anslutning for telefoni

Traditionellt har begreppet fast telefoni avsett kretskopplad taltrafik med
tillhérande tjanster mellan telefonstation och abonnentvixlar (PBX) 6ver det
fasta allminna telefonnitet (PSTN). I och med utvecklingen inom IP-
telefoniomradet ar begreppet fast telefoni idag mycket vidare varfor telefoni i
denna vigledning anvinds bade for traditionell fast telefoni och olika typer av
IP-baserad telefoni.

Dagens telefonilésningar kan vara uppbyggda med kretskopplad teknik, IP-
baserad paketférmedlande teknik eller en kombination av dessa, en sa kallad
hybridlésning. Oavsett teknik kan abonnentvixeln ha anknytningar f6r
analoga, digitala, tradl6sa och mobila terminaler samt IP-telefoner och sk.
softphones (telefoniapplikation for dator) som terminaler. Ytterligare ett
alternativ dr att anvanda mobiltelefoner som kontorstelefoner (mer om detta
under 6.4).

Affirsmassigt finns tva huvudalternativ att vilja mellan

* eget dgande av abonnentvixel
* funktons-/tdnsteinkop som realiseras av olika typer av Centrex- och
”Kommunikation som tjanst”-l0sningar.

Grinsen mellan abonnentens och operatérens ansvar brukar kallas
nitanslutningspunkt (NAP). I affirsmodellen “eget dgande” ligger
nitanslutningspunkten mellan operatorens accessnit och organisationens vixel
- organisationen koper s.k. natanslutning. For det egna dgandet dr det visentligt
att anslutningen fran abonnentvixeln till operatérens accessnit har skett med
robusthet i fokus for att fa tillfredsstillande tillginglighet f6r den externa
kommunikationen.

Vid funktions-/tjanstekop dr den tekniska utrustningen oftast placerad i
operatorens nit men den kan dven vara placerad hos abonnenten varvid
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nitanslutningspunkten flyttas lingre in i organisationen eftersom operatorens
ansvar dven omfattar vaxelfunktion. Om tjinstel6sningen anvinds ar det
viktigt att samtliga berérda SLA-nivaer ar anpassade till verksamhetens krav.
Det idr ocksa viktigt att ha en god kinnedom om det egna interna nitverket
samt skapa ett fortroendefullt samarbete med leverantoren.

5.3.1 Traditionell abonnentanslutning (ISDN)

De vanligaste produkterna for anslutning av abonnentvixlar ar ISDN PRA
(Primary Rate Access) bestiende av 30 talkanaler och ISDN BRA (Basic Rate
Access) bestaende av 2 talkanaler. For vildigt sma installationer eller for att
skapa reservvigar in och ut fran telefonvixeln kan dven separata
telefonabonnemang anvindas. Det finns dven 16sningar for att anvinda SIP-
baserad IP-telefoni pa befintlig ISDN-forbindelse. Det medger en enkel
overgang till IP utan investeringar i mjuk- eller hardvara.

5.3.2 VoIP/IP-telefoni
Manga operatorer erbjuder nu telefoni som férmedlas via IP som tjinst i nitet
de sjilva har kontroll 6ver dvs. inte det vi kallar internet. Sddan IP-telefoni har
motsvarande tjanster och kvalitet som den traditionella kretskopplade tekniken.
Idag finns det mojlighet, om édn fortfarande ovanligt, att ansluta
abonnentvixeln direkt mot ett sadant yttre IP-nit via en s.k. SIP-trunk.
Bedémningen ir dock att detta med storsta sannolikhet kommer bli det stora
genombrottet f6r IP-telefonin i form av 6kad funktionalitet och tillkomst av
nya tjanster.

5.3.3 Internetbaserad telefoni
Minga savil stora som sma teleoperator erbjuder internetbaserade SIP-
16sningar numera utéver sina traditionella telefonilésningar (TDM/IP-
baserade). Utvecklingen pekar helt klart 4t det hallet, framf6r allt nir fler och
fler organisationer har insett mervirdet av att exempelvis kunna kommunicera
med video end-to-end dir internet egentligen ar det enda alternativet pa sikt.
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6 Krav pa tillganglighet for extern
anslutning och berérda tjanster
6.1 Tillganglighet genom redundans i olika
servicenivader

I detta kapitel beskrivs ett flertal faktorer, som baserat pa genomford risk och
sarbarhetsanalys samt framtagen kravspecifikation, bestimmer krav pa
robusthet/tillginglighet for olika fjanster som IP- och internetbaserad
kommunikation via en samt fast och mobil telefoni.

Det ir viktigt att komma ihag att reducerad drift kan vara ett limpligare sitt att
hantera tillginglighet dn att hoja servicenivan, vilket ibland dnda ér otillrickligt
och dessutom kraftigt férdyrar anslutningen

Det ir viktigt att en organisation som erbjuder informations- eller e-tjanster ser
till att berérda webb- och applikationsservrar alltid 4r nabara. Detta astadkoms
bland annat genom att de placeras pa ett sadant sitt att de har hog
tillganglighet med god redundans. Detta ger bibehallen extern tillgdnglighet 1
den hindelse en av de anlitade operatérernas infrastruktur skulle drabbas av
storningar eller avbrott.

Om drift av webb-, epost- och namnserver,soch andra externt exponerade
servertjanster gors i egen regi, ligger ansvaret for att skapa nédvindig
redundans pa internetanslutningen hos organisationen sjilv.

Beroende pa vad resultatet av genomford riskanalys visar, kan lamplig
serviceniva viljas for externa anslutningar pa tillganglighet — se dven figur 2
nedan.

6.1.1 Serviceniva 1 - for normal tillgénglighet
Anslutningen for internetbaserad kommunikation via en Internet Service
Provider (ISP) dr anpassad for ”normal” driftssituation dir atagandet endast
stricker sig till att kunna tillhandahélla “normala” e-tjanster, exempelvis vissa
tjanster for offentlig e-forvaltning som inte har krav pa sig att stindigt vara
tillgangliga. Anslutningen utgors av en enda fysisk och logisk forbindelse till
internet som kan vara lokaliserad till kundens geografiska placering eller till
annan plats i det fall drift av servrar f6r webb och e-post dr utlagd till extern
part. Anslutningen upphandlas med avtal s.k. Service Level Agreement (SLA)
som ska ligga till grund for att sikerstilla den 6nskade tillgingligheten. Négra
ytterligare atgarder for 6kad robusthet ér inte nédvindigt.

5 server som finns hos operatorerna f6r domidnnamnuppslagningar i DNS
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6.1.2 Serviceniva 2 - specificerar hogre grad av robusthet
Organisationer med hogre krav pa tillginglighet in den som niva 1 ger, kan
teckna utokat avtal om fler fysiska anslutningar till en och samma operator.
Denna redundans skyddar mot avbrott om t.ex. en férbindelse slutar att
fungera pa grund av exempelvis en avgrivd kabel. Emellertid ger detta inget
skydd mot logiska fel i exempelvis domannamnssystemet eller routing och inte
heller mot andra fel i den tjdnstetillhandahallande operatorens infrastruktur.

En bestillare som kraver niva 2 bor stalla krav pa att fa minst tva anslutningar
till en och samma operator. Forbindelserna bor anlidggas i fysiskt atskilda
kanaler med garanterat atskilda framforingsvagar. Om driften av tjdnsterna ar
utlokaliserade till annan part bér upphandlad tjinst tillgodose samma krav pa
tillganglighet.

6.1.3 Serviceniva 3 - ger skydd @ven mot svdrare péfrestningar
Vissa anvindarkategorier bedriver verksamheter eller tillhandahaller tjanster
som stiller hégre krav pa tillginglighet. Dessa ska inte bara klara mindre fel
och stérningar, utan dven vara anpassade for att fungera vid kriser orsakade av
svara pafrestningar. I dessa fall ar det omvirldens krav pa tillférlitlighet som
anger graden av robusthet och vad som krivs for att inte fortroendet ska
paverkas negativt. En enskild hindelse, exempelvis 1 form av en
Overbelastningsattack hos en operator ska inte kunna leda till att en tjanst blir
otillganglig.

For att uppna robusthet i niva 3, bor man ansluta sig till tva eller fler
internetoperatorer med s.k. multthoming. Detta ger skydd mot att en av de
anlitade operatérernas nit av nagon anledning upphor att fungera. Den
utrustning dvs. routrar som anvinds, maste vid multihoming hantera
protokollet Border Gateway Protocol (BGP) f6r anslutning till internet.
Observera att detta ocksa innebir att en organisation som dr ansluten via
multthoming maste ha tillgang till egen eller externt anlitad kompetens for att
hantera BGP-funktionen.

Det ir inte alltid som en mer komplex 16sning ger ett battre skydd, sirskilt inte
vid mindre storningar och fel. Daremot erhalls ett battre skydd vid storre
storningar. Samtidigt krdvs mer kompetens hos driftspersonalen for att hantera
den mer komplexa l6sningen 1 niva 3, bland annat f6r att hantera protokollet
BGP dn vad som kravs f6r saval bestillare som driftsansvariga f6r niva 1 och
niva 2. Niva 3 anvander tva eller flera anslutningar till olika operatorer.
Eftersom en del av ansvaret flyttas fran operatoren till kunden, maste denna
sjalv kunna hantera angrepp och incidenter koordinerat med berérd operatér
eller k6pa denna tjanst fran operatoren.
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I niva 3 forutsitts kunden tillhandahalla sina resurser 6ver internet med egen
IP-adressrymd, s.k. operatorsoberoende adresser eller PI-adresser (eng.
Provider Independent). Dessutom kravs att man utgor ett eget s.k. autonomt
system, AS. Anslutningarna till de olika operatorerna maste liksom for niva 1
och 2 ha garanterad fysisk redundans. Dessutom maste utrustningen som
anvinds vara fysiskt skyddad och placerad i limplig driftsmilj6. Niva 3 ger
forutom fysisk redundans dven logisk redundans da trafiken kan dirigeras en
annan vag om en operator fatt problem av nagot slag, exempelvis drabbats av
falsk/felaktig routinginformation, ekonomiska problem etc.

Figur 2: Olika grad av redundans

.

!

Fysiska
forbindelser till
tva eller fler
Minst tva fysiska Internetoperator
forbindelser till er med s.k.
en och samma multihoming
operator som bor som bor
° anlaggasi kanaler anlaggasi
En enda fysisk med garanterat kanaler med
forbindelse till atskilda garanterat
Internet framféringsvagar atskilda

6.2 Krav pa kapacitet och kvalitet for IP- och

framféringsvagar

internetbaserade tjanster

6.2.1 Dimensionering av kapacitet i elektroniska
kommunikationstjdnster

For att skaffa och uppritthalla god kvalitet 1 elektroniska kommunikations-

tjanster, behover varje organisation uppskatta vilken total trafikvolym som kan

torvintas vid olika tidpunkter. Verksamheten behover vidare uppskatta vilken
trafikbelastning som kan genereras vid exempelvis kundkontakter,
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uppdateringar fran verksamhetssystem, olika slags webbtjinster etc. Vad som
ocksa behover beaktas dr om det finns vissa tider eller perioder pa aret da
trafikbelastningen forvintas oka.

Vid dimensionering av kapacitet for férbindelserna kravs att information om
verksamhetens trafikmonster himtas in. Detta sker oftast genom att en
trafikmatning utfors. Métningens resultat ger besked om eventuella
trafiktoppar eller andra faktorer att ta hinsyn till och i sa fall nér detta intréffar.
Forutom att anskaffa tillrickligt hog kapacitet baserat pa det uppmaitta
behovet, kan det vara lampligt att infora lastbalanseringssystem £6r att hantera
torvintad maximal trafikbelastning. Rikna med en viss sikerhetsmarginal
baserat pa trafikmatningen for att undvika oonskade effekter.

6.2.2 Kvalitetsparametrar for olika tjanster

Kvalitéten pa foérbindelserna som anvinds f6r formedling av olika slags tjanster
ar avgorande for hur vil tal, video, data etc. fungerar. Féljande parametrar
utgor de med storst paverkan pa kvalitén for IP- och internetbaserade tjanster:

* Trafikprioritet (QoS) — mojlighet att prioritera datatrafik, exempelvis
mellan olika tjanster da bandbredden ar begrinsad.

*  Fordrojning (latency) — tid som det tar for ett IP-paket att transporteras
fran sindare till mottagare.

* Variationer i férdréjningen 1 nitet (jitter).
* DPaketforlust (packet loss) — andelen IP-paket som inte nar mottagaren.

Kraven pa olika parametrar varierar mellan olika tjanster. Exempelvis dr
telefoni kansligt for f6rdréjning och jitter. Interaktiva tjanster ar mer

intoleranta mot paketforluster. Datadverforing och webbsurfning kriver hog
bandbredd. Se figur 3 nedan.
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Figur 3: Olika tillimpningars beroende av hastighet och kvalitet

Tillampning Bandbredd |Paketfordroj- | Jitter |Paketforlust
ning
Video/TV, IP- Medium Viktig Viktig Oviktig

baserad telefoni

Interaktiva Lag Viktig Oviktig | Viktig
Internettjanster

Datadverforing Hog Oviktig Oviktig |[Oviktig
Webbsurfning, Hog Oviktig Oviktig |[Oviktig

Informationssdkning

Om olika tjdnster och applikationer nyttjar samma férbindelse ar det viktigt att
kvalitetsparametrarna beaktar de olika tjansternas krav. I detta arbete maste
olika tjanster vidare virderas utifran verksamhetens krav pa tillginglighet.

Nir trafikbelastningen Overstiger den kapacitet som organisationen kopt maste
den egna utrustningen stddja s.k. trafikprioritet sa att den trafik som ansetts
vara viktigast for organisationens verksamhet garanteras tillracklig bandbredd.

Vad de elektroniska applikationerna och tjansterna sammantaget indikerar, dr
att de kriver en miniminiva pa ett antal olika parametrar, for att de ska kunna
distribueras pa ett tillfredsstallande sitt. Det ricker inte med att
overforingskapaciteten dr hog, utan anslutningen maste dessutom vara av
acceptabel kvalitet med rimliga svarstider for att leva upp till de férvintningar
som anvandare idag har pa nitet. Som betonats ovan bor det sdrskilt noteras
att enskilda aktiviteter som var fOr sig genererar en blygsam belastning pa nitet,
snabbt kan aggregeras till en sammantaget mycket hog trafiklast. Det galler inte
minst strtommande hogupplost video som kriver stora mangder dedicerad
tillgdnglig kapacitet. Vissa aktiviteter som exempelvis videokonferenser, kriver
att anvandaren kan skicka data i samma takt som det tas emot.
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6.2.3 Stall krav p& IPv6

Adresserna av den version som dominerar idag, IPv4, ir 1 praktiken slut. Alla
slags organisationer bor dirfor stilla krav pa fullt stod for att kunna
kommunicera 6ver IPv6 #tiver det nuvarande IPv4-protokollet.
Kunder/besokare som enbatt har IPv6-anslutning kan komma att dyka upp
inom en snar framtid. Krav pa inférande av IPv06 aterfinns i EU-
kommissionens handlingsplan. Enligt OECDs, ISOC” m.fl. borde inférande av
IPv6ha paborijats redan under 2010, med staten som foregiangare.

Det ir viktigt att pa ett tidigt stadium kontrollera ifall ber6rda
internetleverantérer kan tillhandahélla IPv6 och vilken leveranstid som utlovas.
Om IPv6 inte kan tillhandahallas och leverantéren inte har nagra planer pa att
infora detta inom den narmaste tiden, ar det lampligt att vinda sig till nagon
annan internetleverantor. Det dr ocksé viktigt att vid nyanskaffning stilla krav
pa IPv6-st6d i all ovrig berdrd utrustning t.ex. brandviggar, routrar, switchar,
servrar etc.

For att 16sa 6vergangen till IPv6, anviands limpligen s.k. dual stack dir anslutna
enheter i nitverket har stod bade f6r IPv4 och IPv6. Detta dr nédvindigt da
IPv4 kommer att leva kvar under langt tid framover pa grund av dldre
applikationer och utrustning som inte kan hantera IPv6. Manga resurser pa
internet kommer enbart att vara nidbara via IPv4 under dnnu ett antal ar.
Anslutna enheter kommer alltsd genom dual stack ha en eller flera IPv4 och
IPv6-adresser samtidigt, vilket ger en mer komplex miljé f6r natadministration
och felsokning av kommunikationsproblem. Se dven bilaga2.

6.2.4 Virtual Private Networks
For att uppfylla behovet av att sakerstilla kvalitet, flexibilitet och sikerhet i
data, r6st och videokommunikation har organisationer i mer dn ett decennium
investerat i s.k. VPN, Virtual Private Network som ir logiskt separerat fran det
publika internet men som anvinder samma fysiska infrastruktur som internet.
I den egna verksamheten ger VPN-l6sningar en maijlighet att elektroniskt
koppla ihop olika anliggningar/kontor med varandra i olika syften, till exempel
t6r kommunikation maskin-till-maskin, filéverforing,
rostkommunikation/telefoni, videodistribution eller en kombination av dessa.
En egen VPN-16sning hojer sikerheten i kommunikationen mellan
anlidggningar/kontor eftersom det handlar om ett kontrollerat nit och inte ett

¢ “Economic considerations in the management of IPv4 and the deployment of IPv6”
(http:/ /www.oecd.org/dataoecd/7/1/40605942.pdf)

7 “IPv6 Deployment in the Public Sector”

(https:/ /www.isoc.otg/ pubpolpillat/issues/ipv6_20090515.shtml)
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allmint tillgangligt. Sdkerheten giller flera olika aspekter, fran intrang 1
kommunikationen till hogre tillforlitlighet.

Behovet av kapacitet och tillgianglighet for trafik dr sallan jimt férdelat 6ver tid.
Mojligheten att genom VPN kunna prioritera trafiken under vissa perioder gor
att kommunikationen blir sikrare och att 6vrig kommunikation inte stors. Ett
enkelt exempel kan vara att IP-baserad telefoni bor prioriteras framfor
datatrafik for att undvika att samtalet blir stort genom eko, fordrojning och
hackig 6verforing.

Allt fler 16sningar och processer kan 6vervakas och fa support pa distans.
Mojligheten som VPN medger att genomfora och samordna Gvervakning och
styrning, likval som support 6ver nitet, medfér betydande besparingar och
effektivitetsfordelar for foretag, dir ett eget VPN ger mojligheten till en siker
tillgdanglighet till processerna.

6.3 Krav for webbtjanster

Webbservrar bor ha redundant atkomst till internet och beroende pa
besoksvolymer eventuellt ha s.k. lastdelare. De bor dven ha ritt dimensionering
tor trafiktoppar (peakar), exempelvis internetbanker i slutet av manaden och
Skatteverket i deklarationstider.

Har en verksamhet alla sina namnservrar f6r DNS anslutna till en och samma
internetoperator spelar det egentligen ingen roll om man ligger webbservern
dir ocksd. Far operatoren problem med tillgangligheten blir inte bara
namnservrarna utan ocksa webbservern onabar. Den som diremot har sina
namnservrar placerade hos tva olika operatérer kan ocksa Overviga att placera
webbservern hos en tredje operator f6r att uppna stérsta mojliga redundans.

For att uppna och tillhandahalla kontinuerlig tillgianglighet till de tjanster som
organisationen tillhandahaller, maste redundanta system med hég
serverkapacitet anvindas. Den vanligaste tekniken for att uppna detta ér att
skapa s.k. klustrade system, dvs. att flera servrar kopplas samman. Servrarna
innehaller samma information och om en server gar ned kan de 6vriga
samarbeta for att ersitta den och klara trafikvolymen. Detta ger dels hog
tillgdnglighet da last kan fordelas och svarstider hallas nere, dels ett gott skydd
mot 6verbelastningsattacker.

Servrarna kan placeras pa internet eller i organisationens nitverk helst pa

geografiskt atskilda platser och med IP-topologisk diversitet dvs. 1 olika
operatorers nat.
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6.3.1 Krav for skydd av kommunikation mellan webbserver och
klient

Trafiken mellan webbserver och externa klienters webblasare bor skyddas fran
manipulation och insyn. Med hjilp av certifikat och tillhérande
krypteringsnycklar kan en webbldsare uppritta en siker, krypterad
kommunikation med den aktuella webbservern. Hir anvinds Transport Layer
Security (TLS) eller féregangaren Secure Sockets Layer (SSL) for att skapa en
siaker forbindelse mellan en webblisare och en webbplats genom protokollet
Hypertext Transfer Protocol Secure (htps) £6r krypterad transport av data via http-
protokollet.

6.4 Krav for DNS-tjanster

En mycket viktig funktion i internets infrastruktur dr domidnnamnssystemet
(DNS). DNS ir en globalt distribuerad databas av poster med domannamn
kopplade till en eller flera IP-adresser med lagring i miljontals servrar. Varje till
internet ansluten utrustning identifieras med hjilp av en unik IP-adress, som
anvinds for att formedla datapaketen pa internet till ritt dator. Det 4r DNS
som gor att vi pa ett anvandarvinligt sitt t.ex. kan ’surfa” pa internet. DNS ar
aven 1 praktiken en férutsittning for att kunna skicka och ta emot e-post. En
stor fordel med domannamn édr att motsvarande IP-adress kan dndras utan att
dominnamnet berérs.

Verksamheter som dr beroende av att vara tillganglig via internet behover
siakerstilla namnservrarnas tillginglighet, eftersom det dr dessa som pekar ut
var dominer kan slas upp/finnas. Drift och administration av namnservrarna
kan dels skotas av externa DNS-operatorer och dels hanteras i egen regi internt
hos foretag, myndigheter och andra organisationer. For exempelvis en
myndighet som sjalv skéter driften av sina namnservrar, kan tillgangligheten
Okas genom att ligga ut drift av en del sekundira namnservrar hos en eller flera
externa DNS-operatorer. For ytterligare robusthet dr det viktigt att
namnservrarna ar placerade 1 olika internetoperatorers nit dvs. 1 olika s.k.
autonoma system (AS) for att fa kontinuitet i DNS-funktionen trots att en av
operatorerna slagits ut.

En speciell funktion har de s.k. resolverservrarna, som vanligen hanteras av
internetoperatorerna och som pa begiran av en enskild dator gor uppslag av

dominamn exempelvis www.pts.se mot IP-adress och omvint.

Namnservrarna bor ha den senaste versionen av DNS programvara med den
senaste uppdateringen for att sta mer skyddade fran logiska sarbarheter. For att
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en domininnehavare ska kunna kontrollera om den egna domanen ar korrekt
konfigurerad rekommenderas DNSCHECKS® som ir ett verktyg som tagits
fram och tillhandahalls av .SE (Stiftelsen for internetinfrastruktur).

I samband med att IPv6 introduceras maste man beakta att IPv6 adressernas
lingd och hexadecimala form gér att de blir svéara att memorera f6r minniskor,
varfor DNS blir en dn viktigare funktion i infrastrukturen.

6.4.1 Stéll krav pa stod for DNSSEC
Anvindare som soker information pa webbplatser eller vill anvinda e-tjanster
behover vara sikra pa att de dirigeras till den korrekta IP-adressen f6r den
forvintade ervern och inte nigon annanstans. Den standardiserade metod som
kan hantera detta kallas DNSSEC (DNS Security Extensions). Den bygger pa
kryptografi och digitala signaturer och gor att de s.k. resolvrarna, dvs. de
namnservrar som utfor namnuppslagningen mot DNS-databasen, kan
uppticka om adresshinvisningen till t ex en viss webbplats har férfalskats.
Dominnamnsinnehavare bor darfor se till att ha stélla krav pa stod for
DNSSEC 1 berérda auktoritativa namnservrar och resolvrar.

Krav pa DNSSEC-st6d bor finnas oavsett om DNS-tjansterna skots av extern
part genom avtal eller om de administreras i egen regi.

Det ar viktigt att den som driver en DNS-tjanst med DNSSEC klart och tydligt
redovisar rutinerna for hantering av nycklar och annat material som ar
sikerhetskritiskt. Behovet av en allmint kind och transparent sikerhetsniva for

DNSSEC blir dirmed fyllt..

Sedan juli 2010 dr roten i DNS, dvs. den hogsta nivan i DNS-hierarkin,
signerad. Detta innebar att hela den s.k. zonfilen f6r rot med alla toppdomiiner,
exempelvis .com .se .org har signerats av ICANN? som bland annat har hand
om forvaltningen av rotzonen. Det innebar 1 sin tur att det dr mojligt att
etablera en tillitskedja frin en tjanst som erbjuds i en domin via DNS till en
enskild anvindares resolver.

8 http://dnscheck.iis.se
? Internet Corporation for Assigned Names and Numbers, se www.icann.org

Kommunikationsmyndigheten PTS

Post- och telestyrelsen 38



Robust elektronisk kommunikation - vagledning for anvandare vid anskaffning

6.5 Krav for e-posttjanster

6.5.1 Tillgéngligheten till e-postservrar mdste garanteras
E-post dr centralt 1 dagens kommunikation mellan myndigheter, féretag och
organisationer. Allt fler verksamheter dr beroende av att e-postservrar levererar
prestanda och skalbarhet som stir i proportion till behovet. For att forbittra
tillgdngligheten till e-posttjdnster giller i stort sett samma rad som for
webbservrar dvs. de bor vara speglade och klustrade.

6.5.2 Skydd mot obehérig lasning av e-post
For att sdkert utbyta information mellan e-postservrar bor ett skydd pa
transportniva liggas pa kommunikationen. Skydd mot obehérig lisning av e-
post upphandlas vanligen inte utan finns fardigt i all modern programvara och
kan inféras vid behov genom att anvinda Transport Layer Security (TLS). TLS
ar en standard som bl.a. kan anvindas for siker 6verforing av elektronisk post
via det vanliga standardprotokollet SMTP (Simple Mail Transfer Protocol).
Detta gor att ndgon som forsoker avlyssna e-posten pa vigen mellan e-
postservrarna (postkontoren) inte kan ldsa det som skickas. For att enkelt
initiera TLS, kan kommandot/nyckelordet StartTLS anvindas.

For att ytterligare 6ka sikerheten, kan e-posten krypteras hela vigen mellan
sandare och mottagare pa applikationsniva. De tva vanligaste metoderna for
denna typ av kryptering dr PGP (Pretty Good Privacy) och S/MIME (Secure
Multipurpose internet Mail Extensions).

6.5.3 Hantering av o6nskad e-post
E-postoperatorer ska limna information om och stod f6r att bekimpa o6nskad
e-post. Ett effektivt sitt att forbattra sikerheten ar att ha en policy for e-
posttjanster som stipulerar att organisationen ska anvinda sig av metoder som
syftar till att motverka spridning av o6nskad e-postreklam och natfiske
(phishing). Nitfiske dr en sorts skrippost med falsk avsindare som ofta har
som mal att lura internetanvandare att limna ifran sig kdnslig information.
Bada dessa fenomen kan bekdmpas med olika metoder for att uppticka e-post
som skickas med falsk avsidndaradress.

Standardprotokollet for att skicka e-post, SM'TP, g6r det mojligt att skicka
meddelanden med valfri domin som avsindaradress. En rekommenderad
metod for skydd mot e-post med falsk avsindare ar Domain Keys Identified
Mail (DKIM) som bygger pa kryptografiska signaturer. Detta realiseras genom
att avsandarens postkontor signerar all utgaende post varefter mottagarna i sin
tur kan validera signaturerna. Genom att anvanda Author Domain Signing
Practices (ADSP) i kombination med DKIM f{6r att validera signaturerna, fas
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underlag for filtrering av e-postmeddelanden. DKIM och ADSP ir relativt nya
standarder som vintas fa stor spridning.

Senders Policy Framework (SPF) dr en annan dldre standard som ger
domininnehavaren en mojlighet att 1 DNS publicera regler som anger fran
vilka datoradresser e-post fran dominen ska komma. Om meddelandet
kommer fran en sindande server som inte dr publicerad i reglerna, tolkas det
av den mottagande servern som att allt inte star ratt till. Daremot sager inte
standarden nagot om vad som ska hinda med e-post som filtreras bort. SPF
anvinds 1 mycket liten utstrickning f6r nirvarande.

6.5.4 Skydd av e-postservrar

Nir anvindningen av e-post och mingden utbytt information Okar, blir foretag
mer sarbara for skadlig kod som sprids snabbt och som kan fa interna rutiner
och affirsprocesser att kraftigt storas pa bara nagra minuter. I virsta fall kan
dolda, riktade attacker intriffa som har utformats sirskilt for att stjila l16senord
eller kinslig information. Det ar darfor viktigt att ha produkter installerade som
ger ett fullgott realtidsskydd mot kinda och okinda virus, maskar, trojaner,
spionprogram och andra hot mot e-postservrar. Aven proaktivt skydd mot
snabbt uppkomna hot bér finnas f6r verksamhetskritiska servrar med
malsattningen att medféra en minimal paverkan pa systemprestanda och
resurser.

Det kan ocksa vara virt att ta hinsyn till var fysiska och logiska servrar for e-
post finns placerade exempelvis i de fall dér e-post skickas utanfér Sveriges
grans bland annat med tanke pa den s.k. FRA-lagen.

Skydd for e-post sa att okdnda virus, maskar, trojaner, spionprogram rensas
bort kan anskaffas som extern tjanst, ibland kallat mailtvitt eller spamtvitt.
Risken dr stor att e-posten ocksa skickas vidare till underleverantorer av
datorkapacitet med okind kvalitet pa internetanslutning och med oklar
geografisk placering. Detta kan orsaka tréghet i distributionen av e-post, risk
tor obehorig lisning m.m. Det dr darfor viktigt att stélla krav pa leverantéren
om att hanteringen sker i servrar placerade inom Sveriges grinser och att
tjansten képs av betrodda foretag.

6.6 Krav pa tillgénglighet for fast telefoni

For okad tillginglighet till den fasta telefonin kan inkommande, utgaende
respektive dubbelriktade linjer dediceras pa varje trunkférbindelse. Detta 6kar
mojligheten f6r inkommande och utgiaende samtal att erhalla access till och
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fran den egna abonnentvaxeln. Denna anpassning sker 1 samrad med
operatoren.

En organisation som har traditionell kretskopplad telefonilésning pa plats kan
med férdel komplettera denna med en internetbaserad 16sning och dven kunna
ta emot SIP-trafik fran hela internet utan att telefonimissigt ga via en
teleoperator. Detta med anledning av att det finns tinkbara scenarion da en
specifik teleoperators infrastruktur har storningar pa sadant satt att dess
telefonitjanst inte ar tillforlitlig medan internet-baserade tjanster fortfarande
fungerar bra.

En organisation bor i samband med upphandling av en VolP/IP-telefoni-
tjanst stilla krav pd kryptering av SIP-signalering och mediastrommar, speciellt
om tjinsten dr internetbaserad, pa liknande sitt som man gor for e-post-
tjanster.

6.7 Krav pa tackning, kapacitet och elforsorjning i
mobiltelefoninat

Tiackning och kapacitet utgor tillsammans med basstationernas elférsorjning de
tre viktigaste parametrarna for hur robust ett mobilnit dr. Operatérerna
presenterar information om tickning pa sina webbplatser. Det finns dven
tidningar som utfor neutrala utredningar av de olika niten och som ger en bild
av vilken tickning de olika operatérerna erbjuder.

Nir det giller kapacitet (uttryckt i antal samtidiga samtal pd given geografisk
yta) ar detta information som operatorerna normalt inte publicerar. Detsamma
giller hur linge basstationer fungerar vid strémavbrott. Dessa frigor far man
diskutera med sin operator eller stilla frigor om/krav pa vid upphandling.

6.8 Krav pa tillgang till svensk sparbar tid

Tid och frekvens eller frekvenssynkronisering spelar en vasentlig roll i dagens
samhille. I ett vixande antal nitbaserade tillimpningar, ar det visentligt att
kinna till ritt och sparbar tid. Det kan handla om dokument och handlingar
som ror e-forvaltning inom offentlig sektor, elektroniska banktransaktioner, e-
handelsplatser samt allmanna kommunikationer som att bussar, tiag och flyg
gar 1 ratt tid. Det kan ocksa handla om tidsloggar f6r larmsystem, system for
kameradvervakning, olyckshindelser och dataintrang. Kraven pa noggrannhet
for tidskritiska tillimpningar som exempelvis digitala certifikat, e-legitimationer
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etc. ar inte entydigt bestimda men torde handla om typiskt 10 till 100
millisekunder.

For 6kat oberoende och hallbarhet ska det vid anskaffning av elektronisk
kommunikation stallas krav pa att det via anskaffad anslutning ska ga att med
Network Time Protocol (NTP) regelbundet himta tid fran de publika
tidsservrarna i Sverige for att fa tillgang till svensk sparbar tid som benimns
UTC(SP) dvs. Universal Time Co-ordinated hos Sveriges Tekniska
Forskningsinstitut, SP i Boras. Dessa tidskallor ar oberoende av funktioner
utomlands till skillnad frin GPS-systemet eller nagon annan utomlands
kontrollerad killa for tid. Om tid tillhandahalls av operatéren, ska den likasa
vara baserad pa svensk sparbar tid.
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7 Avtal med leverantor av elektronisk
kommunikation

7.1 Avtal for onskad grad av tillganglighet

Organisationer kan skaffa nédvindig tillgainglighet till extern elektronisk
kommunikation genom att stilla krav i sitt operatorsavtal. Speciellt nir kraven
pa tillgdnglighet dr hoga, kan det vara bra att kinna till vilka méjligheter
operatorerna har att tillgodose kraven.

Att avtala om 100 procents tillginglighet dr knappast rimligt f6r nagon
organisation pa grund av att det rent praktiskt skulle vara i det nirmaste
omojligt for en leverantor att uppnd. Dessutom skulle en nira nog fullstindig
tillgdanglighet bli orimligt dyr att realisera.

En god hjilp for att kunna stilla adekvata krav vid avtal ir Kammarkollegiets
forfragningsunderlag Ramavtalsupphandling f6r datakommunikation, nitverk
och telefonit.

7.1 Viktigt att ange vad som ska omfattas av
avtalet

Nir avtal ingds med en tjansteleverantor/operator dr det viktigt att klargora
vad leverantoren ska tillhandahalla till képaren. Detta ska tydligt framga av
kravspecifikation, uppdragsbeskrivning m.m.

Till avtalet kan kopplas sa kallade Service Level Agreements (SLA) dir man
avtalar vilka nivaer som ska gilla f6r tillhandahallandet av respektive tjanst,
exempelvis nivder for tillgingligheten hos ett system och nivaer f6r hur snabbt
ett fel ska avhjilpas. Ju viktigare en funktion ér for verksamheten, desto hogre
bor servicenivan vara. Samtidigt ar det av kostnadsskal viktigt att inte vilja
onddigt héga servicenivier eftersom det driver leverantorens kostnader och
dirmed paverkar priset som koparen far betala.

Till ett SLA kopplas ofta bestimmelser om att leverantéren ska betala vite till
koéparen om leverantéren inte nar upp till servicenivaerna. Ett alternativ till vite
som ofta dr att foredra dr att till leverantoren exempelvis féresla att
leverantéren som kompensation nar upp till en serviceniva som ligger hogre dn
vad avtalet siger och som kunden har nytta av. Andra kompensationsformer

10 \wyrw.avropa.se/upload/Bilagor/ Aktuella/RAO-Komm _tjanst-
2008/F%c3%b6rfr%c3%a5gningsunderlag%20Komunikation%20som%20t%oc3%a4nst.pdf
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som kan férhandlas fram ar att leverantéren erbjuder forbiéttrade avtalsvillkor

eller att leverantéren utan kostnad erbjuder ytterligare service. For tjanster och
funktioner som idr verksamhetskritiska kan vitesbestimmelser dnda vara pa sin
plats. Det bor finnas inslag av bade piska och morot i ett SLA.

Nivierna som anges i SLA bor vara kvantifierade och dirmed mitbara, till
exempel att systemet ska vara tillgangligt en viss procent av tiden och att fel ska
avhjilpas inom en viss tid. Det bor framga under vilken tid man mater
nivierna, exempelvis 24 timmar om dygnet eller under normal kontorstid.
Dessutom boér man definiera vad som ska mitas. Maste systemets alla delar
fungera eller ricker det med att visentliga funktioner ir tillgingliga? Ska man
betrakta varje avvikelse fran specifikationen som ett fel eller dr det endast
hindrande avvikelser som avses? Slutligen bor man klargéra hur miatningen ska
genomforas och vem som ansvarar for métningen.

7.2 Vilka avbrottstider ar acceptabla?

Riskanalysen har faststillt hur linga avbrott som verksamheten kan acceptera
tor varje funktion. Nir sedan dessa krav ska omvandlas till krav pa extern
elektronisk kommunikation, méste hansyn tas till eventuell egen aterstillning av
system och utrustning.

Baserat pa de tillginglighetskrav som verksamheten stiller, exempelvis uttryckt
1 acceptabla avbrottstider for planerat underhall, instéllelsetid for leverantoren
for dtgird av avbrott i tjdnsten m.m., kan servicenivier pa intern utrustning och
interna tjinster samt pa operatorens tjanster definieras.

7.2.1 Tillganglighet i procent av total kalendertid

Tillganglighet (aven kallat #pp#id) uttrycks ofta i procent enligt tabellen nedan.
For att forenkla varderingen anges ocksa den otillginglighet (eller nertid),
uttryckt i tid som det innebar pa ett ar — se figur 4 nedan.
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Figur 4: Tillgdnglighet i procent av total kalendertid

Tillganglighet | Otillgénglighet -tid Otillginglighet — tid
per ar per manad

90 % 876 tim 73 tim

99 % 87,6 tim 7 tim 18 min

99,9 % 8,76 tim 43 min

99,99 % 0,9 tim= 54 min 4 min 30 sek

99,999 % 0,09 tim= 5,4 min 27 sek

99,9999 % 0,54 min= 32 sek 2,6 sek

Observera att krav pa 99 procents tillginglighet kan tyckas vara mycket, men
det innebir en acceptans for totalt nira fyra dygns avbrott per ar, utspritt Gver
ett antal dygn under aret eller sammanhingande. I avtal kan dessutom tid for
planerade avbrott f6r service, uppgraderingar etc. vara undantagna fran avtalad
tillgdnglighet.

Vid avbrott som drabbar manga, gor operatorerna i forsta hand avhjilpande
atgarder for att bista kunder med avtal om hégre tillginglighet. For kunder
med ligre avtalad tillginglighet finns risk f6r forsenade atgirder pa grund av
resursbrist hos leverantoren. Det bor darfor framga av avtalet hur
tjansteleverantoren ska kompensera kunden f6r eventuell forsenad atgird for
tillgang till fungerande avtalad elektronisk kommunikation.

7.2.2 Tillgénglighet i timmar
Ett annat sitt att uttrycka tillgdnglighet r att anvinda timmar istillet for
procent som bas f6r berdkning av tillginglighet och otillgianglighet vilket
exempelvis anvinds i Kammarkollegiets ramavtalit avsedda for offentlig sektor
inom omradet elektronisk kommunikation. Detta avviker i manga fall fran
leverant6rernas standardvillkor. Syftet dr att géra det enklare att f6lja upp den
levererade tillgéngligheten.

1 http:/ /www.avropa.se/templates/ramavtalsomrade 3478.aspx
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Tabellen nedan i figur 5, har himtats ur Kammarkollegiets bilaga om ”Service
och tillginglighet” f6r avtal om fasta och mobila operatérstjanster Den visar de
olika nivéer (klasser) som kan képas inom ramavtalen och vilka avbrottstider

och antal fel som respektive niva innebir. I avtalet ska servicetiden anges dvs.
under vilka tider eventuella fel, avbrott och storningar kan atgirdas av
operatoren.

Atgirdstid ir den tid som forflyter frin tidpunkten da felet anmilts alternativt
upptickts av leverantoren, tills dess att felet dr dtgirdat och riknas bara inom
avtalad servicetid.

Avbrottstid ar den sammanlagda tiden for att dtgirda fel. Exempel pa servicetid
ar vardagar klockan 8.00 till 18.00 eller alla dagar dygnet runt.

Drifttid ir hela den tid (inklusive servicetid) da avtalade funktioner, produkter
och tjanster ska vara tillgiangliga f6r organisationen att anvinda med avtalad

funktionalitet.
Figur 5: Atgirdstider

Maximal Maximalt Maximal

atgardstid antal fel avbrotts-tid

per fel under | under per manad

servicetid servicetid per | under
Nivd | (tim) manad (antal) | servicetid Servicetid Drifttid

(tim)

1 2 2 2 00-24 Ma-So6 Alla dagar dygnet runt
2 4 4 4 00-24 Ma-So6 Alla dagar dygnet runt
3 8 4 8 00-24 Ma-So6 Alla dagar dygnet runt
4 4 4 4 8.00-18 Ma-Fr | Alla dagar dygnet runt
5 8 4 12 8.00-18 Ma-Fr | Alla dagar dygnet runt
6 12 8 24 8.00-18 Ma-Fr | Alla dagar dygnet runt

I figuren ovan innebir exempelvis niva 2: Under avtalad servicetid miste fel dtgirdas inom 4

timmar, hogst 4 fel per manad och avbrottstiden far inte 6verskrida 4 timmar per manad.
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7.3 Avtal om fast telefoni — kretskopplad eller
paketformedlande

e Skaffa ett eller flera reservtelefonnummer till vixeln, som endast
anvinds dda huvudnumret ar satt ur funktion. Dessa nummer bor inte
vara kinda for allmidnheten utan bor situationsanpassas samt meddelas
de som idr 1 behov av dessa telefonnummer.

» Skaffa separata telefonabonnemang som antingen kopplas till den egna
telefonvixeln for att skapa reservvig da ordinarie forbindelser sitts ur
funktion alternativt kopplas helt skilt frin den egna telefonvixeln vilket
ger telefonifunktionen ytterligare 6kad robusthet da denna
kommunikationsvag fungerar aven da telefonvixeln dr satt ur funktion.

Om abonnentvixeln ér nitgrupperad (sammankopplad) med en eller flera
andra PBX:er, inom verksamheten eller 1 nigon annan konstellation, kan
konfiguration av hela telefonisystemet ske s att samtliga ingdende
telefonvixlar har tillgang till samtliga forbindelser inom nitgruppen.

7.4 Avtal om mobiltelefoni

Mobiltelefoni kan ses som ett reservalternativ till fast telefoni da den till stora
delar anvinder en annan infrastruktur. Mobiltelefoni anvinds inom alla
organisationer men pa olika sitt. Anvindningen indelas i féljande
anvindningsfall:

* Enskilda mobilabonnemang som ett komplement till fast telefoni.

* Mobiltelefoner som anknytningar i en egen PBX| kan ses som en
ersittare for den fasta telefonen.

* Mobila Centrexlosningar, kan ses som en ersattare for hela den interna
och externa telefonin.

Beroendet av fungerande mobiltelefoni blir olika f6r de tre fallen ovan och
darmed blir dven tillganglighetskraven olika.
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7.4.1 Atgiarder som kan vidtas for att hoja tillgiéngligheten till
mobiltelefoni

Nedan foljer nagra forslag pa atgarder for att Oka tillgangligheten:

» Skaffa reservabonnemang hos alternativ operatér. Ha en strategi for
hur dessa ska anvindas och hur nummer ska spridas.

* Vid 6vergiang till mobil Centrex, behall ett antal fasta telefoner pa
kontoret.

Mojlighet finns dven att ansluta sin PBX till en eller flera mobiloperatérers nit
for att erhalla 6kad funktionalitet for verksamhetens mobiltelefoner samt en
bittre prisbild f6r mobiltelefonsamtal.

7.5 Avtal om information fran operatoren

7.5.1 Information vid avbrott och storningar

Organisationen bor i sitt avtal med operatoren reglera kraven pa information
vid intriffade avbrott och storningar. I avtalet ska féljande tydligt framga:

* Nir, dvs. vid vilken grad av stérning som organisationen ska
informeras

e Hut, dvs. i vilken form informationen ska férmedlas, och till vem

* Vad informationen ska omfatta, t.ex. piverkan pa avtalade tjinster,
prognoser for fardigtidpunkt, faktisk fardigtidpunkt

En del operatorer rapporterar om avbrott och storningar via sina webbplatser.
Denna driftinformation kan innefatta savil planerade arbeten som aktuella
storningar 1 olika typer av elektroniska kommunikationstjanster. For vissa
organisationer kan denna information vara tillracklig.

7.5.2 Avtal om information om driftsstatistik
I avtalet med operatoren bor inga krav pa tillhandahallande av driftstatistik sa
hatt organisationen kan forsikra sig om att leverantéren lever upp till kraven i
ingangna avtal. Statistiken bor spegla villkoren 1 avtalet och kan exempelvis
omfatta:
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» Tillginglighet i f6érhéllande till avtalet
* Utnyttjandegrad vid olika tidpunkter och intervall (dygn, vecka, manad)

*  Svarstider i kundtjinst

7.6 Vad bor beaktas vid avtal om mointjanster?

Med molntjinster eller s.k. Cloud Computing menas i detta sammanhang att
man kan kora serverbaserade applikationer Over internet dven kallat SaaS eller
Software as a Service. Det traditionella sattet att hantera applikationer ar att ett
foretag eller en organisation installerar applikationer pa egna servrar och
ansvarar fOr drift och underhall av bade server och applikation. Alternativt
overlater man detta ansvar genom s.k. outsourcing till en leverantér av
molntjanster som installerar applikationen pa sina servrar samt ansvarar for
drift och underhall av bade servrar och applikationer i egna datacenter.

Skal som for vissa organisationer kan tala for molntjanster ér skalbarhet, dvs.
man kan enkelt 6ka eller minska antalet anvindare, det gar snabbt och enkelt
att komma igang da programvara inte behover installeras pa kundens servrar
och annan infrastruktur. Fér andra organisationer kan molntjinster framsta
som mindre limpligt, bland annat avseende krav pa tillganglighet, integritet och
konfidentialitet.

Vid inférande av molntjinster ir det flera nya aspekter som man bor beakta.
exempelvis:

*  Hur sikerstiller man prestanda och tillginglighet pa forbindelsen till
molntjinstleverantérens datacenter?

*  Hur redundant och robust dar molntjanstleverantorens servrar anslutna
till internet?

*  Hur skriver man ett vil fungerande avtal och SLA?

»  Hur férhindrar man inlasning till leverantér av molntjanster?
»  Hur skyddas konfidentiell och hemlig information?

*  Hur skyddas integriteten?

Om molntjinster ska anvindas, 6kar saledes kraven pa fungerande externa
anslutningar da dessa dr helt avgorande for att en organisation 6verhuvudtaget
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ska kunna anvinda system och applikationer som annars normalt finns internt
pa det lokala nitet.

Nir det giller s.k. grid computing for att exempelvis utnyttja extern
berikningskraft genom hopkopplade datorer pa nitet, maste liknande hinsyn
tas som diskuterats ovan fér molntjanster.

7.7 Ovriga avtalsvillkor

I organisationers avtal med leverantorer av extern anslutning och andra
tjanster, erbjuds ofta linga bindningstider och/eller uppsigningstidet, ibland i
kombination med sampaketering och sirskilda prisvillkor. Detta gor det
svarare att byta mellan de tjansteleverantorer som finns att tillga och att
jamfora fordelarna mellan olika alternativ. Marknaden for elektronisk
kommunikation priglas av en snabb teknikutveckling och férindrade
prisbilder. I avtal bor dirfor bindnings- och uppsigningstiden inte utgora ett
hinder f6r moijligheten att byta tjansteleverantor vid en tidpunkt som ér
limpligast f6r verksamheten.

7.8 Stod for incidenthantering

Ett gott rad till en organisation ér att uppritta en kontakt med ett s.k.
Computer Emergency Response Team (CERT). Vid allvarligare I'T-incidenter
kan organisationen behova extern assistans med att avhjilpa de problem som
uppstatt. En del av denna assistans kan komma direkt frin en operatér, men
somliga hindelser ligger helt eller delvis utanfér operatorens direkta ansvar.
Detta giller speciellt om det som stér kommunikationen kommer ur innehaéllet
1 trafiken - trafiken flyter bra, sa operatoren gor ritt, men innehallet i trafiken
stor ut de system den kommer fram till.

Exempel pa IT-incidenter som kan stéra den elektroniska kommunikationen ér
overbelastningsattacker, forvanskningar av webbplatser s.k. defacement,
riktade attacker med skadlig kod eller storre utbrott av skadlig kod. Delar av
dessa incidenter kan eventuellt hanteras av operator eller sikerhetspartner om
man avtalat om detta, men det dr ocksa moijligt att soka hjilp av en CERT.
Detta giller i synnerhet om en incident verkar komma fran internationell killa
eller har nagon annan 4n den egna operatérens kunder som ursprung.
CERT:ar har ofta stora internationella och nationella nitverk bland
myndigheter och privat sektor, och kan agera kontaktférmedlare mellan de
drabbade och de som kan avhjilpa problemet. En del CERT:ar har egen
problemlosande formaga med anstallda I'T-sidkerhetsexperter som kan
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analysera datorer och nitverkstrafik for att hitta orsaken till och mildra
effekterna av en I'T-incident. CERT:ar kan ocksa agera anonymiserande
mellanhand f6r kinslig information, om den som drabbats vill s6ka hjilp utan
att beh6va avsléja vem som drabbats. Ett exempel kan vara att man hittar
problem med ett system man anvinder, men inte vill ga direkt till leverantéren
av affirsmissiga skal.

I Sverige finns det CERT-funktioner tillgingliga bade via privat sektor och via
myndigheter. Den svenska stats-CERT:en och tillika alla myndigheters CERT,
heter CERT-SE och har samtliga ovanstiende férméagor. CERT-SE bedriver
verksamhet 24/7/365 dvs. dygnet runt under drets alla dagat.
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Bilaga - 1 Infrastrukturen for elektronisk
kommunikation

Viktigt med robusthet pa infrastrukturniva

Infrastrukturens robusthet avgor till stor del nivan pa tillgangligheten till nitet
for anslutna anvindare. I de nationella stomniten for elektronisk
kommunikation, som dr uppbyggda av optofiber eller radiolink, pagar stindiga
forbittringar for att hoja robustheten allteftersom svaga punkter upptacks.

Operatorerna utbyter trafik med varandra i nitet i fysiskt vil skyddade och
vanligen dubbelanslutna knutpunkter ofta kallade IXP:er (Internet Exchange
Points). For att forstarka uthélligheten ar IXP:erna dessutom forsedda med
reservsystem for elforsérjning. I manga fall, men inte alltid, finns redundans 1
operatorernas nit. Detta gor att man kan leda om trafik och pa sitt minimera
konsekvenser vid skador.

Nationellt och globalt fungerar elektronisk kommunikation genom att ett stort
antal nit, som dgs och foérvaltas av olika privata och statliga aktorer, fysiskt och
logiskt kopplats samman. Nar det giller internet har alla anslutna datorer
mojlighet att kommunicera med varandra genom att samtliga anviander IETF -
standarden Internet Protocol (IP) f6r formedling av trafiken. For att
operatorerna ska fa minskade driftskostnader dr det sen flera ar en pagaende
trend , att olika typer av nit konvergerar mot IP-tekniken.

Nitens infrastruktur, t.ex. fiber, koppar, radio och utrustning for transmission
och routing (vigval) anvinds for att formedla publika IP-tjdnster, exempelvis
internettrafik. De anvinds dven for annan trafik och olika tillimpningar,
exempelvis fast och mobil telefoni samt virtuella privata nit. Nat och
nitutrustning anvands saledes for olika slags tjanster, varav vissa har garanterad
tillgdnglighet och kvalitet enligt avtal. Resurser for overforing av exempelvis
publik IP-trafik (internettrafik) fran dndpunkt till iandpunkt dr varierande och
oforutsidgbara. Detta leder till att kvaliteten pa denna trafik inte kan garanteras.
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Vad ingar i infrastrukturen for elektronisk
kommunikation?

Fysiska delar av infrastrukturen

Den fysiska infrastrukturens olika delar, dr exponerad f6r mekanisk paverkan.
De viktigaste komponenterna i den fysiska infrastrukturen ér:

* kanalisation (r6r, stolpar etc.),

* formedlingsmedia i form koppar- och fiberkabel samt utrustning f6r
radiokommunikation,

* ind- och formedlingsutrustning for elektriska impulser, laserljus eller
radiovagor sasom datavixlar (switchar), routrar f6r vigval inom och
mellan operatorers nit, niatnav (hubbar), forstirkare (repeaters), olika
kontaktdon,

* knutpunktsvixlar for trafikutbyte mellan olika operatorer,

* maskinvara f6r namnservrar f6r domidnnamnsystemet (DNS) och f6r
resolverservrar for uppslagningar i DNS,

* maskinvara for tidsservrar for sparbar exakt tid,

* maskinvara for servrar f6r utdelning av IP-adresser,

* maskinvara fOr servrar och 6vrig utrustning som anvinds for olika
tjanster (webb, e-post, radio, TV, video, telefoni m.fl.),

* hirdvara for utrustning som anvinds for 6vervakning, brandvaggar,
analysinstrument, statistik, fels6kning och loggar.

Logiska delar av infrastrukturen

Den logiska infrastrukturen sasom protokoll, operativsystem och
tillimpningar for vixlar och routrar dr exponerad for intring,
overbelastning och manipulation. Den ér dynamisk till sin karaktir dvs. kan
1 manga fall indras dven pé avstand via ndtet. Till den logiska
infrastrukturen hor dven personella resurser exempelvis deras kapacitet och
kompetens. De viktigaste delarna 1 den logiska infrastrukturen ar:

* operativsystem for nitverksutrustning, 6vervakninssystem, DNS-
servrar, applikationsservrar m.m.,

* regler eller protokoll med hjilp av vilka elektronisk kommunikationsker
t.ex. routing- och viaxlingsfunktioner for styrning av trafik mellan
operatorer och inom en operators nit,

* programvara fOr 6versittning av dominnamn till IP-adresser och
omvint dvs. DNS,
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* programvara for lagring och distribution av sparbar tid, Network Time
Protocol (NTP),

* programvara i and- och formedlingsutrustning for elektriska impulser,
laserljus eller radiovagor,

* programvara for utdelning av IP-adresser m.m. saisom DHCP
(Dynamic Host Configuration Protocol),

* programvara for drift, Gvervakning, planering, brandviggar,
intrangsdetekteringssystem, loggar, analysinstrument, statistik och
fels6kning,

* personal for drift, 6vervakning, planering, brandvaggar,
intrangsdetekteringssystem, loggar, analysinstrument, statistik och
fels6kning,

* kundtjanstfunktioner inklklusive personal.

Infrastrukturens sidkerhet - hot och skydd

Under 1990-talet har stora investeringar genomforts for att forlagea viktiga
vixlar och centrala delar av transmissionsnit och styrsystem i skyddade
utrymmen 1 form av bergrum. Idag finns ett stort antal operatérer, som har
bedémts vara samhaillsviktiga, forlagda 1 dessa bergrum. De skyddade
utrymmena utgor darmed viktiga knutpunkter for elektronisk kommunikation
med system for reservkraftforsorjning.

Det ir viktigt att notera att 6kad redundans kan vara ett komplement men
ocksa ett alternativ till ett forbattrat skydd. En viktig systemkomponent blir
mindre sarbar om den skyddas och mindre kritisk om den dubbleras.

For detaljerade rekommendationer avseende fysisk sikerhet, se rapporterna
Robusta noder och Robusta nat. Rapportern har tagits fram i samarbete med
Svenska Stadsnitsféreningen.

For att 6ka dominnamnssystemets motstandskraft mot hotande
overbelastningsattacker, dr det viktigt att tillgangligheten till namnservrarna f6r
en zon forstarks. Detta sikerstills genom att flera kopior av zon-informationen
finns pa fysiskt och logiskt atskilda nit vilka i sig har tillfredsstéillande
overkapacitet.

Da protokollet f6r grinsrouting, BGP, saknar faciliteter for att garantera akthet
och killa, finns det ett hot om att falsk routinginformation kan spridas av
operatorerna. Detta kan leda till att trafiken riskerar att formedlas till felaktiga

12 www.ssnf.org/upload/Projektdokument/robusta _noder.pdf
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destinationer. Konsekvenserna kan 1 vissa fall bli svara och medféra att delar av
internet eller andra IP-baserade nit blir mer eller mindre otillgingliga. For
nirvarande saknas skydd mot falsk grinsroutinginformation men arbete pagar
inom IETF for att ta fram en standardiserad 16sning.

Tillganglighet genom redundans
Det ir viktigt att ha redundans pa alla nivaer.

Redundans pa kanalisationsnivan innebir att en kablar forldggs 1 fysiskt och
rumsligt dtskild kanalisation.

Redundans pa fiberniva och transmissionsnivan erhalls genom att det finns alternativa
fibervigar i fiberstamnitet mellan tva punkter. Skulle en fiber skadas kan
trafiken ga 1 alternativ fiber. Motsvarande giller f6r tradlos transmission, dar
redundans byggs upp genom alternativa basstationer.

Exempel pa redundans pa 1P-nivan ir att trafiken vid behov genom routingbeslut
kan vilja alternativ vig pa IP-paketniva. Redundans f6r nationell och global IP-
kapacitet kan erhillas genom samtrafik med flera operatorer pa skilda stillen i
IP-natet.

Redundans som ror DNS behandlas i avsnitt 4.6.

Redundans for applikationsnivin, exempelvis e-post och webb, beskrivs 1 kap 4.
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Bilaga 2 - Tryggad tillgang till adresser genom IPv. 6

Dagens internetkommunikation bygger pa protokollet IPv4, Internet Protocol
version 4, och detta kommer att fortsitta dominera under flera ar framdver.

I borjan pa 90-talet insag man att adresserna snart skulle ta slut vilket
foranledde utveckling av nya regler fér hur adresser skulle delas ut (CIDR")
samt en metod for att en stor mingd datorer kan dela pa ett mindre antal IP-
adresser som kan kommunicera med internet, kallad Network Address
Translation (NAT). NAT var en snabb och enkel 16sning pa problemet med
adresstillgang, men som samtidigt negativt paverkar tillgangligheten till vissa
tjanster. Trots att NAT anvinds i stor skala, har IPv4-adresserna tagit slut
(februari 2011) hos Internet Assigned Numbers Authority IANA). IANA ir
den funktion inom Internet Corporation for Assigned Names and Numbers
(ICANN) som bland annat administrerar, forvaltar och distribuerar IP-
adresser. Adresstilldelning gér till sa att IANA delar ut adresser till fem
s.k.Regional Internet Registries (RIR). Idag vet man att adresserna hos dess
RIR i sin tur kommer att ta slut nagon gang under 2011 eller 2012. Det nya
IPv6-protokollet, vars frimsta fordel dr det stora adressutrymmet, behovs for
fortsatt gynnsam utveckling av och tillgang till tjanster pa internet. Inférande
av IPv0 ir ett steg som alla operatorer, tjanstetillhandahallare och konsumenter
maste ta for att i framtiden kunna f6rmedla, tillhandahalla respektive
konsumera alla slags tjanster. For operatorerna innebir stod for IPv6 6kade
kostnader, varfor investeringar i IPv6-stod gors forst nir tillricklig efterfragan
finns.

Det ir viktigt for organisationer som vill kunna utveckla och tillhandahalla fler
tjanster pa internet att se till att man far tillgang till det antal IP-adresser som
verksamheten har behov av. Nu nir IPv4-adresserna 1 praktiken ér slut,
behd6ver organisationer och operatorer kunna hantera kommunikation éver
savil IPv4 som IPv06. Det dr viktigt for varje verksamhet att forbereda sig och
skaffa 6kad kunskap om hur ens tjanster kan komma att behéva anpassas for
att vara nabara 6ver IPvo.

IPvo6 ir tyvirr inte bakatkompatibelt med IPv4. Det bista sittet att hantera
detta dr att vara ansluten till internet bade via IPv4 och IPv6 genom s.k. dual
stack och dirmed stédja bada protokollen for externt atkomst till servrar f6r
exempelvis webb och e-post. Ett alternativt sitt for att en IPv6-ansluten
abonnent ska kunna kommunicera med en annan IPv6-dndpunkt, trots att
mellanliggande nit inte kinner till Ipv6, dr att anvinda sig av s.k. tunnling dvs.

13 Classless Inter-Domain Routing — Ger strre méjlighet att partitionera subnit i mindre delar 4n vad
som var tilldtet tidigare. IETF RFC1518, RFC1519.
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IPv6-paket d6ljs genom att helt enkelt stoppas in i IPv4-paket som packas upp
nir det kommer fram till IPv6-destinationen. Ytterligare en variant ar att
anvinda olika slags funktioner for adressoversittning.

Det ir viktigt att fOrsta att det inte ar friga om en omedelbar 6verging till IPv6
dir det nya protokollet ersitter det gamla. Snarare édr det fraiga om att ytterligare
ett protokoll infors vid sidan om det befintliga, sa att protokollen kommer att
samexistera och maste hanteras parallellt under ling tid framover.
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Bilaga 3 - Branschstandard for DNS-tjanst med
kvalitet

Nedanstiaende branschstandard har definierats av .SE (Stiftelsen for
internetinfrastruktur) som ett led i en undersékning som ingar 1 ett av .SE:s
satsningsomraden, Hilsoldget i .se.

For den mer tekniskt bevandrade lasaren redovisas nedan i1 detalj vad var
branschstandard f6r DNS-tjanst med kvalitet innefattar i termer av
rekommendationer. Den som vill testa sin egen domin kan enkelt géra det pa

http://dnscheck.iis.se/

Minst tva namnsetrvrat

Rekommendation: DNS-data for en zon bor ligga pa minst tva separata
namnservrar. Dessa namnservrar bor av tillgdnglighetsskil vara logiskt och
tysiskt separerade sa att de ar placerade pa olika operatdrsnit, 1 olika autonoma
system (AS).

Forklaring: For varje underliggande doman skall det finnas minst tva
fungerande namnservrar. De skall vara listade som NS-poster f6r doménen i
fraga. De bor vara fysiskt separerade och placerade pa olika natsegment for att
hogsta funktionalitet ska erhallas. Det siakerstiller att domanerna fortsitter att
fungera dven om nagon av de aktuella namnservrarna skulle sluta fungera.

Konsekvens: Nir den enda servern eller den enda operatéren far ett avbrott
blir DNS-funktionen onébar f6r den domin som ligger pa servern eller i
operatorens nit. Diarmed kan man inte heller na tjdnster hos domanen, dven
om dessa har placerats hos andra aktorer dn den egna namnserveroperatéren.

Alla namnservrar som utpekas i delegeringen ska existera i
underliggande zon

Rekommendation: De NS-poster som listas i den verliggande zonen (.se
eller motsvarande) for att peka ut (delegera) en viss domin skall samtliga finnas
infoérda i den underliggande zonen.

Forklaring: I den 6verliggande zonen anvinds NS-poster for att 6verlata

ansvaret for en viss domain till andra servrar. Denna lista av datorer skall enligt
DNS-dokumentationen finnas inférda aven i den zonfil som "tar emot"
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ansvaret, och som innehéller 6vriga data om zonen. Listorna maste hallas
synkroniserade, sa att alla NS-poster som férekommer i zonfilen f6r
toppdominen ocksa aterfinns i den underliggande dominen. Listan i den
ovetliggande zonfilen uppdateras inte automatiskt, utan endast efter "manuell”
anmalan till ansvarig registreringsenhet. Vid férandring som leder till behov av
indring 1 6verliggande zon skall underliggande zons administrativa
kontaktperson utan dréjsmal se till att registreringsenheten meddelas om detta.

Konsekvens: Om den 6verliggande zonen innehaller information om den
underliggande zonen som inte existerar i den underliggande zonen innebir det
att den som stiller fragor om dominen inte kan fa svar, med paféljd att
tillgangligheten péaverkas.

Auktoritet

Rekommendation: Samtliga namnservrar som listats med NS-poster i en
delegerad zon skall svara auktoritativt f6r domanen.

Forklaring: Vid kontroll mot servrarna f6r underdominen skall man kunna fa
konsistenta och repeterbara auktoritativa svar f6r SOA- och NS-poster for
underdominen. Detta giller samtliga servrar som finns listade i den
underliggande zonens DNS f6r dominen i fraga.

Konsekvens: DNS fungerar oftast dven om detta fel existerar. Men att felet
existerar i en zon tyder pa bristande rutiner hos den som ansvarar for
innehallet i DNS f6r den dominen.

Serienummmer for zonfil

Rekommendation: Samtliga namnservrar som listats med NS-poster i den
delegerade zonen skall svara med samma serienummer 1 SOA-posten for
dominen.

Forklaring: Serienumret i SOA-posten dr en sorts versionsnummer for zonen,
och om servrarna har samma serienummer pa sina zoner visar detta att de ar
synkroniserade. Det kontrolleras genom att fraga respektive server om SOA-
posten och jaimfora serienumren i svaren. SOA star for Start of Authority.
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Konsekvens: Om namnservrarna inte ir synkroniserade och inte har samma
version av zonfilen riskerar den som stiller frigor om en doman att inte fa
nagot svar. Tillgingligheten paverkas.

Kontaktadress
Rekommendation: Zonkontaktadressen 1 SOA-posten skall vara nabar.

Forklaring: I SOA-posten for en domin ingar som andra delpost en e-
postadress som ska fungera som kontaktpunkt om nagon behover na
administratoren fo6r dominen i fraga. Vid enkel kontroll skall e-postservern for
e-postadressen inte ge uppenbara felmeddelanden (t.ex. “user unknown”). Vid
tordjupad kontroll ska provbrev kunna sindas till adressen och dessa ska
besvaras inom tre dygn.

Konsekvens: Syftet med att ha en aktuell e-postadress f6r kontakter ar att
snabbt kunna patala problem med nabarheten av en domin. Om sadan inte
finns kan méjligheten att I6sa problem som uppstar i DNS p.g.a. nagon enskild
domin komma att minska.

Nabarhet

Rekommendation: Alla NS-poster 1 den underliggande zonen ska vara niabara
tor DNS-trafik fran internet.

Forklaring: NS-posterna for en doman ir listan 6ver de datorer som fungerar
som namnserver for den dominen. Samtliga uppraknade servrar ska vara
nabara fran internet pa alla de adresser som finns listade i motsvarande
adressposter 1 DNS for datorerna i fraga.

Konsekvens: Om en namnserver inte ar nabar trots att den star i listan 6ver

namnservrar som svarar pa frigor om en domin, innebir det att fragestillaren
inte far svar. Tillgdngligheten paverkas.
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Bilaga 4 - Internet Governance
Vad avses med Internet Governance?

Internet Governance brukar vanligen kallas internets styrning och férvaltning
pé svenska. Det finns olika sitt att se pa vad som ska/bor omfattas av
begreppet Internet Governance. I denna bilaga ir utgangspunkten det som
diskuterats och tagits fram inom ramen f6r FN:s toppméte om
informationssamhillet World Summit on the Information Society (WSIS) som
genomforts i tva faser, 2003 1 Geneve och 2005 1 Tunis. I Tunis férhandlades
den s.k. Tunisagendan' fram, ett dokument som samlar det internationella
samfundets arbete med bl.a. Internet Governance. Baserat pa ett mandat fran
forsta fasens WSIS-mote (2003) tillsatte FN:s generalsekreterare en
arbetsgrupp, Working Group on Internet Governance (WGIG). Den
definition som WGIG tog fram, i sin rapport frin juni 2005'°, om vad Internet
Governance ir lyder som foljer.

Internet governance is the development and application by Governments, the private sector and
civil society, in their respective roles, of shared principles, norms, rules, decision-making
procedures, and programmes that shape the evolution and use of the Internet.

Ett resultat av WSIS var bildandet av Internet Governance Forum (IGF), som
dels haller ett arligt ambulerande tredagarsforum i december, dels ett antal
forméten i Genéve. IGF ir ett viktigt multistakeholder'’-forum for
erfarenhetsutbyte och debatt 6ppet for alla. Genom att man kan samla och
diskutera de kontroversiella fraigorna pa ett stille blir det transparent och
kostnadseffektivt f6r deltagarna.

Tunisagendans delar om Internet Governance ir i mangt och mycket en
kompromiss mellan de skilda uppfattningar som fanns 2005 om hur internet
ska hanteras 1 det globala samfundet. Sirskilt kontroversiell var diskussionen
om kontrollen av internets s.k. kritiska resurser, dvs. IP-adresser och vissa delar
av dominnamnssystemet (DNS). Varefter samhillen blir alltmer beroende av
internet blir de ocksa i 6kande grad strategiskt viktiga resurser i infrastrukturen
for elektronisk kommunikation. Det ar darfor viktigt hur férvaltningen av
internet sker.

14 :SE (Stiftelsen for Internetinfrastruktur) har publicerat en Internetguide med titeln Styrningen av
Internet f6r den som vill lisa mer: http://www.iis.se/docs/Styrningen-av-Internet webb.pdf

15 Tunis Agenda for the Information Society, Doc: WSIS-05/TUNIS/DOC/6(Rev.1)-E. Himtat fran
http://www.itu.int/wsis/docs2/tunis/off/6revl.html

16 Report of the Working Group on Internet Governance, Chateau de Bossey, June 2005

17 Med multistakeholder avses hir att olika organisationer tillits att delta pa liknande villkor i
diskussionerna. Otganisationerna kan vara regeringar/myndigheter, civilsamhillet och privat sektor etc.
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Utifran den definitionen gor PTS tolkningen att nir vi pratar om Internet
Governance si handlar det om att olika aktorer (privat sektor, regeringar,
myndigheter, féreningar, akademia etc.), utifran sina respektive roller, pa
liknande villkor 4r delaktiga i att utveckla gemensamma principer, normer,
regler, beslutsférfaranden m.m. f6r att forma utvecklingen och anvindningen
av internet dvs. det handlar inte om ett uppifran och ner perspektiv, dér
regeringar och myndigheter dikterar villkoren utan mer om ett gemensamt
arbete. Tunisagendan'® f6r informationssamhillet (frin november 2005)
framgar foljande i paragraf 58.

Internet governance includes more than Internet naming and addressing. It also includes other
significant public policy issues such as, inter alia, critical Internet resources, the security and
safety of the Internet, and developmental aspects and issues pertaining to the use of the

Internet.

Med utgangspunkt i detta kan dven nedanstiende omraden anses omfattas av
det vi kallar Internet Governance:

* toppdominer sisom gTT.D":er, ccTLD™:er IDN ccTLD?:er och IDN
gTLD:er.

*  Ovriga delar av domidnnamnssystemet

* adressering, sisom IPv4*, IPv6™

* identifiering av AS* genom ASN®

* robust och saker drift av internets fysiska och logiska infrastruktur.

* fragor kring tillgang, 6ppenhet, mangfald (t.ex. funktionshindrades
tillgang till tjanster Gver internet) m.m.

18 Tunis Agenda for the Information Society, Doc: WSIS-05/TUNIS/DOC/6(Rev.1)-E. Himtat fran
http://www.itu.int/wsis/docs2/ tunis/off/6revl.html

19 generic Top Level Domain

20 country code Top Level Domain

21 Internationalized Domain Name country code Top Level Domain
22 Internet Protocol version 4.

23 Internet Protocol version 6.

24 Autonomous System.

25 Autonomous System Number
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ICANN/GAC har kontrollen éver vissa kritiska resurser

ICANN ir en privatrittsligt icke vinstdrivande USA-baserad
stiftelseorganisation som ansvarar for teknisk samordning och innehall av
bland annat domidnnamnssystemets rotzon dvs. den datafil som innehéller
namnen pi alla toppdominer. Andringar i rotzonen som féranletts av
ICANN:s tilldelning/delegering av nya toppdominer méste godkinnas av US
Department of Commerce (DoC) innan de kan verkstillas, vilket rent operativt
sker av det amerikanska foretaget Verisign. Via ICANN:s IANA”-funktion
sker tilldelning av IP-adressblock till fem olika regionala internetregistraturer
eller Regional Internet Registries (RIR), varav RIPE NCC ir den som betjianar
bland annat Europa.

Knutet till ICANN finns ett antal olika stodkommittéer och radgivande
kommittéer, varav GAC (Governmental Advisory Committee) dr en — se figur
6 nedan. GAC ir en mellanstatlig raidgivande kommitté till ICANN, 6ppen f6r
regeringar och vissa andra organisationer.Figur 1 nedan illustrerar hur ICANN
ar strukturerat.

Figur 6 Strukturen for ICANN
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Killa: ICANN

26 Internet Assigned Numbers Authority.
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Bilaga 5

ADSP
AS

BGP

CERT-SE

DKIM

DNS

DNSCheck

DNSSEC

Domin

- Ordlista och forkortningar

Author Domain Signing Practices anvinds for att validera
signaturer i kombination med DKIM (se nedan) och for att
uppticka otillaten borttagning av signaturen i DKIM.

Autonomt system
Border Gateway Protocol

En oberoende organisation som stodjer samhillet vid hot mot
IT-sakerheten. CERT-SE bedémer och informerar lI6pande om
hot mot I'T-sidkerheten som riskerar att drabba myndigheter,
landsting, kommuner och foéretag. CERT-SE tillhandahiller en
funktion for informationsutbyte om IT-incidenter mellan
samhillets organisationer och sprider information 1 samhaillet om
nya problem som kan stéra I'T-system. CERT-SE limnar ocksa
information och rad om férebyggande atgirder samt
sammanstiller och ger ut statistik som underlag f6r kontinuerliga
forbattringar 1 det forebyggande arbetet. Hette tidigare Sveriges
IT-incidentcentrum (SITIC).

Domain Keys Identified Mail — gér det mojligt for e-
postservrar att skicka och ta emot signerad e-post

Domain Name System, doméidnnamnsystemet

DNSCheck ir ett verktyg som tagits fram av .SE (Stiftelsen
for internetinfrastruktur) for att en doméininnehavare ska
kunna kontrollera om en .se domin ér korrekt konfigurerad.

IETF-standarden DNS Security Extensions (DNSSEC) ger
mojlighet att kryptografiskt verifiera om DNS-uppslagningen
ar korrekt och pa sa vis kunna detektera och avvisa en attack.

En niva 1 domannamnshierarkin
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Dominnamn Ett unikt namn, sammansatt av namndelar, dir en i
dominnamnssystemet ligre placerad domin star fére en hogre
placerad domin, t.ex. pts.se..

DoS-attack Denial of Service-attack: Tillgainglighetstérhindrande attack,
vanligen utférd genom avsiktlig 6verbelastning

ICANN Internet Corporation for Assigned names and Numbers: Har
bland annat ansvar for policies kring fordelningen av IP-
nummer och domidnnamn.

ISDN-BRA Integrated Services Digital Network - Basic Rate Access

ISDN-PRA Integrated Services Digital Network Access — Primary Rate
Access

IETF Internet Engineering Task Force: Internationell
standardiseringsorganisation for internets protokoll.

ISP Internet Service Provider, internetoperator som
torvirvsmissigt transporterar IP-paket fran avsindare som
ar nagon annan och utanfér det egna nitet till en tredje part

1P Internet Protocol, kommunikationsprotokoll som handhar
adressering, vigval och 6verfoéring av IP-paket pé internet pa
det som kallas natverksnivan.

IP-adress Numerisk adress till en dator eller annan utrustning i ett IP-
nit. Adressen skrivs i version 4 (IPv4) vanligen som fyra
heltal dtskiljda med punkter (t.ex. 123.45.67.8). I version 6
(IPv0) skrivs adressen 1 grundformen som atta block med
vardera 16 binira siffror i hexadecimal notation atskilda med
kolon t.ex. 3ffe:ffff:0100:£101:0210:a4{f:fee3:9566.

IPv4 Internet Protocol, version 4 (32-bitars IP-adress).
IPv6 Internet Protocol, version 6 (128-bitars IP-adress).
MSB Myndigheten f6r samhillsskydd och beredskap vars uppgift

ar att utveckla och stédja samhaillets f6rmaga att hantera
olyckor och kriser.
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NAT

NS

NS-post

Pharming

Phishing

Redundans
Resolver

Robusthet

RIR

Routing

Network Address Translation — Adressoversittning av
publika IP-adresser (adresser routbara 6ver internet) till
privata adresser (adresser icke routbara 6ver internet) och
vise versa. NAT innebir dock problem for viss typ av
kommunikation, exempelvis IP-telefoni eller VPN-
torbindelser mellan féretag och organisationer nar
adresskonflikter uppstar.

Namnserver i domannamnssystemet (DNS) som innehaller
en databas som anger relationen mellan domédnnamn och IP-
adress.

Information om vilka namnservrar som svarar pa frigor om
en domin.

Utf6érs genom manipulation av namnservrar sa att
oversittningen mellan IP-adressen och domidnnamnet
forfalskas sa att en forovare efter eget tycke kan omdirigera
en besokare fran en webbplats till en annan.

Nitfiske: en attack utford via e-post som syftar till att samla
in kinslig information fran internetanvindare.

Reservkapacitet t.ex. en dubblerad extern anslutning.
Namnserver som stiller fragor till DNS databasservrar

Med robusthet menas i detta sammanhang féormagan att
motsta storningar och avbrott samt formagan att minimera
konsekvenserna om de dnda intriffar

Regional Internet Registry, forvaltar och delar ut IP-
adressblock och andra nummer och parametrar som anvands
pa internet for en specifik region. Det finns fem RIR:ar i
virlden.

Pa nitverksnivan hanteras IP-paketens vig genom nitet av
speciell utrustning, s.k. router. Routing zzom en operators nit
gOrs pa grundval av ett antal tekniska parametrar, som t.ex.
avstand, f6rdrojning och kapacitet.
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Sitic

SLA

Slavsetrver

Spam

Toppdomin

UTC

Webbsetrver

WiFi/WLAN

Wimax

Z.on

Routing mellan operatérernas nit sker 1 publika eller privata
knutpunkter enligt en global standard fran IETF, Border
Gateway Protocol (BGP) och styrs av beslut baserade pa
operatorernas policy

Se CERT-SE.

(Service Level Agreement) servicegaranti i form av ett avtal
dir t.ex. ett foretag som tillhandahaller en internettjanst atar
sig att uppratthalla en viss kvalitet pa sin tjanst med
ersittningsskyldighet om tjanstetillhandahallaren inte
uppfyller avtalade krav som avtalats.

Namnservrar i DNS som himtar uppdaterade kopior pa
deras respektive zons databas fran den s.k. masterservern for
zonen.

Spam ir det samma som skrippost, oonskade e-post-
meddelanden.

Niva i DNS-hierarkin som ligger nirmast under hégsta nivan
dvs. rot t.ex. .se, .com

Universal Time Co-ordinated — Koordinerad universell tid

Dator som kan kommunicera via Hyper Text Transport
Protocol (http) och férsedd med f6rmaga att presentera och
distribuera littillgdnglig information till anvandare anslutna
till internet via Hyper Text Markup Language (HTML) -
sammantaget kallat www (World Wide Webb).

Wireless Fidelity star liksom WLAN — wireless local area
network - f6r IEEE 802.11 standarden

Worldwide Interoperability for Microwave Access — ett
protokoll f6r fast och mobil tradlés kommunikation.

En zon dr en del av en domin som en viss namnserver-
administratr/operator dr ansvarig for. Exempelvis dr PTS
ansvarig for zonen pts.se som ar en del av dominen .se.
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