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Förord 

Strax efter 14:00 tisdagen den 24 september 2013 inträffade en brand i en 
försörjningstunnel under centrala Stockholm. Branden orsakade långvariga 
avbrott i elektronisk kommunikation. Post- och telestyrelsen (PTS) har 
genomfört en utredning för att beskriva konsekvenserna av branden och det 
arbete som bedrevs inom sektorn för att minimera konsekvenser till följd av 
branden. 

I denna rapport redovisas utredningens resultat där det framgår att sektorn 
elektronisk kommunikation i huvudsak har hanterat brandens följder väl. PTS 
kommer i sitt fortsatta arbete att genomföra en fördjupad utredning av risker 
med förläggning av kommunikationsförbindelser i olika typer av 
försörjningstunnlar.  

Annica Bergman 
Avdelningschef 
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Sammanfattning 

 

Tisdagen den 24 september 2013 inträffade strax efter 14:00 ett kabelfel i en 
försörjningstunnel under Vasastan i centrala Stockholm som ledde till en 
brand. Branden orsakade långvariga avbrott i elektronisk kommunikation. PTS 
har genomfört en utredning för att beskriva konsekvenserna av branden och 
det arbete som bedrevs inom sektorn för att minimera konsekvenser till följd 
av branden.  

Branden ledde till långvariga avbrott i fasta kommunikationstjänster för 
omkring 20 000 abonnenter. Även om antalet drabbade slutkunder minskade 
över tiden kvarstod de sista avbrotten fram till den 16 oktober. För mobila 
kommunikationsnät påverkades ett sextiotal basstationer. Med vissa undantag 
var denna påverkan i första hand begränsad till en kapacitetsreduktion inom 
bibehållet täckningsområde, snarare än avbrott i mobila kommunikations-
tjänster. Flera operatörer utnyttjade mobila bredbandslösningar för att mildra 
de negativa konsekvenserna av branden för slutkunder. Även om många 
slutkunder drabbades av långvariga avbrott, bedöms den samhälleliga påverkan 
av avbrotten att vara begränsad.  

Stora delar av återställningsarbetet bedrevs av de två operatörer vars 
infrastruktur direkt påverkades av branden och som andra operatörer var 
beroende av. Efter den första felindikationen inleddes ett omfattande arbete 
med att, först tillfälligt återställa förbindelser genom omkoppling och senare 
med att, laga skadade förbindelser. Det tidskrävande återställningsarbetet 
förklaras av den långa tid det tog innan det av säkerhetsskäl var möjligt att 
inleda reparationsarbete, av de skyddsåtgärder som krävdes för att arbeta i 
försörjningstunneln, och att ett stort antal förbindelser skadats. Samverkan och 
informationsutbyte mellan aktörer följde i stort gällande rutiner och avtal.  

Operatörer inom sektorn elektronisk kommunikation ser generellt risknivån 
för bränder i försörjningstunnlar, där sannolikhet och konsekvenser 
sammanvägs, som låg. Flera operatörer förmedlar en bild där denna risknivå är 
lägre än för mjuk- och hårdvarufel, avgrävningar och väderrelaterade händelser. 
Den inträffande branden leder i stort sett inte till några förändringar i 
operatörers riskbedömningar.  

Utredningen och synpunkter från operatörer visar att det finns flera olika typer 
av utvecklingsmöjligheter, som kan bidra till att utveckla sektorns förmåga att 
motstå och hantera eventuella framtida bränder i försörjningstunnlar. En sådan 
möjlighet är att förbättra förmågan att snabbt och effektivt etablera alternativa 
förbindelser och en annan är att utveckla den lägesinformation med prognoser 
om återställningstider som förmedlas mellan sektorns aktörer. Det är också 
viktigt att betona betydelsen av att samhällsviktiga funktioner identifierar och 
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upphandlar en för verksamheten lämplig nivå av driftsäkerhet. PTS avser att 
inleda en fördjupad utredning som syftar till att analysera risker med 
förläggning av kommunikationsförbindelser i olika typer av försörjnings-
tunnlar.  
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Abstract 

 

On the 24th of September, 2013, a fire in a tunnel under the central parts of 
Stockholm led to prolonged service interruptions in the electronic 
communication sector. The Swedish Post and Telecom Authority (PTS) has 
initiated an investigation to describe and to evaluate the consequences of the 
fire.  

The fire resulted in prolonged service disruptions, affecting around 20 000 
subscribers of fixed telecommunication services. The low number is primarily 
motivated by the relatively beneficial location of the fire. The number of 
affected subscribers decreased over time, but the last subscriber connection 
was only restored on the 16th of October. Over 60 base stations in mobile 
networks were affected principally resulting in capacity reductions rather than 
service disruptions. Several service providers used mobile networks as a 
substitute for fixed networks. Overall, the societal impact of electronic service 
disruptions is considered as limited even though the prolonged cases 
inconvenienced a number of customers. 

A large part of the restoration effort was conducted by the two service 
providers whose network infrastructure were directly affected, and on which 
other providers were reliant on. The restoration effort was a significant effort 
starting with the establishment of replacement connections and then at a later 
stage, when safe passage into the tunnel was possible, repair work to replace 
the many damaged connections. Cooperation and information exchange during 
these activities largely followed commercial agreements and established 
routines.  

Service providers generally assess the risk associated to fires in tunnels as a low 
risk, lower than hardware and software faults, outages due to excavations and 
weather related events such as storms. The fire has not lead to a change to risk 
assessments.  

The investigations points to several actions that could improve resilience 
against future tunnel fires. One such action is to improve service operators’ 
ability to quickly and efficiently establish alternative connections. Another is to 
improve information exchange and forecasts of restoration times within the 
sector. Procurement practices among key societal functions to evaluate their 
needs for resilience are another area for improvement. PTS has plans to initiate 
further investigations to analyse the risk of tunnel fires and possible mitigation 
actions.  
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1 Bakgrund  

1.1 Elektronisk kommunikation är en viktig del av 

samhället 

Sektorn elektronisk kommunikation har förändrats sedan avregleringen 1992. 
Sektorn samlar i dag ett 500-tal operatörer som erbjuder elektroniska 
kommunikationsnät- och tjänster till användare. Bland dessa operatörer 
återfinns såväl multinationella företag, vilka erbjuder ett stort antal 
kommunikationstjänster i ett flertal länder, som mindre operatörer vars 
verksamhet och tjänsteutbud är mer begränsat.  

Sektorn elektronisk kommunikation har fått allt större betydelse i samhället. 
Många samhällsfunktioner är i dag beroende av att kunna utbyta information 
mellan individer, organisationer och tekniska system. Detta informationsutbyte 
är särskilt viktigt vid olyckor, kriser samt vid andra allvarliga händelser som på 
olika sätt prövar vårt samhälle. Den konkurrenssituation som har följt av 
avregleringen är en stark och effektiv drivkraft för att operatörerna ska upprätt-
hålla en tillräckligt god beredskap för att kunna åtgärda störningar och fel som 
uppstår i drift under normala förhållanden.1 

1.2 PTS har som sektorsmyndighet ett samlat ansvar 
för elektronisk kommunikation 

PTS har som central förvaltningsmyndighet ett samlat ansvar, sektorsansvar, 
inom postområdet och området för elektronisk kommunikation enligt 
förordningen (2007:951) med instruktion till PTS. Inom ramen för detta 
sektorsansvar ska PTS bland annat främja tillgången till säkra och effektiva 
elektroniska kommunikationer enligt de mål som anges i lagen (2003:389) om 
elektronisk kommunikation, LEK. Myndigheten ges också uppgiften att 
analysera och ge förslag till hur arbetet med robust elektronisk kommunikation 
kan vidareutvecklas för att motsvara samhällets behov.  

I förordningen (2006:942) om krisberedskap och höjd beredskap ges PTS inom 
samverkansområdet Teknisk infrastruktur ett ansvar för att planera och vidta 
förberedelser för att skapa förmåga att hantera en kris och för att förebygga 
sårbarheter och motstå hot och risker. I detta arbete ska PTS samverka med 
länsstyrelser, statliga myndigheter, kommuner och landsting, sammanslutningar 
och näringsidkare.  

  

                                                 
1 Regeringens proposition 2002/03:110, sidan 242. 
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1.3 Rapporten syftar till att beskriva konsekvenserna 

av en brand i en försörjningstunnel samt lägga en 
grund för framtida åtgärder  

Under eftermiddagen den 24 september 2013 inträffade en brand i en 
försörjningstunnel i centrala Stockholm.2 Denna brand orsakade avbrott inom 
elektronisk kommunikation. Störningar eller avbrott ska rapporteras till PTS 
om de är av betydande omfattning. Vid denna incident var det endast ett fåtal 
operatörer som fick avbrott eller störningar som nådde upp till de nivåer som 
är rapporteringsskyldiga till PTS.3 Om misstanke finns att operatören inte lever 
upp till driftsäkerhetsbestämmelserna i LEK kan PTS inleda tillsyn i samband 
med avbrott eller allvarliga störningar. Tillsyn inleds i regel när avbrottet eller 
störningarna berör många abonnenter, pågår under en längre tid eller annars 
bedöms som principiellt viktig. Eftersom händelsen har bedömts vara 
intressant ur både ett robusthets- och driftsäkerhetsperspektiv har PTS valt att 
genomföra denna utredning i stället för att inleda tillsyn.  

Utredningens syfte är att närmare kartlägga omfattningen av avbrotten och det 
arbete som bedrevs inom sektorn elektronisk kommunikation för att mildra 
brandens konsekvenser. Utredningen syftar också till att lägga en grund för en 
fördjupad utredning av risker med förläggning av kommunikationsförbindelser 
i olika typer av försörjningstunnlar.  

Utredningen har genomförts i projektform inom PTS med Peter Wallström 
som projektledare. PTS har i utredningsarbetet haft stöd av konsult från Saab 
AB.  

1.4 PTS har inhämtat information både från utvalda 
operatörer och andra samhällssektorer 

Som underlag för utredningen har PTS genomfört en informationsförfrågan till 
de operatörer som bedöms ha påverkats av branden i försörjningstunneln. PTS 
har även haft möten med tunnelägaren Fortum samt med Storstockholms 
brandförsvar, Svenska kraftnät, Myndigheten för samhällsskydd och beredskap 
och TeliaSonera för att inhämta information om bränder i försörjningstunnlar 
och de omständigheter som påverkade återställningsarbetet. 

De operatörer som har bidragit till utredningsarbetet samt andra berörda 
aktörer har haft tillfälle till att lämna synpunkter på en tidigare version av 
denna rapport. I den slutgiltiga rapporten har deras synpunkter beaktats.  

                                                 
2 Begreppet försörjningstunnlar beskrivs i mer detalj i avsnitt 2.1.  
3 Se http://www.pts.se/sv/Bransch/Internet/God-funktion-och-teknisk-sakerhet/Rapportera-avbrott-
och-storningar/ om rapporteringsskyldigheter vid avbrott och störning. 

http://www.pts.se/sv/Bransch/Internet/God-funktion-och-teknisk-sakerhet/Rapportera-avbrott-och-storningar/
http://www.pts.se/sv/Bransch/Internet/God-funktion-och-teknisk-sakerhet/Rapportera-avbrott-och-storningar/
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1.5 Rapporten inleds av beskrivningar av brandens 

orsaker och konsekvenser följt av slutsatser och 
förslag till vidare arbete 

Rapporten inleds i kapitel 1 med en allmän översikt av sektorn elektronisk 
kommunikation, PTS ansvar och innehållet i rapporten. I kapitel 2 ges en 
allmän översikt av brandens förlopp och direkta konsekvenser inom sektorn 
elektronisk kommunikation. Dessa beskrivningar kompletteras i kapitel 3 med 
information om de störningar och avbrott som brandens direkta konsekvenser 
orsakade och i kapitel 4 av redogörelser för det omfattande återställningsarbete 
som genomfördes.  

I kapitel 5 vidgas diskussionen till att inkludera de faktorer som på olika sätt 
påverkar driftsäkerheten inom sektorn elektronisk kommunikation och därmed 
framtida händelser. Rapporten avslutas i kapitel 6 med en sammanställning av 
slutsatserna kring branden och PTS förslag på vidare arbete.  
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2 Branden i försörjningstunneln 
förstörde förbindelser och försvårade 
återställningsarbetet 

2.1 Det finns ett stort antal försörjningstunnlar som 

innehåller förbindelser för sektorn elektronisk 
kommunikation 

Under Storstockholm finns närmare 350 kilometer försörjningstunnlar4 som 
används för el-, gas-, fjärrvärme- och vattenförsörjning samt förbindelser inom 
sektorn elektronisk kommunikation, och för radio- och TV-tjänster.5 I många 
fall förekommer också samförläggningar där en försörjningstunnel kan 
innehålla utrustning från flera olika försörjningssystem. Tunnelförläggning är 
ett sätt att göra förbindelser mindre sårbara, eftersom de ger ett förbättrat 
skydd mot avgrävningar eller andra typer av händelser som kan följa av 
anläggningsarbeten i stadsmiljö. Flera av försörjningstunnlarna innehåller dock 
en hög koncentration av kommunikationsförbindelser. En incident i en sådan 
försörjningstunnel, exempelvis en brand, kan således resultera i avbrott i flera 
eller samtliga förbindelser som framförs i försörjningstunneln och därmed 
allvarligt påverka elektronisk kommunikation.  

Den försörjningstunnel som drabbades av branden ägs av AB Fortum Värme 
men används också för elektronisk kommunikation. En betydande del av de 
förbindelser inom sektorn elektronisk kommunikation som nyttjade tunneln 
ägs och förvaltas av två operatörer. I rapporten benämns dessa både operatörer 
som infrastrukturägande operatörer.  

2.2 Branden startade vid 14-tiden den 24 september 

Vid 14:00 den 24 september 2013 inträffade ett fel i en av Fortums 220 kV-
kablar som var förlagd i en försörjningstunnel under Vasastan. Felet fick 
reläskyddet att koppla ifrån matningen i elkabeln inom en tiondels sekund och 
Fortums driftövervakning larmades. Kort därefter larmade detektorer i en del 
av försörjningstunneln elnätägarens driftövervakning om att en brand hade 
utbrutit. Räddningstjänsten larmades 14:15 och räddningsinsats på plats 
påbörjades 14:20. 

Räddningstjänsten beslöt emellertid att avstå från att inleda rökdykning och 
släckningsarbete. Motiven till detta beslut var att det kunde konstateras att 
ingen person befann sig i försörjningstunneln och riskerna med en brand-
bekämpningsinsats var för stora med kraftig rökutveckling och avsaknad av 
radiokommunikation. En brandskadeutredning som genomförts av Fortum 
tyder på att branden självslocknade vid 16-tiden samma dag.  

                                                 
4 Risk- och sårbarhetsanalys 2010 för Stockholms län, rapport 2010:18.  
5 Risk- och sårbarhetsanalys avseende översvämningshot mot trafik- och försörjningstunnlar i 
Stockholms län, 2011-06-23.  
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2.3 Branden orsakades av ett fel i en kabelskarv 

Branden inleddes efter det att ett fel i en kabelskarv orsakade en kortvarig 
ljusbåge med mycket hög effekt.6 Ljusbågen smälte isolerande material kring 
ledaren i kabeln och skapade gnistbildningar som antände material i kablar och 
förbindelser. Förloppet skedde så snabbt att det reläskydd som aktiverades 
inom en tiondels sekund inte kunde förhindra ljusbågens uppkomst och 
påverkan. 

Tunneln var utformad så att kommunikationsförbindelserna var placerade 
ovanför elkablarna. I andra försörjningstunnlar kan den inbördes placeringen 
mellan elkablar och kommunikationsförbindelser variera. Brandskade-
utredningen som genomfördes efter händelsen visade att samtliga kablar 
ovanför elkabeln var skadade av branden. Brandskadeutredningen konstaterade 
också att omkringliggande kommunikationsförbindelser hade brunnit längre 
sträckor än den aktuella elkabeln som är av självslocknande typ. 
Kommunikationsförbindelserna hade brunnit 10-15 meter, men den totala 
åtgärdszonen var ca 150-200 meter. 

 

 

Fig. 1. Brandskadade 220 kV-kablar (bild: AB Fortum Värme). 

Uppbyggnaden av olika typer av förbindelser inom sektorn elektronisk 
kommunikation varierar. En kopparkabel kan bestå av ett antal par av 
koppartrådar, där varje par består av två kopparledningar som är tvinnade runt 
varandra. En fiberkabel kan bestå av olika material förutom den optiska 
kärnan, med olika former av fyllnads- och skyddsmaterial som skyddar kabeln 

                                                 
6 Effekten kan uppskattas till ca 1500 kW men energiinnehållet var mer begränsat till ca 30 kWh. 
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mot fukt och andra typer av påverkan. Allmänt varierar kablars egenskaper vid 
brand beroende på deras uppbyggnad.7 

2.4 Branden ledde till ras och försvagningar i 
tunnelberget som försenade och försvårade 

återställningsarbetet 

Branden gjorde att taket i tunnelsektionen upphettades och att det senare vid 
avsvalning sprack med bergras som följd. Detta bergras orsakade skador på 
installationerna i försörjningstunneln. Raset bedöms ha inträffat omkring 20:00 
på kvällen den 24 september då Fortums driftövervakning fick signal om att ett 
avbrott hade skett på en kontrollkabel i tunnelsektionen. Tunnelsektionen 
inspekterades dagen därpå den 25 september. Det konstaterades att bergrasen 
var omfattande och att återställningsarbetet skulle ta tid.  

Återställningsarbetet inleddes med ett omfattande arbete med skrotning och 
säkring av berg för att minska risken att fortsatta ras skulle orsaka person-
skador. Ett omfattande saneringsarbete var också nödvändigt där hela den 
brand- och rökutsatta sträckan våtsanerades med högtryckstvätt av personal i 
heltäckande skyddsutrustning. Motivet för våtsaneringen var att förbrända, 
PVC-mantlade kablar bildar ett antal mycket hälsovådliga ämnen.  

Det fortsatta återställningsarbetet involverade bortforsling av sten och kablage 
som inledningsvis försvårades av nedfallna stenblock, följt av demontering av 
kabelstegar och armaturer samt efterföljande återinstallation av kommunika-
tionsinfrastruktur.  

                                                 
7 I den svenska standarden SS-424 14 75 definieras provningsmetoder och fordringar för ett antal 
brandspridningsklasser. SS-424 14 75 refererar i sin tur till andra svenska, europeiska och internationella 
standarder. Kablar i klass F1 är inte självslocknande men sprider ej brand. Kablar i klass F4 är sådana 
kablar som även i grupper är självslocknande och inte sprider brand. Källa: Nexans.  

http://www.nexans.se/eservice/Sweden-en/fileLibrary/Download_540072457/Sweden/files/Classification%20of%20flame%20spread%20A4_110815.pdf
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3 Branden ledde till avbrott som varade 
i flera veckors tid även om antalet 
drabbade minskade över tid 

3.1 Konsekvenserna av ett avbrott i förbindelser beror 

på flera faktorer 

Elektroniska kommunikationsnät byggs upp av olika typer av utrustningar som 
kopplas samman genom förbindelser. Dessa förbindelser överför information 
mellan utrustning, exempelvis basstationer, abonnentregister och knutpunkter 
för trafikutbyte mellan operatörer, och bidrar till att möjliggöra elektronisk 
kommunikation. 

Kommunikationsnät kan på en översiktlig nivå beskrivas med hjälp av en 
tredelad nätmodell:  

 accessnätdelen, som innehåller den tekniska utrustning och de förbindelser 
som ansvarar för att överföra information från slutkunder till de övriga 
delarna av kommunikationsinfrastrukturen, 

 aggregeringsnätdelen, där teknisk utrustning och förbindelser används för 
att samla trafik från flera accessdelar8 och överföra information till 
kärnnätdelen, och 

 kärnnätdelen, som innehåller teknisk utrustning och förbindelser för att 
förmedla information och erbjuda tjänster på nationell och internationell 
nivå. 

 

Fig. 2. Översiktlig nätbild med tre nätdelar, access-, aggregerings- och kärnnätdelen, och 
med noder som samlar teknisk utrustning inom dessa nätdelar. 

 

                                                 
8 En aggregeringsdel kan inom ett område samla trafik från flera lokala områden eller för accessdelar som 
används för olika tjänster inom samma lokala område.  
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I varje nätdel gör enskilda operatörer olika val för att på lämpligt sätt uppnå en 
rimlig balans mellan kostnadseffektivitet och driftsäkerhet för de 
kommunikationsnät och -tjänster som de erbjuder till andra operatörer och 
slutkunder. Ett avbrott i en förbindelse i accessnätdelen berör vanligtvis ett 
mindre antal abonnenter och tjänster medan avbrott i aggregeringsnät kan få 
större påverkan. Enskilda avbrott i kärnnätdelen leder normalt inte till någon 
tjänstepåverkan eftersom operatörer här utnyttjar redundans för att undvika att 
exempelvis en avgrävd fiberförbindelse leder till nationella störningar och 
avbrott. Motsvarande redundans som skyddar mot avbrott i förbindelser är 
allmänt lägre i access- och aggregeringsnätdelarna eftersom kostnaderna för att 
etablera redundansen ökar.  

Inom sektorn elektronisk kommunikation är det vanligt att enskilda operatörer 
hyr förbindelser av andra infrastrukturägande operatörer. Det finns exempel på 
infrastrukturägande operatörer som enbart inriktar sig mot att erbjuda andra 
operatörer sådana förbindelser eller kommunikationsnät. En konsekvens av 
denna ordning är att en förbindelse i en operatörs nät kan användas för att 
överföra information för ett stort antal operatörer, vilket i stor utsträckning 
påverkar konsekvenserna av ett avbrott på en sådan förbindelse.  

3.2 Branden ledde till avbrott i förbindelser som 
utnyttjades av ett stort antal operatörer 

Branden i försörjningstunneln ledde till långvariga avbrott i flera av de 
förbindelser som framfördes i tunneln under Vasastan. De drabbade 
förbindelserna var fiberkablar med hög informationsöverföringskapacitet och 
med möjlighet att bära information för ett större antal operatörer samtidigt, 
kopparkablar med lägre kapacitet och koaxialkablar för förbindelser till 
enskilda abonnenter. Även om antalet kablar av varje typ som drabbades av 
avbrott var begränsat9, påverkades samtliga nätdelar sett över hela sektorn 
elektronisk kommunikation. För en enskild operatör var påverkan ofta mer 
begränsad och inskränkte sig till en eller två accessnät.  

I den följande tabellen ges exempel på förbindelser och teknisk utrustning som 
påverkades av avbrotten. I flera fall sammanväger de enskilda exemplen 
information från flera operatörer.  

  

                                                 
9 Information som används som underlag för rapporten kan vara känslig ur ett kommersiellt perspektiv 
men också av andra skäl. För att undvika att sådan känslig information sprids presenteras enbart 
aggregerad information här och i de fortsatta beskrivningarna i detta och följande kapitel.  
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Tabell 1. Exempel på brandens påverkan på förbindelser och 

tillgångar inom sektorn elektronisk kommunikation.  

Nätdel Exempel på påverkan i form av avbrott 

Accessnät 

 Förbindelser till utrustning som används för att 
leverera fasta kommunikationstjänster till privat-
kunder 

 Förbindelser som används för att leverera fasta 
telefoni- och bredbandstjänster till företagskunder 

 Förbindelser som används för att leverera telefoni-, 
TV- och bredbandstjänster till privatpersoner  

Aggregeringsnät 

 Förbindelser till ett sextiotal basstationer för mobil 
kommunikation med en övervikt för GSM (2G) 

 Förbindelser mellan noder i accessnätet och 
aggregeringsnoder  

 Förbindelser till lokala kommunikationsnät 

Kärnnät 

 En högkapacitetsförbindelse som förmedlade 
information till olika delar av Sverige 

 Avbrott i förbindelse som används för internet-
transittrafik  

  

3.3 Avbrotten kulminerade under de första dygnen 

efter avbrotten och minskade därefter 

Avbrotten i förbindelser påverkade operatörerna och därmed också slutkunder 
på olika sätt. För vissa operatörer som erbjuder ett flertal olika typer av fasta 
kommunikationstjänster drabbades datakommunikationstjänster med 
tillhörande tal- och TV-tjänster förmedlad via fiber, koppar- eller koaxialkabel. 
Andra operatörer erbjuder enbart en mindre delmängd kommunikations-
tjänster på företagsmarknaden och dessa företag och organisationer drabbades 
främst av avbrott i olika typer av bredbandsanslutningar.  

En sammanställning av antalet drabbade abonnenter, inräknat både privat-
personer, företag och organisationer, visar att ca 20 000 abonnenter 
inledningsvis drabbades av avbrott i fast bredbandsanslutning10 Antalet 
abonnenter med avbrott uppvisar en mer märkbar minskning först efter 24 
timmar. Det geografiska område som här påverkades av avbrott var i stort 
begränsat till Stockholms centrala delar och områden i Vasastan och Birkastan, 
men också andra delar som Huddinge, Kungsholmen, Solna och Årsta. I ett 
fall påverkades även andra delar av landet utanför Stockholmsområdet.  

                                                 
10 Internetanslutning för privatpersoner och datakommunikationstjänster för företag via xDSL, fiber, 
fiber-LAN eller koaxialkabel. Av de ca 20 000 slutkunder är den absoluta majoriteten privatpersoner och 
enbart en mindre del företagskunder. Det faktiska antalet användare som drabbades beror på ett företags 
eller en organisations storlek. Detta förhållande avspeglas inte i sammanställningen i avsnitt 3.2. 
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Fig. 3. Uppskattning av antalet drabbade abonnenter med fast bredbandsanslutning inom 
intervallen 1-2 timmar, 2-6 timmar, 6-24 timmar, 24-72 timmar och längre än 72 timmar.  

En del av de abonnenter som drabbades av avbrott i sina fasta bredbands-
tjänster nyttjar också samma tjänster som bärare av samtalstjänster. I andra fall 
drabbades abonnenter direkt av avbrott i fasta samtalstjänster.11 Det 
geografiska område som påverkades efterliknar i stor utsträckning området 
ovan.  

 

 

 

 

 

 

 

Fig. 4. Uppskattning av antalet drabbade abonnenter med fasta samtalstjänster inom 
intervallen 1-2 timmar, 2-6 timmar, 6-24 timmar, 24-72 timmar och längre än 72 timmar. 

Även fasta tv-tjänster, distribuerade via en fast bredbandsanslutning, drabbades 
av avbrott som pågick under lång tid. Under det första dygnet var nära 23 000 
abonnenter påverkade, ett antal som reducerades allt eftersom 
återställningsarbetet fortskred.  

                                                 
11 Via PSTN eller ISDN.  



Elektronisk kommunikation och branden i en försörjningstunnel 

 

  

Post- och telestyrelsen 19 
 

 

Fig. 5. Uppskattning av antalet drabbade abonnenter med fasta tv-tjänster inom 
intervallen 1-2 timmar, 2-6 timmar, 6-24 timmar, 24-72 timmar och längre än 72 timmar. 

Även om avbrotten minskade efter hand så påverkades knappt 5 000 
abonnenter av avbrott efter 72 timmar för fast bredbandsanslutning, fasta 
samtalstjänster samt tv-tjänster. Kundpåverkan kvarstod fram till den 16 
oktober, 28 dagar efter det att branden inträffade, vilket är en mycket lång tid. 
En viktig förklaring till de långvariga avbrotten var att det normalt inte finns 
redundans i de drabbade accessnätdelarna och att det där inte är möjligt att 
genomföra omkopplingar till andra förbindelser på samma sätt som i andra 
nätdelar.  

Under den första tiden efter händelsen var mellan 60 och 70 basstationer 
(GSM och UMTS) påverkade av avbrottet.12 Påverkade områden var i detta fall 
delar av Vasastan och Birkastan. I huvudsak kunde drabbade operatörer 
upprätthålla täckning inom det drabbade området, antingen genom en annan 
nätteknologi13 eller genom andra basstationer14. Dock uppstod flera fall av 
kapacitetsproblem när de kvarvarande basstationerna inte kunde tillgodose 
behoven av mobila kommunikationstjänster inom området. Det påverkade 
antalet basstationer minskade med ett tiotal under det första dygnet, och inom 
tre dygn var huvuddelen av samtliga basstationer återställda genom 
omkopplingar av förbindelser. I takt med denna utveckling mildrades också 
kapacitetsproblemen.  

 

                                                 
12 I och med samäganden kan en basstation påverka fler än en operatörs kunder.  
13 Exempelvis genom att utnyttja GSM som ersättning för UMTS men med lägre kapacitet.  
14 I de centrala delarna av Stockholm liksom i andra tätorter är antalet basstationer per ytenhet större än 
vad som krävs för att upprätthålla täckning med kapacitet som den huvudsakliga dimensionerande 
faktorn. Ett bortfall av kapacitetshöjande basstationer innebär då inte alltid en begränsning av 
täckningsområdet.  
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Fig. 6. Uppskattning av antalet drabbade basstationer för mobila tjänster inom intervallen 
1-2 timmar, 2-6 timmar, 6-24 timmar, 24-72 timmar och längre än 72 timmar. 

3.4 Avbrottens påverkan på samhällsviktig verksamhet 

bedöms ha varit begränsad 

I den förfrågan till operatörer som PTS sänt ut efter branden ställdes frågan 
om någon av de slutkunder som drabbades av störningar eller avbrott uppfyller 
någon form av samhällsviktig verksamhet. Operatörernas svar leder fram till en 
samlad bedömning att den samhälleliga påverkan av störningarna och 
avbrotten var begränsad även om de långvariga avbrotten innebar olägenheter 
för att antal slutkunder.  

PTS har genomfört telefonintervjuer med flera aktörer som på olika sätt 
påverkades av brandens konsekvenser för att ge exempel på den samhälleliga 
påverkan som branden i försörjningstunneln ändå orsakade. Samman-
ställningen i de följande avsnitten visar att denna samhälleliga påverkan 
bestäms av flera faktorer.  

3.4.1 En samhällsviktig aktör påverkades inte av brandens 
konsekvenser 

En myndighetsfunktion har en upplysningstjänst dit privatpersoner kan ringa 
för att ställa allmänna frågor om mediciner och då främst avseende hur 
mediciner fungerar, hur de ska tas och förvaras. Myndighetsfunktionen har ett 
huvudkontor i Uppsala samt ett distriktskontor i Solna. Inför en upphandling 
av kommunikationstjänster, ansågs det vara viktigt att skapa redundans i 
förbindelser mellan dessa båda orter. Två olika sätt att skapa denna redundans 
övervägdes: 

 möjligheten att skapa redundans genom upphandling av förbindelser från 
två olika operatörer, och 
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 upphandling av redundans genom att ställa explicita krav till en operatör 
om att två förbindelser med geografiskt oberoende framföringsvägar ska 
nyttjas. 

Myndigheten ansåg att det var mest lämpligt att använda det senare sättet. En 
delad upphandling skulle, ansåg de, göra det svårare att garantera att 
framföringsvägarna verkligen var åtskilda eftersom de flesta operatörer i sin tur 
upphandlar kapacitet från ett mindre antal aktörer. En möjlig konsekvens 
skulle kunna ha blivit att båda de avtalade operatörerna valde att nyttja samma 
förhyrda förbindelse och då den med lägst pris. Genom att rikta kraven till en 
operatör har myndigheten en motpart och överlåter till denne att realisera en 
lösning som ger den efterfrågade redundansen. 

Upphandlingen och den av operatören realiserade lösningen ledde till att 
myndighetsfunktionen inte alls påverkades av branden. Allmänt skulle 
konsekvenserna vid avbrott under 6 timmar vara förhållandevis begränsade. 
Tjänsten skulle fortfarande kunna upprätthållas även utan redundanta 
förbindelser, Internetaccess och andra funktioner då alternativa lösningar finns 
att tillgå. Exempel på sådana alternativa lösningar är andra, självständiga IT-
lösningar som fungerar även utan myndighetens IT-infrastruktur och även 
manuella lösningar för att upprätthålla tjänsten. Konsekvenserna av avbrott 
innebär merarbete och ett ökat resursbehov under och strax efter ett avbrott. 

3.4.2 Störningar och avbrott inom elektronisk kommunikation 
påverkade läkemedelstillverkningen på två beredningsenheter  

En av de drabbade verksamheterna är Apotek Produktion & Laboratorier AB 
(APL) som har två beredningsenheter inom det område som påverkades av 
avbrotten. I denna verksamhet används datakommunikation bland annat för 
att förmedla beställningar om tillverkning av mediciner. För cytostatika har 
APL ett krav från Stockholms läns landsting (SLL) att medicin ska kunna 
levereras inom 4 timmar för normalbeställningar och 2 timmar för express-
beställningar. Inom området har varje enskild beredningsenhet en egen 
datakommunikationsförbindelse via en och samma operatör, och om ett fel 
uppstår för den ena förbindelsen går personalen regelbundet med beställningar 
till den andra beredningsenheten för att lägga beställningar under avbrottstiden. 
Det innebär att kortvariga avbrott i elektronisk kommunikation i första hand 
leder till ökad arbetsbelastning för personal snarare än allvarliga störningar i 
verksamheten. 

Vid den aktuella händelsen drabbades båda beredningsenheterna av avbrott. 
För den ena filialen etablerades den 25 september en ersättningslösning genom 
mobil datakommunikation. För den andra beredningsenheten tog det längre tid 
innan det att en ersättningslösning etablerades. Denna mobila 
datakommunikation kunde inte helt ersätta de ordinarie systemen, vilket ledde 
till att beställningsarbetet försvårades och försenades. Det var nödvändigt att 
under några dagar transportera personal med taxi från beredningsenheterna till 



Elektronisk kommunikation och branden i en försörjningstunnel 

 

  

Post- och telestyrelsen 22 
 

huvudkontoret som ligger utanför det drabbade området, vilket innebar 
ytterligare belastning på personal och extra kostnader. Under den tid avbrottet 
pågick var det också nödvändigt för personalen att arbeta på kvällar och helger 
för att hantera de beställningar och andra administrativa sysslor som inte kunde 
genomföras under ordinarie arbetstid. De åtgärder som APL tillämpade gjorde 
att man kunde uppfylla sina avtalade leveranstider mot SLL. Den ordinarie 
datakommunikationen till beredningsenheterna återställdes den 8 respektive 17 
oktober och verksamheten kunde omkring den 22-23 oktober återgå till det 
normala då det inte längre var nödvändigt för personalen att extraarbeta för att 
hantera kvarvarande beställningar.  

3.4.3 Störningar och avbrott inom elektronisk kommunikation 
drabbade handeln 

En större ICA-butik i centrala Stockholm, öppen från 08:00 till 22:00 varje 
dag, är starkt beroende av elektronisk kommunikation. I händelse av ett 
avbrott i elektronisk kommunikation fortsätter kassaapparater att fungera för 
kontantbetalning samt för betalning med sådana kort där enbart lokalt (i 
butiken) lagrad information används för att verifiera betalningen. Vid ett 
bortfall av kommunikation slutar också till butiken hörande bankomater att 
fungera, vilket gör att vissa kunder inte kommer att ha möjlighet att genomföra 
sina varuinköp. Det finns här ingen möjlighet för butiken att möjliggöra 
kreditköp med tanke på det stora antalet kunder som handlar varje vecka. Ett 
avbrott kan därför leda till ett betydande ekonomiskt bortfall och olägenheter 
för kunder. En annan konsekvens av ett avbrott i elektronisk kommunikation 
är att självscanningen slutar fungera eftersom detta system är beroende av 
centralt (utanför butiken) lagrad information. Det gör att mer personal måste 
användas för att bemanna kassor. Normalt ökar kundernas väntetider till följd 
av ett ökat kassatryck men också till följd av förlängd hantering av betalning.  

Avbrottet som orsakades av branden varade från 20:00 på tisdagen till och med 
fredag lunch. Butiken har inte närmare analyserat det intäktsbortfall som 
orsakades av branden, men en rimlig uppskattning är att försäljningen 
reducerades med flera hundratusentals kronor under den tid som avbrottet 
varade. Ett avbrott i elektronisk kommunikation påverkar inte enbart 
betalningssystem. Butiken har både automatiserade och manuella beställnings-
system som påverkas. Totalt har butiken ett trettiotal datorer som används för 
att administrera butikens verksamhet och genomföra beställningar, och dessa 
datorer är beroende av att kunna utbyta information med externa system. Vid 
ett avbrott som varar längre än något dygn uppstår mer allvarliga störningar i 
varuförsörjningen till butiken. I den aktuella händelsen etablerades från torsdag 
lunch en temporär lösning med 3G-modem men denna lösning uppfyllde 
enbart delar av butikens kommunikationsbehov. På grund av den begränsade 
överföringskapaciteten prioriterades betalningssystemen i första hand och 
beställningssystemen kördes med reducerad kapacitet. 
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Butiken gör efter händelsen en översyn av kommunikationslösningen för att 
undersöka hur man på mest kostnadseffektiva sätt kan skapa redundans. 



Elektronisk kommunikation och branden i en försörjningstunnel 

 

  

Post- och telestyrelsen 24 
 

4 I återställningsarbetet samverkade 
operatörer inom sektorn elektronisk 
kommunikation  

4.1 Ett mindre antal aktörer var involverade i det 

direkta återställningsarbetet 

Återställningsarbete efter stora driftstörningar kan involvera ett stort antal 
aktörer, från operatörer till underleverantörer samt också aktörer utanför 
sektorn elektronisk kommunikation. Det huvudsakliga återställningsarbetet 
koncentrerades till de båda infrastrukturägande operatörerna vars insatser kan 
indelas i två kategorier: 

 arbetet för att med hjälp av temporära lösningar begränsa konsekvenserna 
av inträffade avbrott i förbindelser, och  

 arbetet i tunneln för att laga de skadade förbindelserna.15 

För huvuddelen av de övriga operatörerna var återställningsarbetet i första 
hand en fråga om att samverka med de båda infrastrukturägande operatörerna 
på det sätt som framgår av avsnitt 4.3 samt informationsinsatser till kunder och 
allmänheten enligt avsnitt 4.4.  

4.1.1 En infrastrukturägande operatör genomförde en stor del av 
omkopplingsarbetet under det första dygnet  

En av de båda operatörerna med egen infrastruktur i försörjningstunneln fick 
den första felanmälan 21:16 den 24 september, och inledde omedelbart 
återställningsarbetet som bedrevs dygnet runt till det att samtliga kunders 
fiberförbindelser återigen kunde tas i bruk. Arbetet genomfördes i enlighet 
med ordinarie drift- och beredskapsrutiner där driftledaren konstaterar, 
lokaliserar och utreder omfattningen av ett avbrott. I den aktuella händelsen 
var bemanningsplanering en viktig del för att på bästa sätt utföra återställnings-
arbetet eftersom operatören tidigt konstaterade att arbetet skulle kunna bli 
utdraget.  

Operatören fattade så snart orsaken var känd beslut om att inleda omkoppling 
av fiberförbindelser. I detta arbete arbetade förbindelseplanerare med att söka 
alternativa framföringsvägar i operatörens nät. Montörer genomförde sedan 
den fysiska omkoppling på de platser som möjliggör kommunikation längs de 
alternativa vägarna. Omkopplingsarbetet påbörjades och de första 
omkopplingarna av de förbindelser som var upplåtna med den högsta 
servicenivån16 inleddes mellan 2 och 6 timmar efter det inledande larmet. Detta 
arbete slutfördes inom 24 timmar och de etablerade förbindelserna kunde 

                                                 
15 Beskrivningar av återställningsarbetet i tunneln beskrivs främst i avsnitt 4.2.  
16 Med servicenivå avses här en överenskommelse som reglerar återställningstiden vid händelse av ett 
bortfall av kommunikationsnät eller -tjänst.  
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därefter tas i bruk av operatörens kunder (andra operatörer). Under det första 
dygnet fattades också beslut om att genomföra omkoppling för de kunder som 
hade förbindelser för den näst högsta servicenivån.  

Omkopplingsarbetet fortsatte de följande dygnen och förbindelser driftsattes 
löpande. I återställningsarbetet gavs operatörer möjlighet att förmedla 
prioriteringar inom de olika servicenivåerna för att återställningen av 
förbindelser skulle få största möjliga verkan.  

4.1.2 För den andre infrastrukturägande operatören påverkades 
omkopplingsarbetet av flera faktorer 

Den andra infrastrukturägande operatören inledde omedelbart omkopplings-
arbetet för kunder med den högsta servicenivån, inkluderat förbindelser som 
påverkade mobila tjänster i närområdet. Tiden från det att arbetet inleddes och 
gav resultat berodde på flera faktorer. En sådan faktor är de fysiska 
omkopplingsmöjligheterna, en annan är den transmissionsteknologi som 
används. För vissa transmissionsteknologier ges en möjlighet till 
fjärromkoppling när en omkopplingsväg har identifierats. I vissa fall kan en 
sådan omkoppling vara automatisk och ske inom 50 millisekunder. För andra 
transmissionsteknologier krävs normalt att en omkopplingsmöjlighet först 
identifieras och därefter att den genomförs fysiskt omkonfiguration på två 
platser för att aktivera den alternativa förbindelsen.  

Vid den aktuella händelsen skedde omkopplingar både genom fjärrstyrning och 
genom fysisk omkonfiguration. En stor del av detta arbete slutfördes under 
den 25 september och all prioriterad trafik var omkopplat den 26 september.17 
Vid den aktuella händelsen fanns ett flertal direkta slutkundsförbindelser. För 
dessa accesser fanns ingen möjlighet till omkoppling. För företag inleddes dock 
ett snabbt arbete med att erbjuda mobila lösningar som ersättning.  

4.2 Återställningsarbetet i försörjningstunneln bedrevs 
under svåra förhållanden och tog lång tid 

En av de infrastrukturägande operatörerna gavs den 26 september, två dagar 
efter det att branden startade, möjlighet att genomföra en översiktlig tunnel-
inspektion där det framgick att ca 100 meter av försörjningstunneln var 
allvarligt skadad och att minst 30 meter av alla förbindelser var totalförstörda. 
Säkring av tunnelmiljön och berget inleddes av tunnelägaren, och den följande 
dagen, den 27 september, framkom det att säkringen av tunnelmiljön och 
berget skulle försenas jämfört med den initiala bedömningen. Den 30 
september, sex dagar efter branden, inledde operatören dragning och läggning 
av nya fiberkablar via temporär väg, och bedrev detta arbete dygnet runt med 
30 tekniker. Den 1 oktober inleddes skarvarbete av fiberförbindelser och några 
dagar senare, den 4 oktober, etablerades 12 nya kopparkablar, var och en ca 
400 meter lång.  

                                                 
17 Kompletterande beskrivningar av denna andra operatörs återställningsarbete beskrivs i avsnitt 4.2.  
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Skarvningen av kopparkablar var omfattande med ett mycket stort antal 
kabelpar att återställa. Arbetsförhållandena i tunneln var också svåra med 
arbete i gasmasker och annan skyddsutrustning. Skarvningen av fiber-
förbindelser till större anläggningar slutfördes den 4 oktober och de 
återstående fiberförbindelserna färdigställdes två dagar senare. Återställningen 
av kopplarförbindelser fortsatte och först den 16 oktober var samtliga 
kopparkablar färdigskarvade och den sista kundpåverkan eliminerad. De svåra 
arbetsförhållandena bidrog till att skarvningsarbetet tog längre tid än om 
motsvarande arbete skulle ha skett ovan jord.  

Den relativt långsamma minskningen av antalet drabbade abonnenter som 
skedde under de första dygnen kan i stort förklaras av det faktum att 
återställningsarbetet i försörjningstunneln försenades. Minskningen av antalet 
drabbade abonnenter bestämdes därmed främst av tiden för att initiera och 
genomföra omkoppling av förbindelser, eftersom det av säkerhetsskäl inte var 
möjligt att arbeta i tunneln.  

4.3 Samverkan mellan operatörer och andra aktörer 
följde i huvudsak etablerade rutiner 

De operatörer som inte ägde någon infrastruktur var i regel inte involverade i 
arbetet med att upprätta temporära förbindelser genom omkopplingar eller 
återställningsarbetet i försörjningstunneln. För dessa operatörer hanteras 
driftstörningen i första hand genom kontakter med infrastrukturägare, 
tunnelägare och fältservicepersonal i enlighet med etablerade rutiner och avtal 
mellan aktörer inom sektorn elektronisk kommunikation.  

 

Fig. 7. Översikt av den huvudsakliga samverkan mellan aktörer inom sektorn elektronisk 
kommunikation och andra aktörer vid hanteringen av bränder i försörjningstunnlar. 

En operatör hanterade inledningsvis driftstörningen som en normal 
driftstörning och kontakter etablerades, på vedertaget sätt, mellan operatörens 
nätövervakningscentral och infrastrukturägande operatörer för att inhämta 
information om störningen och beräknad återställningstid. När omfattningen 
av skadorna blev kända och reparationsarbetet drog ut på tiden, tillsatte 
operatören en person inom den egna organisationen som ansvarig för den 
fortsatta hanteringen med kontakter till berörda driftledare hos berörda 
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infrastrukturägande operatörer. Operatören tog också kontakt med den 
fältservicepersonal som var aktiv i återställningsarbetet för att få en så korrekt 
bild av arbetet som möjligt. En av de infrastrukturägande operatörerna kunde i 
ett tidigt skede prioritera de förbindelser som drabbats av avbrott och kunde 
efter ett och ett halvt dygn återställa kommunikation via en alternativ väg.  

4.4 Operatörer genomförde prioriteringar utgående 

från befintliga avtal 

Avtal mellan operatörer reglerar återställningsinsatser vid olika typer av 
driftstörningar. Förbindelser som hyrs från en annan operatör kan associeras 
till olika serviceavtal som påverkar det sätt och den ordning som 
förbindelserna felavhjälps i händelse av avbrott. Operatörer kan som 
komplement till serviceavtalen också välja att komplettera enskilda förbindelser 
med en eller flera redundanta förbindelser med olika grad av separation mellan 
framföringsvägar.  

Abonnenter, och då främst företag, myndigheter och andra organisationer, kan 
på samma sätt teckna avtal med sina respektive tjänsteleverantörer, exempelvis 
genom att upphandla geografiskt redundanta förbindelser till operatörens nät 
eller genom avtal som påverkar återställningstiden efter en störning eller 
avbrott. En annan möjlighet är att teckna avtal med flera tjänsteleverantörer. 
Möjligheten för abonnenter och operatörer att teckna olika typer av avtal som 
bidrar till en högre driftsäkerhet kan bero på lokala förutsättningar då det 
exempelvis inte alltid är möjligt att etablera geografiskt redundanta förbindelser 
eller att tillförsäkra sig om förkortade felavhjälpningstider till en rimlig kostnad. 
En av de infrastrukturägande operatörerna anger att det inte finns några 
tekniska begränsningar i andra operatörers möjlighet att avtala om geografisk 
redundans och den högsta nivåns serviceavtal.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
Fig. 8. Översikt av avtalsförhållanden som kan påverka driftsäkerheten inom sektorn för 
elektronisk kommunikation.  
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Svaren från operatörerna på PTS frågor visar att valet av servicenivå påverkade 
återställningstiden. En operatör upprättade efter det att avbrott konstaterades 
listor över förhyrda förbindelser som påverkades tillsammans med en 
prioritering som beskrev den ordning de skulle återställas. Dessa listor 
förmedlades till de infrastrukturägande operatörerna, och användes som grund 
för återställningsarbetet.  

Andra operatörer beskrev ett liknande agerande vilket gjorde att avtalade 
servicenivåer och prioritetsordningar inom dessa servicenivåer i huvudsak 
bestämde återställningstiden för olika förbindelser. I den aktuella händelsen 
fanns infrastrukturägande operatörer som kunde hålla de avtalade 
servicenivåerna men det fanns även exempel där så inte skedde. För dessa 
avsteg angavs att omständigheterna vid denna incident försvårade och 
minskade möjligheterna att prioritera samtliga operatörer som sökte 
prioritering.  

Avbrottens omfattning och återställningstider för enskilda slutkunder 
påverkades också av avtal samt operatörernas egna prioriteringar. En operatör 
angav här att de egna, berörda kunderna för den aktuella händelsen inte kunde 
avtala om en högre nivå av driftsäkerhet då det hade varit svårt för en kund att 
beställa en redundant förbindelse i förväg. En operatör angav att redundans är 
svårast att åstadkomma i accessnät. Även här hade det varit möjligt att nyttja 
radiolänk om etablering av trådbundna förbindelser skulle vara för kostsam. 
För mindre kunder kunde operatören också erbjuda mobila lösningar som en 
form av redundans och operatören prioriterade därför återställningen av mobil 
kapacitet. 

4.5 Operatörerna förmedlade information om 

avbrotten via webbplatser och andra 
informationskällor 

Den lägesinformation som förmedlas som följd av driftstörningar inom 
sektorn elektronisk kommunikation kan indelas i tre kategorier: 

 information inom och mellan aktörer inom sektorn för att koordinera och 
effektivisera återställningsarbetet, 

 information som förmedlas från operatörer till slutkunder och allmänheten, 
samt 

 omedelbar information från operatörer till samhällets alarmeringstjänst om 
nödsamtal inte kan förmedlas.18 

                                                 
18 Om nödsamtal på grund av störningar, avbrott i nät eller liknande inte kan förmedlas, ska 
tjänstetillhandahållaren enligt PTSFS 2008:2 3§ omedelbart underrätta samhällets alarmeringstjänst med 
information om orsaken till att nödsamtal inte kan förmedlas, avbrottets omfattning, berörda kommuner 
och antalet berörda abonnenter samt beräknad tid för avbrottet i den mån sådana uppgifter är tillgängliga. 
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Branden i den aktuella försörjningstunneln får i detta avseende betecknas som 
en relativt begränsad händelse i förhållande till mer omfattande händelser som 
stormar, vilka ställer högre krav på informationsutbyte och samverkan. 

Informationen mellan operatörer förmedlades på flera sätt. I flera fall hölls 
regelbundna telefonmöten mellan berörda aktörer som kompletterades av 
information via e-post. Flera operatörer pekade här på svårigheten att få 
prognoser om återställningsarbetets fortskridande. Denna information är en 
viktig förutsättning för den egna organisationens arbete med att minimera 
konsekvenserna av avbrotten och informera slutkunder. Det fanns också 
exempel på operatörer som hade svårt att hitta lämpliga kontaktpersoner för 
fortsatt informationsutbyte under det relativt långvariga återställningsarbetet.  

Flera av de tillfrågade operatörerna berördes inte av avbrott och behövde 
därmed inte informera samhällets alarmeringstjänst. Huvuddelen av de berörda 
operatörerna förmedlade information till SOS Alarm AB genom 
automatiserade meddelandesystem eller på annat sätt och höll denna 
information uppdaterad under händelsen i takt med att kundpåverkan 
minskade.  

Operatörerna informerade slutkunder, i form av privatpersoner, företag, 
organisationer och allmänheten, bland annat via företagens hemsidor, sociala 
medier, via talsvarsmeddelanden och kundtjänst samt också genom att svara på 
frågor från media. Företagskunder informerades också ofta via e-post. Den 
huvudsakliga informationen som förmedlades var beskrivningar av avbrottens 
omfattning och prognoser om förväntad återställningstid, i den mån det var 
möjligt.  
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5 Flera faktorer påverkade sektorns 
och samhällets förmåga att motstå 
och hantera branden 

5.1 Driftsäkerheten inom sektorn påverkas bland annat 

av kunders efterfrågan och operatörsbeslut 

Brandens påverkan på sektorn elektronisk kommunikation och sektorns 
förmåga att stödja samhällsviktiga funktioner berodde på flera faktorer, från 
marknadens efterfrågan och operatörernas värdering av driftsäkerhet till 
lagstiftning 

Den svenska marknaden för elektronisk kommunikation har genomgått 
omfattande förändringar de senaste decennierna. De operatörer som idag 
verkar på marknaden är till stor del privata företag som konkurrerar på en rad 
olika tjänstenivåer, från försäljning av tjänster till andra operatörer såväl som 
tjänster till slutkunder, men de samarbetar också på olika sätt. Driftsäkerheten 
inom sektorn elektronisk kommunikation påverkas av flera faktorer. En sådan 
faktor är marknadens påverkan dels genom efterfrågan och värdering av 
driftsäkerhet vid val och upphandling av elektronisk kommunikation, dels 
genom de sätt som operatörerna arbetar för att förebygga och hantera olika 
typer av störningar och avbrott.  

Den kommersiella påverkan på driftsäkerheten kompletteras också av andra 
påverkansfaktorer. En sådan påverkansfaktor är de regulatoriska krav som 
beskriver grundläggande krav på driftsäkerhet enligt 5 kap. 6 b § lagen 
(2003:389) om elektronisk kommunikation (LEK). Här anges att den som 
tillhandahåller allmänna kommunikationsnät eller allmänt tillgängliga 
elektroniska kommunikationstjänster ska vidta lämpliga tekniska och 
organisatoriska åtgärder för att säkerställa att verksamheten uppfyller rimliga 
krav på driftsäkerhet. De åtgärder som vidtas ska vara ägnade att skapa en 
säkerhetsnivå som, med beaktande av tillgänglig teknik och kostnaderna för att 
genom-föra åtgärderna, är anpassad till risken för störningar och avbrott (5 
kap. 6 b § LEK). Bestämmelsen om driftsäkerhet ger ett uttryck för en grund-
läggande nivå av driftsäkerhet. Ofta finns avtalsförhållanden mellan 
tjänstetillhanda-hållaren och de som använder tjänsterna. Vanligtvis är de krav 
som ingår som del i sådana avtal högre än den grundläggande nivån som anges 
i 5 kap. 6 b § LEK. 
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En annan faktor är de kompletterande insatser genom privat-offentlig 
samverkan som genomförs för att tillgodose samhälleliga behov som går 
utöver de som kan motiveras på kommersiella eller regulatoriska grunder.19  

 

 

 

 

 

 

 

 

 

 

 

Fig. 9. En illustration av ansvarsförhållanden vad avser robust elektronisk kommunikation. 
 
 
  

5.2 Operatörer ser generellt bränder i försörjnings-

tunnlar som en låg risk och händelsen påverkar 
inte dessa bedömningar 

I de allmänna råd20 som beskriver vad som bör beaktas vid bedömningen av 
bestämmelsen enligt 5 kap. 6 b § LEK anges att operatörer21 bör bedriva ett 
kontinuerligt och systematiskt säkerhetsarbete som omfattar såväl normala 
driftsförhållanden som extraordinära händelser. Som en del i detta säkerhets-
arbete bör både riskanalys och riskhantering ingå. I riskanalysen sammanvägs 
bedömningar av hot, konsekvenser och sannolikhetsbedömningar till risker 
som utgör grunden för de avvägningar som bör tillämpas i riskhanteringen. 

  

                                                 
19 PTS risk- och sårbarhetsanalys för sektorn elektronisk kommunikation innehåller en mer detaljerad 
beskrivning av de faktorer som påverkar driftsäkerheten inom sektorn.  
20 Post- och telestyrelsens allmänna råd om god funktion och teknisk säkerhet samt uthållighet och 
tillgänglighet vid extraordinära händelser i fredstid, PTSFS 2007:2.  
21 I LEK används begreppet tillhandahållare som definieras som aktörer som tillhandahåller allmänna 
kommunikationsnät eller allmänt tillgängliga kommunikationstjänster. I denna rapport används operatör 
som en synonym.  
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PTS har i förfrågan begärt information om: 

 hur bränder i försörjningstunnlar behandlats och värderats i 
riskbedömning, 

 hur denna riskbedömning jämförs med riskbedömningar för andra typer av 
hot, och  

 den inträffade händelsen leder till förändringar av riskbedömning för 
bränder i försörjningstunnlar.  

En infrastrukturägande operatör anger att mer betydande bränder i försörj-
ningstunnlar alltid medför stora skador på de fiberkablar som är förlagda i 
tunnlar. Bränderna inträffar dock relativt sällan. Under de senaste 20 åren har 
operatören påverkats av mer omfattande bränder vid tre tillfällen. Bränder i 
försörjningstunnlar orsakar, anger operatören, alltid omfattande återställnings-
arbete. En annan operatör anger att man har analyserat två typer av risker i 
samband med bränder i försörjningstunnlar: accessförmåga i form av 
möjligheten att få tillgång till anläggningen vid reparationsbehov, och 
transmissionsfel där förbindelser till anläggningar kan drabbas av avbrott. 
Operatörens uppfattning är att båda dessa risker är att betrakta som låga. 

Ytterligare en operatör anger att bränder i försörjningstunnlar ingår som del i 
de riskbedömningar som operatören genomfört, även om det inte finns någon 
sentida händelse att referera till. En fjärde operatör gör i riskbedömningar 
åtskillnad mellan förbindelser mellan operatörens tekniska utrustning och 
kundägd utrustning och andra fiberkablar. Förbindelser av den första kategorin 
bedöms ha en lägre risknivå än förbindelser i den andra kategorin. För sådana 
förbindelser tillämpas, beroende på deras användning, redundans och om 
möjligt också med geografisk redundans.  

Svar som har lämnats av vissa operatörer visar att inte alla behandlar bränder i 
försörjningstunnlar som en riskkälla. Ett skäl som anges är att operatören inte 
äger förbindelser av denna typ. En annan operatör anger att man i riskbedöm-
ningar inte tar hänsyn till vilken kanalisation som används för specifika 
förbindelser.  

Flera operatörer anger att risknivån för bränder i försörjningstunnlar är lägre 
än för mjuk- och hårdvarufel, avgrävningar och väderrelaterade händelser, i 
nivå med sabotage men högre än mänskliga fel. En annan operatör gör 
bedömningen att förläggningen i försörjningstunnlar generellt är en mycket 
säker framföringsväg. Skillnaderna i riskbedömningen mellan ytkanaliserade 
och tunnelförlagda förbindelser motiveras här främst av skillnader i förutsätt-
ningarna för återställningsarbete och om fältservicepersonal ges tillträde för att 
göra fibersvetsinsatser. Baserat på en operatörs erfarenheter av fel som berör 
slutkunder bedöms denna typ av bränder vara en låg risk. Mjuk- och 
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hårdvarufel, mänskliga felbedömningar och elavbrott är andra typer av hot som 
är betydligt mer frekventa och som sammantaget påverkar leverans till kunder i 
mycket större utsträckning. 

Huvuddelen av operatörerna anger att den inträffade händelsen inte medför 
några förändringar i riskbedömningen. En operatör anger att man har utökat 
redundans och kapacitet i vissa förbindelser.  

5.3 Kontinuitetsplanering är en viktig förutsättning för 
effektiv hantering av mer omfattande avbrott 

Operatörer bör, enligt PTS bedömning, planera dels för vilka åtgärder som 
skall vidtas för det fall att avbrott och störningar inträffar, dels för åtgärder 
som syftar till ett snabbt och effektivt återställande av verksamheten till normal 
drift.22 PTS efterfrågade: 

 information om operatörernas kontinuitetsplanering för bränder i 
försörjningstunnlar, inräknat möjligheten att etablera tillfälliga förbindelser, 
och  

 beskrivningar av om och hur dessa kontinuitetsplaner har påverkats av den 
inträffade händelsen. 

I svaren beskriver flera operatörer åtgärder som minskar risken för att bränder 
i försörjningstunnlar leder till störningar och avbrott. Exempel på sådana 
åtgärder är att använda geografisk redundans mellan förbindelser. För 
operatörer som är beroende av andra operatörer som har infrastruktur i 
tunnlar, anger en operatör att man uppmuntrar den infrastrukturägande 
operatören att driftsätta tillfälliga lösningar tills det att den ordinarie förbindel-
sen är återställd samt att man genom avtal med fastställda återställningstider 
och vitesförlägganden reducerar riskerna. Andra operatörer anger uttryckligen 
att man saknar kontinuitetsplanering för bränder i försörjningstunnlar.  

En operatör anger att man har en allmän kontinuitets- och krisplanering som 
följdes under händelsen, men att det inte finns någon heltäckande kontinuitets-
planering för bränder i försörjningstunnlar utan enbart delar av en sådan 
planering. Den allmänna kontinuitetsplanen för en annan aktör beskriver bland 
annat eskalerings- och larmprocesser för att säkerställa att besluten under 
återställningsarbetet anpassas efter den händelse som orsakat skadan. 
Inriktningen är att fiberförbindelserna ska kunna tas i bruk inom de 
tidsangivelser som ryms inom avtalade servicenivåer. Det finns också en 
kriskommunikationsplan för kommunikation med kunder och andra 
intressenter. För denna aktör anges att händelser ska hanteras av den ordinarie 
drift- och beredskapsorganisationen utgående från etablerade rutiner, men att 

                                                 
22 Dessa båda aktiviteter benämns incidenthantering respektive kontinuitetsplanering. 
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krisledningsfunktioner kallas in i de fall där det finns risk att drift- och 
beredskapsorganisationen inte har tillräckliga resurser.  

En infrastrukturägande operatör identifierar förbättringsåtgärder för att minska 
tiden inom vilken omkopplingsarbete kan inledas och ge verkan. Dessa 
förbättringar kopplas i första hand till hantering av information om 
fördragningar, kabelförläggningar, kanalisation med mera. Material om 
tunnelförläggningar är sekretessbelagt och var vid händelsen inte direkt 
tillgänglig för personalen. Sekretessen gör också att personalen är mindre väl 
bekant med förbindelsevägar i tunnlarna och möjliga alternativ. Här har 
operatören genomfört vissa förbättringar inom flera av ovan nämnda områden. 

Operatörer nämner flera exempel där man etablerat tillfälliga förbindelser till 
slutkunder genom att använda lösningar för trådlöst bredband. En operatör 
har en kontinuitetsplanering med alternativa 3G- och 4G-tjänster för de fasta 
datatjänster som man erbjuder kunder. Dessa lösningar erbjöds samtliga 
kunder som drabbades av händelsen.  

En klar majoritet av operatörerna anger att händelsen inte föranleder några 
ändringar av kontinuitetsplaner. En operatör anger att det är möjligt att 
operatören ser över lösningar där man tillsammans med leverantörer har 
möjlighet att, vid längre avbrott i delar av nätet utan redundans, etablera 
tillfälliga förbindelser. Operatören påpekar här att det normalt inte finns 
redundanta förbindelser i de nätdelar som drabbades vilket kan försvåra den 
typen av lösningar. En annan aktör anger att rutin för etablering av alternativa 
3G- och 4G-lösningar kommer att formaliseras ytterligare för att bli en väl 
etablerad rutin vid liknande händelser. Ytterligare en operatör har inlett en 
översyn av krishanteringsplaner för egna, affärskritiska anläggningar. 
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6 Erfarenheten från branden visar på 
utvecklingsmöjligheter och behov av 
vidare arbete 

6.1 I hanteringen av framtida bränder i försörjnings-

tunnlar är arbetet med att hitta alternativa 
förbindelser viktigt 

I en framtida brand av mer betydande omfattning kommer tillträdet till, och 
möjligheterna till att genomföra reparationsarbeten i den drabbade tunneldelen, 
att vara starkt begränsad under lång tid. Det innebär att avbrottens omfattning 
och längd i första hand kommer att påverkas av operatörernas befintliga 
redundans samt förmågan att etablera alternativa förbindelser som temporär 
eller permanent ersättning för de drabbade förbindelserna. 

PTS ser en utvecklingsmöjlighet i operatörernas kontinuitetsplanering, så att 
arbetet med att driftsätta alternativa förbindelser kan ske snabbare. Häri kan 
ingå att, i dialog med infrastrukturägande operatörer, etablera prioriterings-
ordningar som kan användas efter det att en brand i en försörjningstunnel har 
konstaterats. En annan del är att planera och förbereda för omkopplingsarbetet 
så att alternativa förbindelser kan börja nyttjas för att återställa nät och tjänster 
så snabbt som möjligt.  

PTS ser också positivt på den kontinuitetsplanering som vissa operatörer 
genomfört och verkställt för att etablera tillfälliga lösningar hos företag och 
privatpersoner för att minska den negativa påverkan av inträffade störningar 
och avbrott. Det kan finnas anledning för fler av sektorns aktörer att se över 
den befintliga kontinuitetsplaneringen även i detta avseende.  

6.2 Informationsförmedling mellan olika aktörer kan 
utvecklas 

Flera operatörer anger att lägesinformationen inom sektorn elektronisk 
kommunikation, främst i form av prognoser för återställningstider, som 
förmedlades efter händelsen uppvisade brister. Prognoserna är nödvändiga för 
att enskilda operatörer ska planera och genomföra egna återställningsinsatser 
men också för att ge viktig information till kunder, allmänheten och till 
samhället. 

PTS ser det som önskvärt att befintliga samverkansformer mellan tunnelägare, 
infrastrukturägare23 och operatörer används för att undersöka om det är möjligt 
att förbättra lägesinformationen kring: 

  

                                                 
23 Med infrastrukturägare avses här både infrastrukturägande operatörer inom sektorn elektronisk 
kommunikation som andra aktörer med infrastruktur i försörjningstunnlar.  
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 omfattningen av skadorna,  

 prognoser för tillträde till tunnlar, och  

 etableringen av temporära och permanenta återställningsåtgärder. 

Här är det dock viktigt att betona att det i många avseenden kan vara mycket 
svårt att kartlägga konsekvenser av bränder i försörjningstunnlar. 

6.3 Händelsen pekar på vikten för kunder att värdera 

sina behov av robust kommunikation och 
genomföra lämplig upphandling 

Branden i försörjningstunneln visar tydligt att framtida bränder kan leda till 
långvariga avbrott i elektronisk kommunikation som kan pågå i dygn trots 
omfattande insatser för att etablera alternativa förbindelser. Verksamheter som 
uppfyller någon form av samhällsviktig funktion kan förväntas ha behov av en 
högre nivå av driftsäkerhet, utöver den grundläggande nivån som regleras av 
bestämmelserna i LEK. I sådana situationer är det mycket viktigt att verk-
samheterna analyserar sina behov och väljer kommunikationsnät och-tjänster 
med egenskaper och underliggande serviceavtal för att uppfylla dessa behov.  

En sådan ökad driftsäkerhet kan exempelvis uppnås genom att upphandla 
redundans med dubbla, geografiskt separerade förbindelser till operatörens nät 
men också genom serviceavtal som minskar återställningstider. PTS vägledning 
för anskaffning av robust kommunikation24 kan i detta avseende vara en hjälp, 
men PTS ser också behov av ytterligare informationsinsatser.  

6.4 Vidare utredningsarbete syftar till att kartlägga 
behov av åtgärder för att hantera risker kring 

försörjningstunnlar 

PTS ser behov av en fördjupad utredning av riskerna med förläggning av 
kommunikationsförbindelser i olika typer av försörjningstunnlar. I den 
utredningen kommer PTS att i dialog med operatörer inom sektorn elektronisk 
kommunikation och andra berörda aktörer analysera beroenden och möjliga 
händelser som kan leda till störningar eller avbrott i elektronisk 
kommunikation. 

                                                 
24 Robust elektronisk kommunikation - vägledning för användare vid anskaffning, PTS-ER-2011:16. 
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