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Sammanfattning

I FSPOS tidigare arbete! har ett behov av en végledning i kontinuitetshantering
identifierats. FSPOS wvigledning for kontinuitetshantering syftar till att tillfredsstélla detta
behov genom att beskriva processen for kontinuitetshantering. Som ytterligare stod till
foretag i den finansiella sektorn inkluderar vigledningen ocksd mallar och exempel for
arbetet med kontinuitetshantering. Viagledningen baseras pa den internationella
standarden inom kontinuitetshantering; SS-ISO 22301:2012 - Samhiillssikerhet -
Ledningssystem for kontinuitet2.

Med kontinuitetshantering menas kortfattat den process som sdkerstiller att
organisationen har en robusthet och férmaga att driva den kritiska verksamheten pd en
tolerabel niva oavsett vilka storningar som intriffar. Syftet med kontinuitetshantering ar
att identifiera kritiska delar av verksamheten och darefter skapa och sdkerstilla
robusthet i dessa delar, med mals&ttningen att sdkra leveransféormdgan vid storningar.

Processen for kontinuitetshantering kan illustreras
enligt bilden till hoger. Centralt finns STYRANDE
DOKUMENT som syftar till att utgora grund for hur
organisationen ska arbeta med kontinuitetshantering, s Analys av

verksamheten

till exempel genom tillsittandet av ansvariga
individer, definition av syfte och mal, avgransningar
och utgangspunkter.

I steget ANALYS AV VERKSAMHETEN identifieras
verksamhetens kritiska delar. Tidskrav for hur linge
verksamheten kan vara utan dessa delar definieras.
Darefter genomfors en riskbedomning for att avgora
huruvida befintliga 16sningar ar tillrdckliga for att
mota definierade tidskrav. Nista steg dr att definiera KONTINUITETSSTRATEGIER.
Detta handlar om att uppritta strategier for hur kontinuiteten ska kunna uppratthéllas
for de identifierade kritiska delarna av verksamheten. I steget KONTINUITETSPLANER
identifieras och dokumenteras kontinuitetslosningar i form av reserv-, aterstéllnings-
och atergangsrutiner for de kritiska delarna av verksamheten. Kontinuitetslosningarna
ska beskrivas konkret och tydligt for att kunna anvandas under en storning.

UPPRATTHALLA handlar om att utbilda, 6va, revidera och granska det material och de
arbetsprocesser som finns inom ramen for kontinuitetshantering. Dels for att sdkerstélla
att framtaget material dr relevant och uppdaterat och dels for att skapa en medvetenhet
i organisationen kring kontinuitetshantering.

T Bland annat i rapporten Riskbild Stockholm (2011) och Vigledning for robust elektronisk
kommumnikation (2012)
2 ]SO 22301:2012 - Societal security - Business continuity management systems (Engelsk version)
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1. Inledning

Denna végledning har utvecklats av Arbetsgrupp Kontinuitetssdkring (AG KON) inom
Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS) i syfte att ge aktorer inom den
finansiella sektorn stod utifrdn god praxis betrdffande hur organisationen kan arbeta
med utveckling, implementering och uppfoljning av kontinuitetsarbetet. Manga aktorer
i den finansiella sektorn har verksamhet som &dr mycket tidskritisk varfor ett strukturerat
arbete med kontinuitetshantering dr relevant.

I de fall material frdn denna végledning anvands eller visas i andra sammanhang ska
kallhdnvisning goras enligt foljande: FSPOS Viigledning for kontinuitetshantering (2013)

1.1. Léisanvisningar

Végledningen inleds med detta avsnitt, dar bakgrund, utgdngspunkt och malgrupp for
dokumentet presenteras. Dérefter ges en introduktion till kontinuitetshantering, dér
beskrivningar av nyttan med samt krav pd kontinuitetshantering ingar. I avsnittet
beskrivs dven kopplingen till de nérliggande omrddena incident-, risk-, och
krishantering. Det efterfoljande avsnittet beskriver processen for kontinuitetshantering
pa en overgripande niva. I Appendix A-E beskrivs darefter respektive steg i
kontinuitetshanteringsprocessen pd en mer djupgaende nivd, genom beskrivning av vad
steget innebdr och forslag pd hur det kan genomforas tillsammans med forslag pa mallar
och exempel.

Eftersom de flesta aktorerna i den finansiella sektorn har ett starkt beroende till IT finns
ett specifikt appendix (Appendix F) som beskriver hur kontinuitetshantering kan
bedrivas for de IT-system och -tjanster som verksamheten dr beroende av. Denna del &r
foreslagen att vidareutvecklas av FSPOS under 2014.

Avslutningsvis innehéller denna végledning en ordlista med centrala begrepp och
definitioner (Appendix G) samt en referenslista (Appendix H).

1.2. Bakgrund

FSPOS initierades 1 september 2005. Verksamheten inom FSPOS bygger pa frivilligt
arbete bland deltagarna som inkluderar medlemmar fran bade privat och offentlig
sektor och det 16pande arbetet bedrivs i ett antal arbetsgrupper. FSPOS vision dr “att
samhdllsviktiga finansiella tjinster alltid fungerar”, och verksamhetsidén dr “att FSPOS ska
stirka den finansiella infrastrukturen genom att samverka, ova, kartligga och dela information,
och pd sd sdtt virna sektorn och sambhillet” .

AG KON bestar for ndrvarande (2013) av tre fokusgrupper (kan d@ndras med tiden); FG
Riskanalys och informationsdelning, FG Kontinuitetshantering och FG Finansiella
tjanster. AG KON fick under 2013 i uppdrag av FSPOS styrelse att 16pande viardera
behovet av samt foresla och genomfora sektorgemensamma aktiviteter med syfte att
starka robustheten i den finansiella infrastrukturen. Inom FG Kontinuitetshantering har
arbetet under 2013 fokuserat pa att wutveckla denna vagledning for
kontinuitetshantering.



1.3. Utgingspunkt

Behovet av stod inom kontinuitetshantering har tidigare identifierats inom tva av FSPOS
arbetsgrupper, AG Kiritisk Infrastruktur och AG Grundldggande Sakerhetsnivaer, dar
aktorer i finansiella sektorn har efterfragat en tydlig och praktisk végledning inom
kontinuitetshantering.

For att identifiera sektorns behov inom kontinuitetshantering och for att hamta
inspiration och goda exempel till vigledningen genomfordes inledningsvis en forstudie.
Forstudien baserades dels pa en intervjuundersokning med aktorer inom den finansiella
sektorn, dels pd resultatet av en workshop med FG Kontinuitetshantering och dels pa
litteraturstudier. Forstudien klargjorde bland annat att sektorns aktorer ser ett behov av
tydligare och mer praktisk vidgledning inom kontinuitetshantering. Befintliga
standarder inom omradet beskriver ofta vad som ska innefattas i arbetet pa en
overgripande niva utan konkreta exempel och praktiskt stod for genomforande. Detta
har ofta inneburit att finansiella aktorer sjdlva har utvecklat egna losningar och
tolkningar av standarder, vilket i sin tur medfor att sektorns aktorer antingen saknar
nodvandiga verktyg eller arbetar pa olika sdtt. En central utgdngspunkt for
védgledningen har darfor varit att soka komplettera befintliga standarder och
vdgledningar inom omrddet genom att beskriva hur arbetet kan genomforas.

Miénga av sektorns aktorer arbetar helt eller delvis enligt den brittiska standarden BS
25999, som utvecklades 2006. Sedan 2012 finns en internationell standard for
kontinuitetshantering som beskriver kraven pa god kontinuitetshantering, SS-ISO
22301:2012 - Sambhillssikerhet — Ledningssystem for kontinuitet - Krav (ISO 22301)3. En
tillhérande viagledning, SS-ISO 22313:2013, Sambhillssikerhet, Ledningssystem for
kontinuitet - Riktlinjer (ISO 22313)%, beskriver nagot mer konkreta riktlinjer kring
genomforandet av kontinuitetshantering. Ytterligare en standard innehédller riktlinjer
kring kontinuitetshantering, kopplat till IT- och kommunikationsteknologi, ISO/IEC
27031:2011- Guidelines for information and communications technology readiness for business
continuity.

Internationella standarder bidrar med en enhetlig och allmédnt accepterad process,
principer och terminologi. Nationella standarder utgar ddremot ofta fran de behov och
omstdndigheter som &r relevanta for det land standarden kommer fran.

ISO-dokumenten 6verensstimmer i stor utstrackning med BS 25999, dven om vissa
skillnader finns. ISO 22301 och ISO 22313 ldgger exempelvis ett storre fokus pa att
organisationens kontext, den miljo och de forutsittningar som paverkar organisationen,
finns tydligt beskrivna. I dessa standarder understryks &ven att avgrdnsningen av
organisationens kontinuitetshantering bor kommuniceras till organisationens viktigaste
intressenter. En relativt storre vikt ldggs i ISO 22301 &ven pa att organisationens ledning

3 Denna standard dr dversatt frin den engelska versionen: 22301:2012 - Societal security - Business
continuity management systems - Requirements

4 Svensk dversittning saknas i dagsliget, den svenska versionen dr densamma som den engelska: ISO
22313:2013 - Societal security - Business continuity management systems — Guidance



kommunicerar sitt engagemang for kontinuitetshanteringen, bland annat genom en
tydlig policy. Ett fatal nya begrepp har dven introducerats inom ISO 22301 och ISO 22313
jamfort med BS 25999, men i huvudsak dr definitioner och begrepp i dessa ISO-
standarder en aterspegling av de som aterfinns i BS 25999.

Denna vagledning utgdr fran ISO-standarderna f6r kontinuitetshantering, inklusive den
terminologi som standarderna anvander. Syftet med FSPOS viagledning har samtidigt
inte varit att ta fram ett verktyg for hur organisationer kan certifiera sig mot ISO 22301.
Aven om innehéllet i huvudsak dverensstimmer med standarden har det framsta syftet
varit att stdrka finansiella aktorers arbete med utveckling, implementering och
uppfoljning av kontinuitetshantering.

Initiativ har dock tagits for att konkretisera standardernas innehall, sdsom Good Practice
Guidelines 2013 (GPG) fran brittiska Business Continuity Institute. GPG &r inte anpassad
for nagon sédrskild sektor och innehédller inte exempelmallar och konkreta exempel i
nagon storre utstrickning, sdsom efterfragats av finansiell sektor i ovan nidmnda
forstudie till denna végledning. FSPOS viagledning har hamtat viss inspiration fran GPG.

1.4. Malgrupp

Malgrupp for FSPOS végledning dr samtliga aktorer inom finansiella sektorn, saval
foretag som myndigheter samt sdvél stora som smd organisationer. Vigledningen &r
tankt att kunna anvidndas av samtliga som &r involverade i processen for
kontinuitetshantering. Viagledningen viander sig sdledes till verksamhetsansvariga,
sdkerhetsansvariga, ansvariga for kontinuitetsarbete, men dven till aktdrernas ledning,.
Végledningen &r framforallt utformad for de som arbetar med kontinuitetshantering
men dr dven tdnkt att kunna utgora ett underlag for att skapa medvetenhet om
kontinuitetshantering och for att forankra behovet av att arbeta med dessa fragor inom
organisationen.

Miénga av sektorns aktorer har sedan linge arbetat med kontinuitetshantering och har
ett val implementerat arbetssdtt for omrddet. For dessa organisationer kan denna
vagledning bidra med inspiration, alternativt anvindas som en benchmark att jamfora
sig mot. Andra finansiella aktdrer har d&nnu inte uppnatt en lika stor mognad. For dessa
organisationer kan vagledningen anvandas for att fran grunden utveckla, implementera
och folja upp kontinuitetsarbetet. Vigledningen soker ge stod till organisationer med
olika behov och mognad inom kontinuitetshantering. I védgledningen ges stod och
exempel pa hur kontinuitetshanteringen kan byggas gradvis. Detta dd ambitionsniva
och mojlighet att mogna inom kontinuitetshantering skiljer sig mellan olika
organisationer.



2. Introduktion till kontinuitetshantering

Drivkrafterna till varfor en organisation arbetar med kontinuitetshantering kan vara
manga och kan vara internt drivna av exempelvis organisationens egen ambition och
mal. Drivkrafterna kan dven vara externa och komma fran bland annat lagkrav, rykte
eller forandringar i marknad och omvarld.

Detta avsnitt beskriver vad kontinuitetshantering &r och vilken nytta som kan uppnas
genom ett effektivt arbete inom omradet. Exempelvis beskrivs hur organisationens
maluppfyllnad stods av en effektiv kontinuitetshantering, genom att verksamheten
uppréatthalls pd en acceptabel nivd. Ddrigenom kan organisationen i forldngningen
skydda intressenter, rykte, varumirke och véardeskapande aktiviteter. Avsnittet
beskriver &dven ett antal krav som stdlls pd finansiella aktorer avseende
kontinuitetshantering, genom exempelvis avtal, foreskrifter, lagkrav och allmdnna rad.

Avslutningsvis soker avsnittet beskriva skillnader och samband mellan
kontinuitetshantering och ett antal besliktade omraden, sdsom incident-, risk- och
krishantering. Detta da de dr 6verlappande och det ofta upplevs som svart att separera
de olika omradena.

2.1. Vad dr kontinuitetshantering?

Forenklat kan kontinuitetshantering beskrivas som den process som skapar en robusthet
i organisationen i syfte att battre kunna hantera forluster av delar av, eller hela, den
operativa formagan och darigenom skyddar organisationens intressenter, rykte,
varumadrke och virdeskapande aktiviteter.5

Med detta menas att organisationen minskar sin sarbarhet och 6kar sin motstandskraft
mot olika hdndelser som kan paverka dess mest kritiska verksamhet. Aktuell vigledning
kommer att utga frdn denna definition, samt &ven i sa stor utstrdckning som mojligt
anvdnda begrepp och definitioner fran ISO 22301.

Andra definitioner av kontinuitetshantering dr snarlika denna och kortfattat kan
kontinuitetshantering summeras som den process som sékerstiller att organisationen
har en robusthet for att driva den kritiska verksamheten pa en tolerabel niva oavsett
vilka storningar som intréaffar.

5 Definition enligt 1ISO 22301: “Holistic management process that identifies potential threats to an
organization and the impact to business operations those threats, if realized, might cause, and which
provides a framework for building organizational resilience with the capability of an effective response
that safequards the interests of its key stakeholders, reputation, brand and value-creating activities.”



2.2. Nyttan med kontinuitetshantering

Nyttan med kontinuitetshantering kan dels beskrivas genom den effekt arbetet kan fa
pa organisationens formaga att uppratthalla verksamheten och darigenom tillgodose
sina mal. Nyttan kan ocksd beskrivas i termer av vilka fordelar kontinuitetshantering
har som process och metod, genom ett systematiskt och strukturerat arbetsstt.

Det 6vergripande syftet med kontinuitetshantering &r att identifiera kritiska delar av
verksamheten, sdsom kritiska processer eller kritiska produkter och tjanster, och darefter
skapa och sdkerstdlla robusthet i dessa delar, med malsdttningen att sdkra
leveransférmagan vid storningar.

Okad robusthet medfor forbittrad forméga att forebygga, bemota och dterhamta sig frén
storningar och avbrott. Arbetet med kontinuitetshantering syftar darmed till att skapa
en handlingsberedskap och kontinuitetsformdga inom organisationen, det vill sdga att
sdkerstdlla att organisationen har tillrdcklig kunskap for att forebygga och hantera
avbrott i verksamheten.

Ett sdtt att visualisera nyttan med kontinuitetshantering illustreras i diagrammet nedan.
Som visas i bilden® &r det framst tvd effekter som uppnds genom arbete med
kontinuitetshantering. Konsekvenserna som organisationen drabbas av i hdndelse av en
storning minskar, dels genom att minimera storningens paverkan pa den operativa
nivan, och dels genom att korta ner avbrottstiden.

OPERATIV NIVA

TID
=u=ss  Foreintroduktionenav ett program for kontinuitetshantering

e Efter introduktionen av ett program for kontinuitetshantering

6 55-1SO 22313:2013, Samhillssikerhet, Ledningssystem for kontinuitet - Riktlinjer



Aven om det oOvergripande malet med kontinuitetshantering &r att minska
konsekvenserna av avbrott och avbrottstiderna bor det papekas att malsattningen i
forlangningen &r att skydda organisationens intressenter, rykte, varumirke och
viardeskapande aktiviteter. P4 sa vis kan nyttan med kontinuitetshantering innebdra
starkt uppfyllnad av ett stort antal mdl som satts upp av verksamheten, sdsom
efterlevnad av lagar och krav, finansiella mal samt egna mal for kundnésjdhet.

Ekonomisk nytta uppnds bland annat genom att svagheter elimineras och att
investeringar i robusthetshtjande atgarder kan optimeras. Genom minskade kostnader
i samband med avbrott och storningar stdrks l1onsamheten. Ytterligare ekonomisk nytta
kan ges genom lagre forsakringspremier for organisationer som kan pavisa arbete med
kontinuitetshantering. En stor risk for manga organisationer &r storningar i kassaflode,
som dr beroende av att produkter och tjanster ar tillgéangliga. Genom att skapa robusthet
i de processer som stodjer verksamhetens kritiska produkter och tjanster, starks darmed
dven organisationens kassaflode.

Arbetet med kontinuitetshantering kan utgora en vardefull signal till kunder och andra
intressenter for att stirka fortroendet for den egna organisationen. Darutdver &r det
oftast billigare att behalla kunder genom férebyggande och béttre hantering av avbrott
dn att vinna tillbaka forlorade kunder. En stirkt formdga med stod av
kontinuitetshantering kan innebéra fordelar i en konkurrenssituation. En utmaning for
manga aktorer inom sektorn &dr dven att sdkerstdlla kritiska leveranser frdn externa
aktorer, exempelvis gédllande el och elektronisk kommunikation. Kontinuitetshantering
understryker behovet av externa beroenden och soker sékerstilla sddana leveranser
genom upprdttande av lampliga strategier och avtal. Ett annat kritiskt omrade &r
sdkerstdllande av personal. Kontinuitetshanteringen kan exempelvis inbegripa
uppréttande av beredskapsavtal for sdkerstdllande av personal i hdandelse av avbrott.
Nyttan med kontinuitetshantering ligger dven i arbetssédttet som sddant. Arbetet ger
fordelar i form av:?

o TRYGGHET - ett systematiskt tillvigagdngssatt minskar risken for att missa
viktiga detaljer

o EFFEKTIVITET - investeringar i sdkerhet och kontinuitet optimeras i
forhéllande till hur viktig en process dr for verksamheten i stort

o TRANSPARENS - ledningen tvingas fatta beslut och kommunicera
organisationens riskacceptans, det vill sdga viljan att ta risker

« ANSVAR - genom ett strukturerat arbete tydliggors ansvaret for kritiska delar
av verksamheten

Genom att arbeta systematiskt med kontinuitetshantering kan kontinuitet sékerstillas i
de kritiska delarna eller processerna. Kontinuitetshantering skapar mervarde till
organisationen genom att bidra till stirkt maluppfyllnad, men gor detta med ett

7 Kontinuitetsplanering - en introduktion, Krisberedskapsmyndigheten (2006)



strukturerat och effektivt arbetssatt som tydliggoér ansvar och mojliggor optimeringar
avseende investeringar.

2.3. Krav pa kontinuitetshantering

Kontinuitetshantering dr en process som ofta drivs av organisationens egna madl, i syfte
att uppréatthdlla den kritiska verksamheten. Viktigt att notera dr samtidigt att olika
externa krav stills pa att finansiella aktorer ska arbeta med kontinuitetshantering. I vissa
fall ar inriktningen obligatorisk, medan den i andra fall utgér rekommendationer.

I detta avsnitt noteras ett antal foreskrifter, lagkrav och allmdnna rad. Samtidigt bor
beaktas att lagar, foreskrifter och rad utvecklas 16pande och de som beskrivs i denna
vagledning &dr endast ett urval. Finansiella aktorer bor déarfor hdlla sig uppdaterade kring
forandringar i olika regelverk. Viktigt att notera &r &ven att krav pa
kontinuitetshantering kan vara styrda av avtal med kunder, partners, leverantorer eller
myndigheter, sdsom RIX-regelverk, BG-avtal, Euroclear-avtal och Nasdag-avtal.

Vidare bor beaktas att andra krav kan stédllas pd organisationen nér den verkar inom
andra lander dn Sverige. For organisationer som &r under tillsyn av Finansinspektionen
i Finland gdller exempelvis ett antal bindande foreskrifter. Har stélls jamfort med
Sverige hardare krav pa aktorers ansvar att kartligga sina mest kritiska delar av
verksamheten och upprétta kontinuitetsplaner.8

For myndigheter under regeringen ger Myndigheten for samhallsskydd och beredskap
(MSB) allmédnna rad om att kontinuitetsplaner for informationsforsorjningen bor
uppréttas, samt att planerna bor hallas uppdaterade och 6vas sé att de blir ett naturligt
inslag i ledning av informationssikerhetsarbetet.® Darutover namner MSB i sitt forslag
till Vagledning for identifiering av samhallsviktig verksamhet och konsekvensbeddémning
att kontinuitetshantering utgor en viktig del av ett systematiskt sékerhetsarbete, inom
ramen for identifiering och skyddande av samhéllsviktig verksamhet.’® Har ges &ven
forslag till hur beroendekartlaggning och konsekvensbedémning kan genomforas for
samhallsviktig verksamhet.

For sa kallade Financial Market Infrastructures (FMI), som faciliterar clearing,
avveckling och registrering av ekonomiska och andra finansiella transaktioner, har
CPSS/10SCO! faststillt principer som bland annat stéller krav pa kontinuitetsplaner.
Planerna ska behandla hiandelser som utgor en betydande risk for storre avbrott och ska

8 Finanssivalvonta (2010), Standard 4.4b Hantering av operativa risker — Foreskrifter och allmdnna rid,
Kap 6.4.

9 Myndigheten for samhillsskydd och beredskaps (MSB:s) foreskrifter om statliga myndigheters
Informationssikerhet (MSBES 2009:10)

10 MSB (2013) Viigledning for identifiering av samhillsviktig verksamhet och konsekvensbedomning
(remissversion)

11 CPSS (The Committee on Payment and Settlement Systems) dr en kommitté inom Bank for
International Settlement (BIS), IOSCO (International Organization of Securities Commissions) dr en
organisation for tillsynsmyndigheter.
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dven omfatta anvandning av en sekundar site samt att kritiska IT-system kan dteruppta
verksamheten inom tva timmar efter avbrott. Planen bor utformas sa att organisationen
kan fullfslja avvecklingen vid slutet av dagen, d&ven vid extrema omstandigheter.12

Under 2013 antog Europaparlamentet och rddet ett nytt ett direktiv?3 och en férordning?4
som syftar till att inféra Basel 3 i bindande réattsakter inom EU och harmonisera gillande
kapitaltdckningsregler. Réttsakterna bygger pad de tre pelarna; grundldggande
kapitalkrav, tillsyn samt riskbedomning och informationskrav. EU-regleringen omfattar
alla banker, kreditmarknadsforetag och vardepappersforetag i EU:s medlemsstater. I
betdnkandet SOU 2013:65 foreslas lagandringar for anpassning av géllande svensk rétt
till den nya EU-regleringen. I betdnkandets bilaga 2 aterfinns direktivet (som ndamns
ovan) ddr det under kapitlet om granskningsprocesser och tekniska kriterier for
organisation och riskhantering star att “de behdriga myndigheterna ska se till att det finns
beredskaps- och affirskontinuitetsplaner for att sikerstilla ett kreditinstituts formdaga att
fortlopande bedriva sin verksamhet och begrinsa forlusterna vid en allvarlig stérning i
verksamheten” .15

Krav péd kontinuitetshantering hos kredit- och vardepappersinstitut dterfinns dven i
EBA:s (European Banking Authority) riktlinjer giallande intern styrning och kontroll (GL
44). Dar stélls bland annat krav pa att instituten ska uppratta kontinuitetshantering,
inklusive framtagande av kontinuitetsplaner, for att sdkerstilla sin formdaga att
uppritthalla verksamheten och begrinsa forluster vid allvarliga stérningar.*®

Baserat bland annat pd Basel 3 och GL 44, har Finansinspektionen foreslagit nya
foreskrifter och allménna rad om hantering av operativa risker och om styrning,
riskhantering och kontroll i kreditinstitut som foreslds trdda i kraft 2014. Dessa
foreskrifter kommer att berdra vissa aktorer i den finansiella sektorn. I de foreslagna
foreskrifterna noteras att berorda aktorer ska ha “en vil fungerande kontinuitetshantering
for att sikerstilla att dess viktigaste information och funktioner bevaras samt att dess verksamhet
uppritthdlls vid ett avbrott eller en storre verksamhetsstorning” X’

For forsakrings- och aterforsdkringsorganisationer stéller Solvency II'® krav pd att
bolaget vidtar rimliga atgarder for att sdkerstdlla kontinuitet i verksamheten. Detta

12 CPSS/IOSCO (2012), Principles for financial market infrastructures, Principle 17, s. 100.

13 Direktiv 2013:36/EU (ofta bendmnt CRD 4)

4 Forordning (EU) nr 575/2013 (ofta bendmnt CRR)

15 SOU 2013:65, Bilaga 2 - Europaparlamentet och rddets direktiv 2013/36/EU, Avdelning VII - Tillsyn,
Kapitel 2 - Granskningsprocesser, Avsnitt II - Styrformer, processer och rutiner i institut,
Underavsnitt 2 - Tekniska kriterier for organisation och riskhantering, Artikel 85 - Operativ Risk

16 EBA (2011), EBA Guidelines on Internal Governance (GL 44), s. 45.

17 Finansinspektionen (2013), Finansinspektionens foreskrifter och allminna rdd om styrning,
riskhantering och kontroll i kreditinstitut, 2 kap 8 §, s. 4.

18 Solvens II dr ett direktiv fran Europeiska kommissionen, med syfte att skapa en bittre konkurrens
mellan forsikringsbolagen, genom att reglerna blir lika for alla aktorer, dels ett forstirkt
konsumentskydd for forsikringstagarna.
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innebdar som minst att organisationen upprédttar system, resurser och rutiner for
kontinuitetshantering, samt att kontinuitetsplaner utvecklas.?

Som framgar vid en ndrmare studie av aktuella texter dr kraven och rdden sillan sarskilt
specifika, utan mer formulerade pd en overgripande niva. Detta innebdr att varje
organisation ofta utformar detaljerna i sitt kontinuitetshanteringsarbete sjdlva. Da
lagkrav och rad foretradelsevis fokuserar pa vad som ska goras lamnas ansvaret for hur
kontinuitetshanteringen ska genomforas i hog grad till respektive aktor.

2.4. Koppling till incident-, risk-, och krishantering

En vanlig frgestdllning kring kontinuitetshantering &r hur den forhdller sig till
angransande omraden sdasom incident-, risk- och krishantering. Svérigheten att separera
de olika omrddena beror pa att de ofta dr overlappande och pd en 6vergripande niva
syftar till att forebygga och hantera oonskade héndelser som dventyrar organisationens
maluppfyllnad. En frdga som ofta forekommer i detta sammanhang &r huruvida
sdrskilda processer behovs for de olika omrddena, eller om kontinuitetshanteringen
dven inbegriper incident-, risk- och krishantering.

Ett kortfattat svar pa dessa fragor dr att omrddena delvis har olika fokus och
angreppssatt, vilket krdver annorlunda metoder och kompetenser. I mindre
organisationer kan ansvar for omrddena ibland ligga hos samma person, medan det hos
storre organisationer ofta dr delegerat till olika personer i olika delar av organisationen.
Utgangspunkten bor dock vara att incident-, risk, kris- och kontinuitetshantering
betraktas som skilda men kompletterande omraden och arbetet bor dérfor inte utforas i
stupror.

Incidenthantering

En incident definieras av ISO 22301 som en situation som kan vara eller som skulle
kunna leda till avbrott, forlust eller kris. Med andra ord menas med incidenter hiandelser
som dnnu inte utmynnati allvarliga avbrott eller kriser. En organisation hanterar typiskt
sett ett stort antal incidenter i férhallande till kriser. Incidenter kan vara mindre avbrott
eller “near-misses” som hanteras i det ordinarie arbetet och som inte kriaver stod av
krisledning eller kontinuitetsplaner.

I detta ssammanhang kan ndmnas att IT normalt hanterar manga incidenter i den dagliga
verksamheten for att dterstélla tjanster till normalldge. IT-standarden ITIL2 definierar
en incident som “ett oplanerat avbrott i en IT-tjdnst eller sinkt kvalitet pd en I1T-tjinst.
Konfigurationsfel som dnnu inte har pdverkat tjdnsten dr ocksd en incident, till exempel fel vid
spegling av en disk.” En liknande definition ges i en annan IT-standard, ISO 200002, dar

19 European Commission, Solvency 1I (2009/138/EC), Directive Article 41. 4.
20 Information Technology Infrastructure Library (ITIL)
21ISO 20000 - International IT Service Management Standard
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incidenter beskrivs som “en hindelse som inte dr en del av den normala driften av en tjinst
och som orsakar eller kan orsaka avbrott eller en minskning av kvaliteten pd tjinsten”.

De héndelser som fdngas upp av incidenthanteringen behover inte nodvandigtvis
hanteras inom ramen for organisationens kris- och kontinuitetshantering. Med en
effektiv incidenthantering kan organisationen undvika att hdndelser utvecklas till kriser
och/eller storre avbrott i verksamheten. For att sdkerstdlla att bolagets incidenter kan
hanteras pa ett effektivt sitt upprittas tydliga rutiner for larm och eskalering, samt en
enhetlig analysmetodik. Vid analys av incidenter bedéms sedan om krisledning eller
kontinuitetsplaner bor aktiveras.

Riskhantering

Riskhantering handlar om att hantera osdkerheter genom att systematiskt identifiera,
analysera, utvdrdera och behandla22 de risker som pdverkar organisationens mal.
Riskhantering utgodr en central del i den strategiska styrningen av organisationen.
Riskhanteringen fokuserar ddrmed pa ett bredare wurval av risker &n
kontinuitetshantering och en vanlig utgangspunkt i riskhantering &r att forst identifiera
potentiella handelser/hot och dérefter analysera deras sannolikhet och konsekvens.

Kontinuitetshantering utgar i stéllet fran kéannedom om den kritiska verksamheten, dess
beroenden och konsekvenserna av avbrott. Inom kontinuitetshantering analyseras risker
mer pd en operativ nivd, da kontinuitetshantering i storre utstrackning fokuserar pa
avbrott i kritiska processer och aktiviteter. Risker och sarbarheter som identifieras inom
kontinuitetshantering &r endast sddana som har en direkt koppling till organisationens
vdrdeskapande aktiviteter och dar riskerna kan leda till oacceptabla avbrott.

Risk- och kontinuitetshanteringen har en nidra koppling och de tvd omrddena bor
koordineras noga. Organisationens riskacceptans, den riskniva som en organisation ar
villig att acceptera, faststdlls 6vergripande pa en strategisk niva och denna bor vara
konsekvent mellan risk- och kontinuitetshanteringsarbetet. Identifiering, analys och
behandling av risker inom ramen for kontinuitetshanteringen bor d&ven komplettera den
mer Overgripande riskhanteringen och vice versa.

Krishantering

Krishantering dr den process som sidkerstiller att organisationen har en faststalld
organisation (krisledning) samt faststidllda rutiner fér hantering av en krishindelse.
Kriser &dr ofta hidndelser som inte kunnat hanteras av incidenthantering eller av
organisationens kontinuitetsplaner, utan eskaleras till krisledningen. Inom
krisledningen finns darfor sarskild kompetens och tillrdckliga mandat for att hantera
krishéndelser pa en overgripande strategisk niva. En kris dr en hidndelse som &r mer
allvarlig &n en incident och som hotar att skada, eller har skadat organisationen, eller
relevanta intressenter, exempelvis kunder eller allmédnheten. Kriser kan, men behover

22 ]SO 31000 - Risk management - Principles and guidelines
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inte nodviandigtvis innebéra, att den kritiska verksamheten dr avbruten och avviker fran
vad som anses som en tolerabel niva. En kris kan sdledes vara ett avbrott i verksamheten
men det kan dven vara héndelser som inte direkt medfor avbrott i verksamheten, sasom
exempelvis en fortroendekris. Krishanteringen har en ndra koppling till
kontinuitetshanteringen genom att krisledningen i varje kris bor beakta hur den kritiska
verksamheten paverkas och om kontinuitetsplaner behover aktiveras.

Fokusomrdaden for incident-, risk-, kris- och kontinuitetshantering

Organisationer bor arbeta med savil incident-, kris-, risk- som kontinuitetshantering i
forebyggande syfte, det vill siga med avsikt att undvika oonskade hindelser. Omradena
skiljer sig dock at avseende vid vilken typ av situationer som planer och rutiner
aktiveras, se nedanstaende illustration.

Kontinuitetshantering

Katastrof

Incident- och Krishantering
riskhantering

De olika omrddena kan ocksd forklaras i termer av vilken typ av oonskade hdndelser de
fokuserar pd att hantera, i termer av sannolikhet och paverkan. Riskhantering handlar
om att identifiera risker och sedan arbeta med att hantera dessa. Kontinuitetshantering
dr ett kompletterande arbetssidtt som ska hantera dven den typ av handelser som inte
kan forutses av olika anledningar, men som kan fa stora konsekvenser for
organisationen. Detta sker genom att, som ovan beskrivits, identifiera de kritiska delarna
av verksamheten (istéllet for hotet/orsaken) och dédrefter arbeta for att skapa robusthet
i dessa delar. Riskhantering och kontinuitetshantering &r komplement till varandra och
organisationen behover arbeta med bada.

Incidenthantering fokuserar inte pa hdndelser av sdrskild pdverkansgrad eller
grad/kdnnedom av sannolikhet. Incidenter fdngas upp, varav vissa hanteras eller av
annan anledning aldrig leder till ndgon storre paverkan for verksamheten. Pa sa vis
kompletterar incidenthanteringen 6vriga omraden genom att ha ett brett fokus som
stodjer sdval risk-, kris- och kontinuitetshantering. Incidenthantering tjanar som en
forsta barridr innan kontinuitetsplaner eller krisledningsorganisationen behover
aktiveras. Incidenthanteringen ger &dven ingangsvarden till organisationens
riskhantering, genom att intrdffade handelser ger stod vid riskanalyser.

Krishanteringen utgor ett komplement till ovriga omraden genom att en sarskild
organisation, med sdrskilda kompetenser, mandat och rutiner, behover séttas in da inte
incident-, risk- och kontinuitetshantering &r tillrackligt stod for att hantera situationen.
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3. Process for kontinuitetshantering

Kontinuitetshanteringsarbetet behover 16pande utvecklas. For att sdkerstilla detta bor
arbetet bedrivas som ett program for kontinuitetshantering. Med program for
kontinuitetshantering menas den 16pande process med ledning och styrning som stods
av den hogsta ledningen och tilldelas tillrdackliga resurser for att implementera
kontinuitetshantering och upprétthalla kontinuitet i verksamheten.

Programmet for kontinuitetshantering bor drivas som en forbattringscykel, dar
respektive steg forbattras kontinuerligt. Forbattringsarbetet bor &ven 16pande utvardera
risker mot programmet som sadant och utvdrdera hur mélen fér programmet uppfylls.
Hur ldng cykel som en organisation viljer kan dels bero pa ambition eller krav pa
verksamheten, men vanligast &r att cykeln 16per 6ver ett ar. Vart att notera dr samtidigt
att externa krav, exempelvis lagkrav eller avtal, ofta kréver att uppdatering av planer
utvédrderas och revideras arligen. Processen for kontinuitetshantering kan beskrivas
enligt nedanstdende illustration. Nedan presenteras ocksa, kortfattat, vad respektive
steg innebér. I Appendix A-E beskrivs varje steg mer djupgaende.

Analys av

Uppritithalla verksamheten

Styrande
dokument

Kontinuitetsstrategi

Kontinuitetsplaner
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3.1. Styrande dokument

En nyckel till ett framgangsrikt arbete med kontinuitetshantering
ar att sékerstélla mal, organisation, rutiner, processer, system och
kultur for kontinuitetshantering. En tydlig avgransning bor dven
genomforas och kommuniceras avseende vad
kontinuitetshanteringen =~ omfattar ~ inom  organisationen.
Utgangspunkten bor vara att analysera de delar av verksamheten
som &r de mest tidskritiska. Styrande dokument bor sékerstilla att
personer med  rdtt  kompetens, exempelvis  inom
kontinuitetsmetodik, IT och avtalsskrivning, involveras i arbetet.

Det &r viktigt att det finns en gemensam syn pa verksamhetens riskbendgenhet, det vill
sdga var gransen gar for vilka konsekvenser som &r acceptabla. Detta kan definieras
genom en kriteriemodell dér olika konsekvenskategorier (exempelvis ekonomi och
rykte/varumairke) och konsekvensnivder (obetydlig, markbar, allvarlig) definieras,
déarefter beskrivs var gransen for vad som dr acceptabelt gér. I exemplet nedan &r gransen
for vad som &r acceptabelt angiven med den svarta linjen mellan nivaerna méarkbar och
allvarlig. Med detta menas att konsekvenser inom ekonomi och rykte/varumairke
accepteras upp till det som beskrivs inom nivan méarkbar. Konsekvenserna inom nivén
allvarlig accepteras inte.

Obetydlig Mirkbar Allvarlig
Ekonomi Forlust Forlust Forlust
< 500000 < 5000000 > 5000000
- Ingen forlust | Forlustavlag | Forlustav stor
Rykte/ varumirke av kunder andel kunder | andel kunder

I exemplet anvands tre konsekvensnivaer. Kriteriemodellen skulle &ven kunna anvidnda
ett storre annat antal nivder om det skulle anses lampligt att segmentera analysen
ytterligare, exempelvis genom att anvdnda nivderna obetydlig, mirkbar, allvarlig och
katastrofal. P& ett liknande sitt kan fler konsekvenskategorier dn ekonomi och
rykte/varumarke ldggas till i kriteriemodellen, baserat pa vilka omrdden organisationen
anser lampliga.

I FSPOS végledning bendmns det huvudsakliga styrande dokumentet policy. Inom vissa
omraden, exempelvis for avgrdnsning, kan det ibland vara motiverat att ge mer
detaljerade beskrivningar i ett separat styrande dokument. Det &r dock viktigt att
forhallandet mellan detta dokument tydligt framgar i policyn samt att en tydlig referens
till avgransningen ges i policydokumentet.
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3.2. Analys av verksamheten

Analysen genomfors for att skapa kunskap om organisationens
kritiska verksamhet. I analysen kartldggs verksamheten genom att

\ kritiska processer identifieras. Identifieringen gors med
utgangspunkt i vilka processer som &r viktiga for att
organisationen ska kunna uppnd sina verksamhetsmadl samt
eventuella legala krav som organisationen har for sin verksamhet.
I detta arbete &r det bra att inventera eventuellt arbete som tidigare
gjorts inom organisationen som processkartliggningar eller
aterstartsrutiner for kritiska IT-system.

De kritiska processerna bryts ned i aktiviteter samt interna och externa beroenden. Detta
gors genom att analysera varje affdarskritisk process och identifiera kritiska aktiviteter. For
att kunna utfora de identifierade kritiska aktiviteterna krédvs i sin tur bade interna och
externa resurser sasom personal, system, lokaler och leverantorer. For varje aktivitet
identifieras ddrmed de interna och externa resurser som behovs for att utfora respektive
aktivitet.

Kritisk process
‘ 1. Aktivitet ‘ ‘ 2. Aktivitet ‘ 3. Aktivitet
|
& xh & xn & xh
1 1,2\\\ 13 AR 70)
¢ Intern  Intern >————( Intern > ¢ Intern > (_ Intern >
esurs, esurs,” resurs/ o ,rcauxs// resurs/
g N/ N/ X 4
®© xh ® xn @® xn @®© xn O xn
/12 0\ 2 2\ /[ 3
| Extern | | Extern | | Extern | | Extern
resurs / \ resurs / \_resurs / \_resurs /
p N~ N
© xn ® xn Q® xn ® xn

Néar kritiska aktiviteter samt interna och externa resurser identifierats for varje
affarskritisk process dr nista steg att definiera den maximalt tolerabla avbrottsperioden??
for varje aktivitet.

For att definiera maximal tolerabel avbrottsperiod for en aktivitet anvands den tidigare
utvecklade kriteriemodellen som definierar organisationens riskbendgenhet. Den lingsta
tid som ett avbrott kan fortgd, utan att konsekvenserna blir si allvarliga att de enligt

23 MTPD - Maximum Tolerable Period of Disruption (ISO 22301) / MAO - Maximum Acceptable
Outage (ISO 22301)
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kriteriemodellen definieras som oacceptabla, dr den tid som dr aktivitetens maximalt
tolerabla avbrottstid.

En aktivitets maximalt tolerabla avbrottsperiod avgor sedan vilket mal for
aterstdllningstid?* som stélls pa respektive resurs. Med detta menas den tid inom vilken
resursen maste kunna aterstillas till normal funktion efter ett avbrott. Ofta sitts krav pa
aterstdllningstid med en sdkerhetsmarginal i forhallande till den maximalt tolerabla
avbrottsperioden. I de fall ddr resursen har att gora med lagring av data dr det ocksa
relevant att definiera krav pa aterhamtningspunkt? vilket innebédr krav pa hur gammal
data maximalt far vara for att medge funktionalitet i den kritiska aktiviteten.

Slutligen gors en riskbedomning for att f4 en djupare forstaelse for risker och hot som &r
kopplade till de kritiska resurserna. Detta for att avgora om befintliga 16sningar &r
tillrackliga for att sékerstédlla leverans i niva med behoven.

Utifrdn riskbedomningen tas sedan beslut om vilka risker som mdste minskas for att
sdkerstdlla att de maximalt tolerabla avbrottsperioderna for kritiska aktiviteter inte
overskrids. Riskbedomningen kan dven identifiera risker déar den befintliga redundansen
ar onodigt hog.

Sammantaget skapar konsekvensanalysen och riskbedomningen kunskap om
verksamhetens kritiska delar samt hur sarbara dessa ar vilket utgér underlag for
utformningen av kontinuitetsstrategier.

3.3. Kontinuitetsstrategi

Kontinuitetsstrategier utgdr gemensamma principer som
mojliggor for organisationen att vélja lampliga sétt att forebygga
och hantera hot mot de prioriterade aktiviteterna och resurserna.
Valda Kkontinuitetsstrategier ska sdkerstdlla att prioriterade
aktiviteter och resurser fungerar inom de uppsatta tidskraven.
Kontinuitetsstrategier sitts pa en dvergripande niva och utgor en
/ inriktning for vilka kontinuitetslosningar som ska implementeras.

Strategierna bor formuleras pa strategisk niva och av de som har mandat att fatta beslut
kring hur personella och finansiella resurser ska fordelas. Strategierna kan ta sikte pa att
hantera storningar fore, under och/eller efter att de intrdffar. Strategier fore en stérning
syftar till att forebygga och/eller minska sannolikheten for 6nskade handelser, strategier
under en stdrning syftar till att skapa sd sma avbrott som majligt i verksamheten under
en storning och strategier efter en storning syftar till att minska konsekvenserna av en
storning efter att den intréffat.

24 RTO - Recovery Time Objective (ISO 22301)
25 RPO - Recovery Point Objective (ISO 22301)
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Exempel pa strategier kan vara diversifiering av affarskritiska delar av verksamheten, att
nyttja olika typer av resurser eller att uppréatta avtal med flera olika leverantorer. Olika
strategier kan vara mer eller mindre lampade beroende pa omstandigheter och vilken typ
av aktivitet eller beroende de soker uppratthalla.

Beslut om implementering av kontinuitetsstrategier kan medfora ckade kostnader for
organisationen, dessa kostnader maste vagas mot den nytta de forvéntas innebéra.

3.4. Kontinuitetsplaner

Utifrdn  kontinuitetsstrategin och de tidigare stegen i
kontinuitetsprocessen identifieras konkreta kontinuitetslosningar
som sedan beskrivs i kontinuitetsplaner. Viktigt &r att de 16sningar
som beskrivs i dokumentet beskriver saval hur kontinuiteten i
identifierade kritiska resurser ska uppritthdllas, hur resursen
aterstélls vid storningar samt hur atergang till normalldge ska ske
da resurserna ater fungerar som normalt.

I kontinuitetsplanen beskrivs detaljerade kontinuitetslosningar, for var och en av de
kritiska resurserna, i form av checklistor for de tre delarna:

Reservrutiner - Hur arbetar vi pd alternativa sitt under ett avbrott?
Aterstillningsrutiner - Hur dterstdller vi den kritiska resursen efter ett avbrott?
Atergangsrutiner - Hur dtergdr vi till normallige di den kritiska resursen dr tillginglig igen?

Det adr viktigt att kontinuitetslosningarna &dr specifika och detaljerade i beskrivningarna
for att planen ska kunna anviandas operativt under en storning. Viss flexibilitet behovs
dock for att kunna svara mot ovdntade hot samt fordndrade interna och externa
forhéllanden. Kontinuitetslosningarna kan antingen grupperas enligt vilken typ av resurs
de tillhor (som personella resurser, lokaler och utrustning, tekniska system och externa
beroenden) eller enligt vilken process de tillhor (exempelvis spara, lana och betala eller
skadehantering och dterforsdkring).

For var och en av kontinuitetslosningarna ska roll- och ansvarsfordelning beskrivas samt
nddvandig kontaktinformation anges.

Kontinuitetsplanerna aktiveras vid behov for att kunna upprétthalla kritiska processer
och mdajliggora for en snabb dtergang till normal verksamhet.
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3.5. Uppriitthdilla

ﬁ Liksom med andra verksamhetsprocesser sd maste arbetet med
kontinuitetshantering kontinuerligt uppratthallas och forbéttras.
Detta kan exempelvis ske genom granskning och revidering av
styrande dokument, genomférda analyser och utvecklade
kontinuitetsplaner utifran fordndrade forutsiattningar. Ett annat
sdtt att upprétthdlla och forbdttra kontinuitetsarbetet &r genom
utbildningar och dvningar for att 6ka forstaelsen och férmagan i
organisationen.

Omvirlden och organisationer dr i stindig forandring, det ar darfor av vikt att
regelbundet granska och revidera Kkontinuitetsarbetet for att sdkerstdlla att
kontinuitetsstrategier, -16sningar och -planer &r tillampliga. Revision och granskning kan
genomforas bade av interna och externa parter. Det dr utéver granskning och revidering
viktigt att regelbundet 6va och testa de implementerade kontinuitetsplanerna for att
sdkerstdlla att befintliga kontinuitetslosningar &r tillrackliga for att mota de tidskrav som
satts upp. Omfattning och frekvens av 6vning och test bor kopplas till hur kritisk en
process eller resurs &r for verksamheten. Aven utbildningar &r en viktig del av
implementeringen av kontinuitetshantering inom organisationen och bér genomforas for
olika nivéder av organisationen och med olika syften baserat pd malgruppens behov och
roll i arbetet.

Test, 6vning och utbildning &r av stor betydelse for att skapa en organisationskultur som
framjar kontinuitetshantering dar arbetssattet dr ként i organisationen, ansvaret ar tydligt
fordelat, ledningen har belyst vikten av ddrmed tilldelat tillréckliga resurser till arbetet
och dar kontinuitetshantering dr integrerat i alla delar av verksamheten.
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I figuren nedan visas hur slutprodukterna av respektive steg hdnger ihop samt
kopplingen mellan verksamhetens och IT-organisationens kontinuitetsarbete.

Kontinuitets-
policy

Styrande
dokument
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APPENDIX A-H

Végledningens appendix innehdller dels fordjupande beskrivningar och dels
forteckningar over begrepp samt referenser, nedan beskrivs kortfattat innehall och
malgrupp for respektive appendix.

Appendix A innehdller en mer djupgdende beskrivning av det forsta steget i
kontinuitetshanteringsprocessen; Styrande dokument. Malgrupp for detta avsnitt dr
framfor allt organisationens overgripande ansvariga for kontinuitetshantering. Det dr
dessa personer som ska besluta kring ramverk, malsittning och resursférdelning for
arbetet med kontinuitetshanterings. I Appendix A finns ocksa mallar och exempel att
anvanda som stod vid utveckling av styrande dokument.

Appendix B innehdller en mer djupgdende beskrivning av det andra steget i
kontinuitetshanteringsprocessen; Analys av verksamheten. Malgrupp for detta avsnitt
ar kontinuitetshanteringsansvariga i verksamheten, det vill sdga de personer som
ansvarar for att kontinuitetshanteringsarbetet genomférs i verksamheten och som har
kunskap om den del av verksamheten som ska analyseras. I Appendix B finns ocksa
mallar och exempel att anvanda som stod vid genomfoérande av analys av verksamheten.

Appendix C innehdller en mer djupgdende beskrivning av det tredje steget i
kontinuitetshanteringsprocessen; Kontinuitetsstrategier. Malgrupp for detta avsnitt &dr
de personer i organisationen som har mandat att fatta beslut kring inriktning och
strategier for det 6vergripande kontinuitetshanteringsarbetet. I Appendix C finns ocksa
mallar och exempel att anvdnda som stod vid framtagandet av kontinuitetsstrategier.

Appendix D innehdller en mer djupgaende beskrivning av det fjarde steget i
kontinuitetshanteringsprocessen; Kontinuitetsplaner. Malgrupp for detta avsnitt ar
kontinuitetshanteringsansvariga i verksamheten. De personer som i normalldge ar
ansvariga for en viss verksamhet bor ocksd vara de som dr ansvariga for att uppritta
kontinuitetsplaner for dessa. I Appendix D finns ocksa mallar och exempel att anvanda
som stod vid utvecklig av kontinuitetsplaner.

Appendix E innehaller en mer djupgdende beskrivning av det femte steget i
kontinuitetshanteringsprocessen; Uppritthalla. Mélgrupp for avsnittet dr samtliga som
ska arbeta med kontinuitetshantering i verksamheten, men sarskilt beslutsfattare som
ansvarar for utveckling och uppratthdllande av kontinuitetsarbetet.

Appendix F innehdller en Overgripande beskrivning av kontinuitetshanterings-
processen for IT-verksamheten. Malgrupp dr kontinuitetshanteringsansvariga i IT-
verksamheten. I Appendix F finns ocksd mallar och exempel att anvianda som stod vid
genomforande.

Appendix G utgors av en begreppslista.

Appendix H utgors av en referenslista.
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Appendix A - Styrande dokument

Eftersom omvirlden stdandigt fordandras dr det nodvéandigt att

kontinuitetsarbetet regelbundet revideras. For att sdkerstilla

detta behover styrande dokument for arbetet med
kontinuitetshantering utvecklas, implementeras och héllas

levande. IFSPOS végledning benamns det huvudsakliga styrande

dokumentet policy. Bendmningen pa det styrande dokumentet

kan dock variera fran organisation till organisation, exempel pd

bendmningar dr riktlinje eller instruktion. Organisationens policy

for kontinuitetshantering dr det 6vergripande styrdokumentet som pa en strategisk niva
(av organisationens ledning) definierar hur kontinuitetshanteringsarbetet leds och
administreras samt ger en tydlig inriktning om hur kontinuitetshanteringsarbetet
genomfors.

For vissa omrdden, sasom kontinuitetshanteringens avgransning, kan vissa
organisationer vdlja att beskriva detta i ett separat dokument. Enligt ISO 22301 bor dock
policyn i sa fall ge inriktning om en sddan gransdragning samt hdnvisa till den mer
detaljerade avgransningen.

Policyn bor dven belysa processen, rutiner och metod for kontinuitetshantering.
Dérutover bor roller och ansvar for arbetet fortydligas for att sakerstilla att tillrdackliga
resurser stodjer arbetet. Beroende péd organisationens storlek och behov, kan dven mer
detaljerade beskrivningar for dessa omrdden ldggas i separata mer omfattande
dokument. Viktigt dr dock att referenser till dessa dokument gors i det 6vergripande
styrande dokumentet och att dessa beskrivningar finns tillgingliga for dess malgrupp.

A.1. Introduktion och organisationens kontext

Policy for kontinuitetshantering definieras i ISO 22301 som syfte och inriktning som
uttrycks av organisationens ledning. Viktigt dr att organisationens syfte och mal med
kontinuitetshanteringen klargors. Syftet med policyn dr att kommunicera till relevanta
intressenter vilka principer som organisationen efterstravar inom kontinuitetshantering.
Darmed bor policyn vara relativt kdrnfull och pedagogisk. En alltfér omfattande och
detaljerad policy riskerar att forvirra mottagaren och bli oanvandbar. Policyn bor vara
tydlig med centrala begrepp och definitioner. En tydlig definition bor bland annat goras
av kontinuitetshantering. Aven om definitionen som anvands kommer frén denna
vagledning eller om referens gors till exempelvis ISO 22301 bor begreppet klargoras sa
att hela organisationen har samma utgangspunkt.

Policyn beskriver inriktning fér omfattningen av kontinuitetshanteringsarbetet, det vill
sdga den avgransning som gjorts av vilka verksamhetsdelar som arbetet bor tdcka.
Vidare beskrivs hédr hur arbetet organiseras och leds. Organisationens ledning bor sta
som ansvarig for policydokumentet, vilket utgér en viktig signal om ledningens
engagemang och att kontinuitetshantering prioriteras.
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For att uppnd tydlighet bor organisationen belysa varfor kontinuitetshantering
genomfors, samt dven vilken kontext organisationen verkar inom. Detta kan beskrivas i
en inledande oversikt av policyn. Med detta menas att organisationen har en
uppfattning om vilka interna och externa faktorer som paverkar dess méal och darigenom
stiller krav pa kontinuitetshantering. Inom ISO 22313 redogors for en rad sddana
faktorer. Interna faktorer kan utgoras bland annat av vilka vdrdeskapande produkter
och tjanster som organisationen levererar, hur kontinuitetshanteringsarbetet organiseras
samt vilka mal, policys och rutiner man har for verksamheten i 6vrigt.

Externa faktorer kan utgoras av drivkrafter och forvantningar fran intressenter sasom
kunder, partners, leverantorer och distributérer. Aven organisationens makro-miljo bor
tillgodoses, sdsom sociala, ekonomiska, tekniska, eller politiska omstdndigheter. Bland
annat bor organisationen ha en tydlig bild 6ver vilka externa krav som finns fran
regelverk eller intressenter sasom kunder eller leverantorer.2¢ For att skapa en tydligare
bild 6ver dessa faktorer kan en kartlaggning goras 6ver organisationens intressenter och
dess forvantningar. Intressenternas forvantningar kan se olika ut for normalldge och vid
ett avbrott och det kan darfor finnas anledning att belysa forvantningarna i bada dessa
lagen. Vid kartlaggningen kan en prioritering goras for att tydliggora vilka intressenter
som dr sdrskilt styrande for organisationen.

A.2. Avgrinsning och omfattning

For organisationer som inte tidigare arbetat med kontinuitetshantering kan arbetet till
en borjan upplevas som oOvervildigande. En rekommendation &r darfor att de
organisationer som &nnu inte etablerat att arbetssdtt for kontinuitetshantering
inledningsvis sitter rimliga mal och férvéantningar, exempelvis genom att till en borjan
endast omfatta ett fatal delar av verksamheten samt att driva arbetet i projektform.
Ambitionen bor dock vara att de huvudsakliga stegen och delarna i ett
kontinuitetarbetet tas fram inom projektet eller projekten, om &n i avgransad form.

Avgréansning av arbetet dr en viktig del kontinuitetshanteringen, dar det tydligt bor
klargoras vilka delar av verksamheten som ska omfattas i arbetet. Som noterats ovan bor
policyn som minst ge en inriktning om kontinuitetsarbetets begréansningar. Aven om
vissa verksamhetsdelar lamnas utanfor kontinuitetshanteringen, kan det vara lampligt
att ge inriktning om vad som forvantas av samtliga delar av organisationen inom
omradet, exempelvis att en viss kunskap bor finnas hos samtliga medarbetare om
organisationens arbete med kontinuitetshantering.

I vissa fall kan det vara motiverat att beskriva avgransningen i ett separat dokument som
policyn istdllet hanvisar till. Detta bland annat dd det &r viktigt att policyn inte blir for
alltfor omfattande. Avgransningen kan dven vara foremal for omfattande revideringar,
i synnerhet i borjan av implementeringen av kontinuitetshantering, vilket ytterligare kan
motivera att avgrdnsning presenteras separat. For mindre organisationer kan det
samtidigt vara relevant att inkludera avgransningen i sin helhet i policydokumentet, om

26 SO 22313, avsnitt 4.1 samt 4.2.
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avgransningen &r att avse som relativt intakt och inte upptar alltfor stort utrymme i
dokumentet. Oavsett om avgransningen beskrivs i policydokumentet eller i separat
dokument, bor avgransningen stimmas av med och beslutas av verksamhetens ledning.

Avgransningen forutsétter att organisationen har en tydlig bild av kontexten den verkar
inom. Avgréansning av vilka delar som bor inkluderas i kontinuitetsarbetet kan goras
utifran produkter eller tjanster, samt efter processer som utfors for att leverera
produkterna eller tjansterna. Den kan dven goras organisatoriskt eller geografiskt dar
vissa avdelningar, enheter, eller linder inkluderas. Samtidigt bor arbetet inte utelamna
en avdelning eller enhet som &r kritisk for en produkt eller tjanst som inkluderats i
arbetet. Virt att pdpeka dr att kontinuitetshantering dr en process som svarligen byggs
upp pa en gang. Darfor kan det vara en god idé att inledningsvis gora en relativt snav
avgransning av vad som inkluderas i kontinuitetshanteringen for att darefter
komplettera och bygga upp en mer heltdckande hantering.

Organisationen bor hitta en lamplig metod for att prioritera vilka delar av
organisationen som ska inga i kontinuitetshanteringen. Exempelvis kan olika typer av
kostnad-nytta-analyser genomforas, eller SWOT-analys?. Inriktning torde d&ven kunna
ges fran organisationens finansiella planering. Det kan &ven finnas krav eller onskemal
frdn kunder eller fran regelverk om att vissa delar ska tdckas av kontinuitetshantering.
Andra anledningar kan vara att sérskilda produkter eller tjanster dr sarskilt tidskritiska
eller genererar en stor andel av organisationens inkomster, eller att de anses
samhallsviktiga. Organisationen kan ocksd vdlja att inkludera vissa verksamhetsdelar
med motiveringen att de har en hog riskexponering och darfér bor belysas av
kontinuitetshanteringen.

Avgréansningen bor dven motivera varfor vissa verksamhetsdelar eventuellt har
uteslutits. En anledning kan vara att produkten eller tjansten inom snar framtid inte
langre kommer att erbjudas av organisationen. En annan kan vara att produkten eller
tjansten bidrar med en vildigt ldg andel av organisationens inkomst eller Ionsamhet. Vid
denna bedomning bor hdnsyn tas till eventuell paverkan pa viktiga intressenter om
produkterna eller tjansterna skulle vara utsatta for avbrott. Hansyn bor dven tas till
regel- och lagkrav, samt paverkan pd organisationens rykte. Den avgransning som
beslutats bor ses 6ver och revideras lopande, exempelvis en gang om dret. Samtidigt kan
omstdndigheter motivera att detta sker tidigare dn den arliga genomgangen, exempelvis
om organisationens instéllning till risk eller marknadsvillkoren dndras. Andra sddana
faktorer kan vara att produkter eller tjanster tillkommer eller avslutas, eller att nya
lagkrav eller riktlinjer uppkommer.

27 SWOT - Strengths, Weaknesses, Opportunities, Threats

25



A.3. Roller och ansvar

En huvudsaklig framgdngsfaktor for kontinuitetshantering é&r tillsdttande av personal
med ratt kompetens. I policyn férdelas roller och ansvarsomraden, bland annat genom
att klargora fragor som, vem som dger processen for kontinuitetshantering samt vilka

resurser som finns att tillga for att implementera kontinuitetshantering.

Organisationens ledning ansvarar for att tillrackligt
ansvar och tillrdckliga befogenheter tilldelas och

. Strategisk
delegeras for att sdkerstdlla att Ovriga delar av o
kontinuitetsarbetet ska kunna uppratthdllas. Ansvar och
arb'etsgppglfter bér goras f(?rmellt tydliga genom att' de Taktisk
skrivs in i respektive ansvarig persons arbetsbeskrivning.
Ledningen bor ocksa sdkerstélla att de far regelbunden
rapportering sker avseende kontinuitetshanteringen. ,
Operativ

Roller och ansvar delas ofta in i strategisk, taktisk, och

operativ niva.

Med den strategiska nivan menas typiskt sett den hogsta ledningen.
Ansvar pa denna nivd inkluderar ofta beslut av policyn och
finansiering av kontinuitetsarbetet. Ndgon frdn ledningen bor ges ett
overgripande ansvar for kontinuitetshanteringen och for arbetets
effektivitet. Beroende pa storlek och ambition kan &ven en styrgrupp
tillsdttas for den strategiska ledningen av kontinuitetshanteringen.

Den  taktiska nivan  utgér  kompetenscentra  avseende
kontinuitetshanteringen. Den taktiska nivan bestar av en person med
det Overgripande ansvaret for att stodja det arbete med
kontinuitetshantering som bedrivs i verksamheten. Ansvar delegeras
bland annat avseende utveckling av 6vningsprogram samt program
for utbildning och medvetenhet. Den taktiska nivan leder
verksamhetens arbete med de olika stegen, utvecklar och underhaller
relevanta mallar och verktyg samt hanterar dokumentation.

Den operativa nivan &r de individer som ansvarar for och arbetar i de
konkreta verksamhetsdelar som kontinuitetshanteringen soker
upprdtthalla. Dessa personer genomfor analys av verksamheten,
utvecklar kontinuitetslosningar och -planer for sina omraden, samt
genomfor tester och oOvningar. Dessa personer bor ha en hog
kompetens avseende kontinuitetshantering inom sitt omrdde.

Gemensamt for samtliga nivder dr att individer som tilldelas ansvar och roller bér ha
tillracklig kompetens och bor ha genomgatt relevant utbildning. Ett exempel pa hur
roller och ansvar kan organiseras aterges i diagrammet nedan. Beroende pa
organisationens storlek och behov inom kontinuitetshantering kan dessa nivder
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sjdlvfallet se olika ut. Som noterats ovan &r oftast nyttan av en styrgrupp tydligare hos
storre organisationer, dar kontinuitetshanteringen ocksd dr mer omfattande.

Verksamhetsledning

Styrgrupp for

Kontinuitetshantering _— Compliance och kontroll

Ansvarig for stod till
verksamhetens B —
kontinuitetsarbete

Utforande Utforande Utforande
verksamhet verksamhet verksamhet

Verksamhetsledningen stdr typiskt sett for den strategiska inriktningen, vilket &ven
kompletteras av en eventuell styrgrupp. Compliance och kontroll dr den funktion som
utvérderar kontinuitetshanteringen kopplat till mal samt regelefterlevnad.

Det dr dven av vikt att policyn tydliggor roller och ansvar gillande de olika
slutprodukter som kommer ut av kontinuitetsarbetet. Detta kan inkludera, vem som
ansvarar for respektive dokument, med vilken frekvens det ska uppdateras, vilken
malgrupp det har samt var det finns sparat. Exempel pa hur denna information kan
formuleras i policyn ges i nedanstaende tabell.

Dokument Ansvar Uppdatering  Malgrupp Lagringsyta
. * Vem beslutar? . Arffgen? * Kinnedor fi dr.
* Namn pa v Vem utoecklar? Vid vi i processansvariga? « Var sparas dokumentet
dokument ' id oasentlign Kiinnedom for samtliga = och i vilken form?

.V Hler? orindringar? . .
Ve underhaller: f & inom organisationen?

A.4. Metod och rutiner

Policyn bor dven beskriva vilka metoder och rutiner som é&r relevanta i arbetet med
kontinuitetshantering. Nar organisationen tar fram en policy kan det hdr dven vara
nyttigt att lyfta fram standarder eller viagledningar som f6ljs, sdsom ISO 22301. Hénsyn
bor dven tas till hur policyn forhéller sig till angransande omraden som kvalitets- och
sdkerhetsarbetet, samt till organisationens arbete med incident-, risk- och krishantering.
Har organisationen en policy for kontinuitetshantering pa plats kan &ven en gap-analys
belysa hur policyn forhéller sig till eventuell benchmark i végledningar och standarder.
Gapet ddremellan avgor i vilken utstrdckning och pa vilket sdtt dokumentationen
behover kompletteras, uppdateras eller flyttas till andra typer av styrande dokument.
Referenser kan noteras till savdl egna som externt tillhandahallna végledningar,
metodstdd eller standarder.
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A.5. Kriteriemodell

I policyn faststdlls dven vilka typer av avbrott och konsekvenser som
kontinuitetshanteringen soker motverka. Detta beslutas typiskt sett med stéd av en sa
kallad kriteriemodell. Det &r viktigt att det finns en gemensam syn pa verksamhetens
riskacceptans, det vill sdga var gréansen gar for vilka konsekvenser som &r acceptabla.

* Utveckling av kriteriemodellen utférs med fordel genom en

Format workshop
+ Viktigt att kriteriemodellen férankras inom hela ledningen
Deltagare * Representanter fran ledningen som har insyn i hela organisationen
och har mandat att fatta beslut
Tidsatgang ) En e'l'l e FVé halvd'agar féf Work.ShOp
Tillrackligt med tid for forankring och beslut
Slutprodukt En kriteriemodell som dr gemensam for hela organisationen och

definierar vilka konsekvenser som dr acceptabla och oacceptabla

Vilka konsekvenser som organisationen anser vara acceptabla beskrivs genom
kriteriemodellen dar olika konsekvenskategorier (exempelvis ekonomi och
rykte/varumairke) och konsekvensklasser (obetydlig, méarkbar, allvarlig) definieras.
Darefter beskrivs var gransen for vad som &r acceptabelt gér. I exemplet nedan &r
gransen for vad som dr acceptabelt angiven med den svarta linjen mellan nivderna
madrkbar och allvarlig. Med detta menas att konsekvenser inom ekonomi och
rykte/varumairke dr acceptabla upp till och med det som beskrivs inom nivan mérkbar.
Konsekvenserna inom nivan allvarlig bedoms inte som acceptabla.

Obetydlig Mirkbar Allvarlig
Ekonomi Forlust Forlust Forlust
< 500000 < 5000000 > 5000000
- Ingen forlust | Forlustavlag | Forlustav stor
Rykte/ varumirke av kunder andel kunder | andel kunder

I exemplet anvands tre konsekvensklasser. Kriteriemodellen skulle d&ven kunna ange ett
storre annat antal klasser om det skulle anses lampligt att segmentera analysen
ytterligare, exempelvis genom att anvdnda nivderna obetydlig, mdrkbar, allvarlig och
katastrofal. P& ett liknande satt kan fler konsekvenskategorier &n ekonomi och
rykte/varumaérke ldggas till i kriteriemodellen baserat pé vilka omraden organisationen
anser lampliga, exempelvis pdverkan pd verksamhetens funktionalitet. Vidare kan olika
konsekvenskategorier vara relevanta endast for specifika delar av verksamheten. Darfor
kan olika kategorier ldggas till/tas bort for specifika verksamhetsdelar. Viktigt &r dock
att de olika konsekvensnivderna samt beslut om vilka konsekvenser som &r acceptabla
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eller inte beslutas pa en strategisk niva och utifran verksamhetens malsittning /krav fran
intressenter/legala krav. Det &r &ven viktigt att definitionerna av respektive
konsekvensklass dr métbara, detta for att minimera mojligheten att gora egna tolkningar.

Kriteriemodellen signalerar till verksamheten vilka typer av konsekvenser som &r
oonskade och vilka som inte accepteras av organisationen pa en overgripande niva.
Modellen utgor en gemensam mattstock och soker ddrigenom sdkerstilla att analyser
och bedomningar gors utifran samma oOvergripande bild om vad organisationen
efterstravar motverka med kontinuitetshantering. Med ett enhetligt angreppssatt kan
organisationen undvika att verksamhetsdelarna gor bedomningar och analyser baserat
pa olika kriterier. Kriteriemodellen &r ett nodvandigt stod for analys av verksamheten,
ddr den anvénds for att bestimma hur langa verksamhetsavbrott som dr acceptabla.

TIPS FOR GENOMFORANDE:

* Vid val av konsekvenskategorier, utgd ifrdn vad som &r viktigt f6r den
aktuella organisationen

* Vid beskrivning av konsekvenserna for respektive niva, borja med
beskrivning av konsekvenserna pa den mest kritiska nivan

+ Tank pa att samtliga beskrivningar ska vara matbara
+ Efter att kriteriemodellen &r ifylld, “kalibrera” respektive kolumn
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MALLAR FOR GENOMFORANDE
- STYRANDE DOKUMENT -

Policy
Exempelstruktur
1. Introduktion
- Syfte och mal
- Bakgrund och organisationens kontext
2. Avgransning och omfattning
3. Roller och ansvar
4. Metoder och rutiner
5. Kriteriemodell
Checklista innehll
Introduktion

Vad betyder kontinuitetshantering fér organisationen?

Vad &ar malsdttningen med kontinuitetshantering i organisationen?
Vilken dr malgruppen for policyn?

Vilka interna drivkrafter styr arbetet, exempelvis kunders och partners
forvantningar?

Vilka externa drivkrafter styr arbetet, exempelvis lagar/regleringar

Avgréansning och omfattning (om detta ej presenteras i separat dokument)

Vilka produkter och tjanster omfattas?
Vilka kritiska processer omfattas?
Geografisk avgransning?

Roller och ansvar

Vilka resurser finns att tillga i organisationen for att implementera
kontinuitetshantering?

Vem dr hogst ansvarig?

Vem &r ansvarig for implementeringen/ansvarig for att driva
kontinuitetshanteringsprogrammet

Vem &r ansvarig for support?

Metoder och rutiner

Metodval
Foljs ndgon standard?
Gap-analys mot standarder

Kriteriemodell

Vilka kriterier utgar organisationen for?
Vilken &r organisationens riskacceptans?
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MALLAR FOR GENOMFORANDE

- STYRANDE DOKUMENT -

Kriteriemodell

Struktur

minskas tempordrt

Konsekvens
-niva »
Konsekvens Mirkbar Betydande
Kategori
o o
Exempel pd innehill
Konsekvens
-niva -
Konsekvens Mirkbar Betydande
Kategori
* Forlust: 1 @kr - ?Omkr . « Férlust: > 20 mkr
« Forlust: 1hr - Tmkr * Kassalikoiditet paverkas 15-40% - Kassalikoiditet piverkas >40%
* Kassalikviditet pdverkas <15% | * Storrf omp nozlte]‘:;mg ! dg“;f’.’d? budﬁt’ * Gilllande budget ricker inte till, stod utifrin
Ekonomisk paverkan « Smirre justering i gillande ?t s;:;;;: fg:;l planerade aktiotteter kan krdvs for att genomfdra planerade prioriterade
budget, alla planerade aktiviteter ;’Q & domisni . e aktiviteter
kan genomfdras ATSTE utmszéfngen s HZZ;I' -~ Z’l ,,t w » Det finansiella resultatet kommer att piverkas
arsonisten et att bl mindre an starkt, drsvinsten kormmer att forsvinna
viintat
* Ryktet relativt opdverkat * Ryktet kortstktigt paverkat * Ryktet lingsiktigt paverkat
* Enskild negativ publicering, + Ett fiital negativa publiceringar, * Flera publiceringar med hdrd knitik, nationell
. . lokal spridning, aktualitet en nationell spridning, aktualitet en dag till spridning, aktualitet dagar till veckor
Paverkan pd dag ett fital dagar - Stort antal krav pd dtgirder ochyelle
fﬁﬂroende/vammil‘ke > i . L OTL anial Kkrav pua gﬂf er ocri/elier
* Stdrre antal klagomdl (>5) * Fital krav pd dtgirder och/eller kompensation (>5)
» Forlust av lag andel kunder kompensation (<3) « Forlust av stor andel kunder
* Forlust av betydande andel kunder
* Obetydligminskning i fSrmdgan | * Mirkbar ninskning i fSrmdgan att ldsa * Allvarlig begrinsning i fSrmdgan att I6sa
att losa kritiska kritiska verksamhetsuppgifter (kan kritiska verksamhetsuppgifter (omfattning och
A . verksamhetsuppgifter fullféljas, men effektiviteten dr pivisbart varaktighet sa att verksamheten inte kan
:::1:’: m}eTemi - Produktionsformagan paverkad reducerad) ﬁjllgéim en eller flera av sina primdra
funktionalitet med kan bibehallas * Produktionsférmdgan paverkas och uppgifter)

* Produktionsférmdgan pdverkas och ntinskas
under en lingre tid

» Indraget tillstdnd frin Finansinspektionen
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MALLAR FOR GENOMFORANDE
- STYRANDE DOKUMENT -

Struktur for redogorelse av avgriansningar

Detta dokument beskriver omfattningen av kontinuitetshantering som drivs av
[ORGANISATIONEN]

Kontinuitetshanteringen inom [ORCANISATIONEN] har anpassats till den
internationella standarden Samhaéllssidkerhet - Ledningssystem for kontinuitet - Krav
(ISO 22301:2012).

Kontinuitetshanteringen omfattar [ 1] ANSTERNA X, ¥ OCH 7. Dessa tjanster
levereras fran [ORTERNA X, Y OCH X|. De kritiska processer som omfattas inom
kontinuitetshanteringen dr ["ROCESS A, B, C]. Kontinuitetshanteringen inkluderar
alla aktiviteter samt interna och externa resurser som dessa kritiska processer dr
beroende av.

Detta avgransningsdokument utfirdades den [ XX MANAD XX0(X| och kommer att ses
over senast den [ X0 MANAD OO,

Undertecknat for [ORCANISATIONENS] rakning:

Namnfértydligande: [FORNAMN, EFTERNAMN, BEFATTNING]
Datum: [ XOC MANAD XOOXX]
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MALLAR FOR GENOMFORANDE
- STYRANDE DOKUMENT -

Kartlaggning av intressenters forvantningar/krav

Process A

Intressenter

Forvantningar/krav
vid normallige

Forvantningar/krav
vid avbrott

Prioritet

Kunder

Investerare

Anstillda

Leverantorer

Tillsynsmyndigheter

Partners

Media

Bedomning genomford av

Datum for bedomning

Process B

Intressenter

Forvantningar/krav
vid normallige

Forvantningar/krav
vid avbrott

Prioritet

Kunder

Investerare

Anstillda

Leverantorer

Tillsynsmyndigheter

Partners

Media

Bedomning genomford av

Datum for bedomning
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Appendix B - Analys av verksamheten

Eftersom en verksamhet syftar till att leverera produkter
och/eller tjanster till sina kunder dr det centralt att skapa en
forstaelse for hur avbrott i dessa leveranser paverkar
verksamhetens operativa formaga och mojligheten att uppnd
faststdllda verksamhetsmal. Verksamheten bor darmed faststilla,
implementera och upprdtthalla en strukturerad och
dokumenterad process for att analysera verksamheten, dess
underliggande beroenden samt befintlig redundans.

Steget analys av verksamheten syftar till att skapa en tydlig bild 6ver verksamhetens
kritiska processer, de processer som med hjidlp av kontinuitetshanteringen ska
upprétthallas pd en tolerabel niva. For var och en av de kritiska processerna genomfors
en konsekvensanalys?® som klargdr hur beroendekedjorna ser ut samt vilka krav pa
tillganglighet och kvalitet som bor stéllas pa processerna for att upprétthalla kontinuitet.
Avslutningsvis inkluderar detta steg dven en riskbedomning for att avgora om de
befintliga kontinuitetslosningarna &r tillrdckliga for att mota uppsatta krav pa
tillganglighet. Genomforandet av detta steg skapar en forstdelse for verksamheten och
faststdller en utgdngspunkt for det fortsatta arbetet med utveckling av
kontinuitetsstrategier samt utveckling av kontinuitetslosningar och -planer. Genom
konsekvensanalysen och riskbeddmningen kan verksamheten identifiera atgarder for att
minimera konsekvenserna av ett avbrott, minska avbrottstiden samt minska
sannolikheten att ett avbrott intréffar.

Analys av verksamheten dr det steg som &r mest tidskrdvande for involverade personer
i den operativa verksamheten. For att fa bra kvalitet i analysresultatet dr det viktigt att
sdkerstilla att tillrackligt med tid kan frigoras for de personer som bor inkluderas i
analysen. Att det inom organisationen finns ett gemensamt arbetssétt, en faststalld
kriteriemodell samt mallar fér genomférande och dokumentation av analysresultatet dr
andra nyckelparametrar. 1 takt med att kontinuitetshantering implementeras i
verksamheten ar det viktigt att samla lardomar frdn genomférd analys av verksamheten
och anvdnda dessa erfarenheter som ingangsvarden vid revision av policyn. Detta
eftersom de initiala avgransningarna och urvalet av verksamhets-/tjansteomrdden kan
behova revideras efter att en forsta analys gjorts i verksamheten. Steget Analys av
verksamheten kan delas in i tre delar:

kﬂ:i:lt(i: i:::gs::r Konsekvensanalys Riskbedémning

28 BIA - Business Impact Analysis, ISO 22301
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B.1. Identifiering av kritiska processer

Det forsta steget i analysarbetet dr att identifiera kritiska
— processer, for att sec@an genom det fortsatt‘a. ax.“betet

sdkerstdlla att de alltid kan levereras. Identifieringen

gors med utgdngspunkt i vilka processer som ar viktiga
for att organisationen ska kunna uppnd sina verksamhetsmdl samt eventuella legala
krav som stdlls pd organisationen. Om verksamheten redan i policyn gjort
avgransningar pd processniva kan detta steg hoppas 6ver, men om policyn enbart
avgransar pa produkt-/tjansteniva sd behover avgransningen konkretiseras ytterligare
i enlighet med detta steg. Dock ska identifieringen av kritiska processer utga fran
innehallet i policyn samt den inriktning som faststéllts ddar. Om verksamhetens kritiska
processer har identifierats och beskrivits i tidigare arbete, exempelvis i genomforda
processkartliggningar eller verksamhetsbeskrivningar, bér det underlaget tas med i
kontinuitetsarbetet. Det &r viktigt att urvalet av kritiska processer har stod fran
verksamhetsledningen, annars riskerar arbetet att stagnera och de som &r ansvariga for
analysen blir inte bendgna att avsitta tid, alternativt kédnner att de inte har tillrackligt
mandat att driva arbetet i mal. Infor den fortsatta analysen dr det bra att inventera
eventuellt kontinuitetsarbete som tidigare gjorts inom organisationen, detta kan vara
processkartldggningar eller dterstartsrutiner for kritiska IT-system.

I arbetet med att identifiera kritiska processer kan olika typer av verksamhetsprocesser
inkluderas, det dr dock viktigt att sédkerstélla att det &r faktiska processer som viljs ut
och inte enbart styras av organisationsstrukturen. I ISO 22301 definieras en process
som “en grupp av samverkande eller varandra paverkande aktiviteter som omformar
ingangsvirden till resultat”?%, definitionen understryker med andra ord att en process
bor bestd av en kedja av vardeskapande aktiviteter. Exempel pa processer for
finansiella aktorer kan exempelvis vara utlaning eller valutahandel f6r en bank samt
skadehantering eller aterférsakring for ett forsdkringsbolag.

Néar konsekvensanalys genomfors for de utvalda kritiska verksamhetsprocesserna
genereras kravstdllning gentemot kritiska interna stodprocesser som exempelvis IT-
tjanster eller personalfunktioner. Stodprocesserna kan da i ett nésta steg analyseras
vidare med utgangspunkt i verksamhetens identifierade krav. For IT-tjanster blir
analysen ofta omfattande och en beskrivning av hur denna analys kan genomforas finns
i Appendix F - Kontinuitetshantering for IT-verksamheten.

Avslutningsvis utses en processdgare for varje process som ddrmed ansvarar for att
genomfora efterfoljande steg for processen. Processdgaren bor i sin tur sidkerstélla att
tillracklig kompetens finns i form av personer med operativ kunskap om verksamheten
samt eventuella experter kopplat till kritiska system eller andra omraden.

29 Set of interrelated or interacting activities which transforms input into output (ISO 22301)
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B.2. Konsekvensanalys

Syftet med konsekvensanalysen &r att identifiera de

aktiviteter som stddjer att de kritiska processerna kan

N— tillhandahallas, samt identifiera de interna och externa

resurser som behovs for att aktiviteterna ska kunna

utforas. Genom konsekvensanalysen faststdlls hur langa avbrott som kan accepteras

vilket ger stod for prioritering vid aterstdllning av identifierade aktiviteter.

Aktiviteternas tidsgréanser stéller i sin tur krav pa hur lange de underliggande resurserna

kan vara otillgangliga. Att ha kunskap om hur olika kritiska resurser kan paverka

verksamhetens formadga att utfora en aktivitet dr central for att sikerstilla kontinuitet i
verksamheten.

+ Konsekvensanalysen utfors med foérdel genom en workshop for
respektive identifierad kritiska process

* Som komplement kan intervjuer goras. Dessa riskerar dock ofta att
bli tidskrdvande och att man forlorar kontrollen 6ver format och
detaljgrad. Aven enkdter kan anvidndas men dd kan i kontrollen 6ver
kvaliteten i insamlat underlag riskera att forloras.

Format

 5-10 deltagare, viktigt att sdkerstdlla att gruppen inkluderar:
— Personer som har en 6vergripande roll och har mandat att fatta
Deltagare beslut
— Personer med operativ kunskap om aktiviteter och resurser
samt vilka konsekvenser det far om resurser &r otillgangliga.

* En till tvd halvdagar for att rita upp kartan och en till tvd halvdagar

idsatgang for att sitta tidskraven (beroende pa omfattning och komplexitet)
* En karta som visualiserar den kritiska processens aktiviteter samt
beroende till interna och externa resurser
Slutprodukt

Definierade maximalt tolerabla avbrottsperioder for aktiviteter samt
mal for aterstéllningstid for resurser

Forsta steget i konsekvensanalysen &r att identifiera vilka kritiska aktiviteter som méste
kunna utforas for att sdkerstilla att de kritiska processerna fungerar. Detaljeringsgraden
for hur aktiviteter definieras kan ges stod av hur komplexa avbrotts- och
atergangsrutiner som aktiviteten har och om olika moment inom aktiviteten dr olika
tidskritiska. I figuren nedan visas hur de identifierade aktiviteterna kan presenteras i
form av ett forenklat exempel f6r processen “Skadehantering” for ett forsdkringsbolag.

Skadehantering

2. Skadereglering
och information
| ‘ aterforsdkrare

1. Skadehantering | ’
pa plats

3. Utbetalning och
uppfoljning
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Om en aktivitet innefattar moment som har olika l6sningar vid avbrott och/eller &r olika
tidskritiska, sa bor den delas upp i olika aktiviteter. Detta gors genom att analysera varje
kritisk process och identifiera kritiska aktiviteter. Sdkerstill &ven att samtliga aktiviteter
numreras. Detta steg dr grunden for hela analysen sa det &r viktigt att sdkerstilla att alla
kritiska aktiviteter 4r med, men dven att aktiviteter som inte dr kritiska sorteras bort.

TIPS FOR GENOMFORANDE:
* Borja hellre med fa “breda” aktiviteter dn att dela upp dem for detaljerat

+ Tank pa att beskriva aktiviteterna i form av “vad som gors”, beskriv gdrna
som hela meningar inledningsvis for att komma igang

» Ar detett tydligt flode, beskriv dven aktiviteterna i denna form, om inte,
gruppera istéllet efter leveransomrade eller typ av tjanst

* Notera vid behov kommentarer (t.ex. vad som ingdr i aktiviteten)

For att kunna utfora de identifierade kritiska aktiviteterna krdvs i sin tur bade interna
och externa resurser. Nedan ges ndgra exempel pa overgripande resurstyper som kan
anviandas som en checklista for att alla typer har inkluderats.

Interna resurser: Externa resurser:
e Personal och kompetens e Tjansteleverantor
e Lokaler, anldggningar och annan utrustning e Externa IT-system
e Informations- och kommunikationsteknik e FEl
e Internet
e Telefoni

For varje aktivitet identifieras dirmed de interna och externa resurser som behovs for
att utfora respektive aktivitet. Resurserna bor definieras mer detaljerat dn i exemplen
ovan. For respektive resurs, notera dven vilka aktiviteter som &r beroende av den, genom
att sdtta aktivitetens siffra vid resursen. Genom att anvanda pilar kan specifika
beroenden mellan resurser markeras i kartan.

TIPS FOR GENOMFORANDE:

+ Taen aktiviteti taget och identifiera de interna och externa resurser som
behovs for att genomfora aktiviteten

* Resurser som hdnger ihop och &r lika tidskritiska kan grupperas i kartan,
tank da pa att skriva en kommentar om vad som ingdr i resursen
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Resultatet av identifiering av aktiviteter samt interna och externa resurser presenteras i
en karta som visualiserar processens underliggande beroendekedjor. I figuren nedan
visas hur de identifierade aktiviteterna och resurserna kan presenteras i for det
forenklade exemplet “Skadehantering”.

Skadehantering

. 2. Skadereglering
e Ska(;ehli: r:;ermg och information
pap aterforsdkrare

3. Utbetalning och
uppfoljning

1-2
Skadereglerate

A %R
2-3 1-3 1-3
Aterforsikrare Internet El

Nar kritiska aktiviteter samt interna och externa resurser identifierats for en kritisk
process dr ndsta steg att definiera hur langa avbrott som kan tolereras i respektive
aktivitet, vilket bendmns som den maximalt tolerabla avbrottsperioden. For att definiera
maximal tolerabel avbrottsperiod for en aktivitet anviands den tidigare utvecklade
kriteriemodellen som definierar organisationens riskacceptans.

Obetydlig Mirkbar -

Skadehanterings-

Ekonomi Forlust Forlust Forlust
< 500000 < 5000000 > 5000000
- Ingen forlust | Forlustavlag | Forlustav stor
Rykte/ varumirke av kunder andel kunder | andel kunder

Den ldngsta tid som ett avbrott kan fortgd, utan att konsekvenserna blir sa allvarliga att
de enligt kriteriemodellen definieras som oacceptabla, &r den tid som &r aktivitetens
maximalt tolerabla avbrottsperiod.
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Skadehantering

L ZRlEnlngsla 3. Utbetalning och

uppfoljning

1. Skadehantering

DAplats och information

aterforsdkrare

)
Y,

@ 24h @ 2 dagar @ >5 dagar

De maximalt tolerabla avbrottsperioderna kan variera frdn minuter till manader
beroende pé vilken typ av aktivitet det handlar om, for mer tidskritiska aktiviteter bor
den maximalt tolerabla avbrottsperioden specificeras med mer noggrannhet dn for
mindre tidskritiska aktiviteter. Ledtider kan ingd i bedomning av den maximalt tolerabla
avbrottsperioden, exempelvis att vissa aktiviteter maste startas om fran bérjan medan
andra kan fortsdtta direkt fran den tidpunkt dar avbrottet skett. Gors sddana
bedomningar dr det dock viktigt att antaganden och omstiandigheter tydligt noteras och
lyfts fram. Om det finns en “kalenderrelation” dadr konsekvenserna dr mer patagliga vid
olika tidpunkter (manadsslut, arsslut, kontraktsperioder) ska analysen utga ifrdn att en
eventuell incident faktiskt sker under dessa kritiska perioder.

TIPS FOR GENOMFORANDE:

+ For varje aktivitet stdlls fragan “Hur lange kan aktiviteten ligga nere innan
nagotav kriterierna i de roda kolumnerna uppfylls?”, den tid som &r svaret
pa frdgan ar den maximalt tolerabla avbrottstiden for den aktuella aktiviteten

* Notera motivering for satta tidskrav

+ Tank pa att mata mot samtliga konsekvenskategorier i kriteriemodellen och
faststélla tidskravetbaserat pa den kategori som ger kortast tid

* Om konsekvenserna av ett avbrott varierar beroende pa nar det intréffar ska
tidskraven utga ifrdn ett avbrott under den mest kritiska perioden

En aktivitets maximalt tolerabla avbrottsperiod avgor vilket mal for aterstédllningstid
som stélls pa respektive resurs. Med detta menas den tid inom vilken resursen maste
kunna aterga till normal funktion efter ett avbrott. Ofta sétts mal for aterstallningstid
med en sdkerhetsmarginal i forhallande till den maximalt tolerabla avbrottsperioden.
For resurser som dr beroende av ytterligare resurser dr det viktigt att ta hansyn till hela
beroendekedjan infor faststidllande av mal for aterstdllningstid for respektive resurs.
Analysen genomfors genom att ta en resurs i taget och se vilka aktiviteter den stodjer,
utga ifran de aktuella aktiviteternas maximalt tolerabla avbrottsperioder, mal for
aterstadllningstid for resursen mdste dd vara i nivd med den kortaste maximalt tolerabla
avbrottsperioden. Detta steg genomférs for var och en av de interna och externa
resurserna.
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Skadehantering

~N 7
2. Skadereglering
och information
aterforsdkrare

3. Utbetalning och
uppfoljning

1. Skadehantering
pa plats

@ 24h @ 2 dagar @ >5 dagar

S dehanten s- deregle fo dmmlstrdtw \\ Lokal /
yste erSON;
\/

/(D 24h ®© 24n (® 2dagar ® 24n
[ 13 ) [ 23 ) [ 13 ) [ 13 ) [ 13 )
IT-drift A@e \W \\Intemet ) \ E )
o . 4
O 24n (®© 2dagar ® 24n O 24n O 24n

Det finns olika sétt att dokumentera resultatet av konsekvensanalysen. Ett sitt &dr att
visualisera hur beroendekedjan ser ut genom att dokumentera beroendena i en karta, pa
samma sdtt som exemplen i detta avsnitt. Resultatet av analysen kan &ven dokumenteras
i ett Excelark dar aktiviteter, interna och externa resurser samt tidskrav specificeras. Det
viktiga dr att se till att dokumentationen av konsekvensanalysen visar processens
underliggande beroendekedjor i form av vilka aktiviteter som mdste kunna utforas for
att den kritiska processen ska uppritthdllas, vilka interna och externa resurser som
stodjer respektive aktivitet samt vilka tidskrav som definierats for aktiviteter och
resurser. De definierade tidskraven anvidnds som stod for prioritering vid
upprétthallande av aktiviteter samt aterhdmtning av resurser. Det ar viktigt att
konsekvensanalysen beskriver hur processens beroendekedjor ser ut i ett normallége,
det betyder att den inte ska inkludera reservldsningar som exempelvis reservkraft.

Konsekvensanalys for outsourcad verksamhet

Om organisationen har delar av den verksamheten utlagd pa en extern leverantor dr det
viktigt att leverantorens kritiska aktiviteter inkluderas i konsekvensanalysen. Aven om
en leveranttr ansvarar for att utfora vissa aktiviteter dr det den egna verksamhetens
ansvar att sdkerstdlla kontinuitet dven i dessa aktiviteter. Precis som med urval av
interna aktiviteter handlar det om att hitta en balans i vilka externa aktiviteter som &r av
sddan kritisk karaktdr att de bor inkluderas i analysen.
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B.3. Riskbedomning

Som sista steg i analysen av verksamheten gors en
riskbedomning for att f& en djupare forstdelse for risker
WY och hot som ar kopplade till de resurser som stodjer
kritiska processer. Detta for att avgora om befintliga

16sningar ar tillrdckliga for att sdkerstélla att de identifierade tidskraven inte 6verskrids,
men dven for att identifiera eventuella single-point-of-failures. I en riskbedomning inom
ramen for kontinuitetshantering ldggs fokus pa den konsekvens en storning eller ett
avbrott har, och framforallt pd att analysera hur sannolikt det &r att ett avbrott
overskrider resursens mal for dterstdllningstid. Malsattningen med riskbedomningen &r
att viardera vilka avbrottsrelaterade risker som krdver atgdrder samt att for dessa
identifiera atgarder for att uppfylla kontinuitetsmal i enlighet med organisationens
riskacceptans. Riskbedomningen gors pa en mer operativ nivd och dr mindre detaljerad
dn traditionell riskhantering som bedrivs inom verksamheten (eventuellt med stod av
ISO 31 000), se &dven avsnitt 2.4, Koppling till incident-, risk-, och krishantering, for
fortydligande av skillnader mellan kontinuitetshantering och riskhantering.

Format

Deltagare .

Tidsatgang

Slutprodukt

Riskbedomningen utfors med fordel genom en workshop

Som komplement kan intervjuer goras. Dessa riskerar dock ofta att
bli tidskrdvande och man forlorar kontrollen 6ver format och
detaljgrad. Aven enkdter kan anvidndas men d4 riskerar kontrollen
over kvaliteten i insamlat underlag att forloras.

Samma deltagare som i konsekvensanalysen

En till tvd halvdagar (beroende pa antal identifierade resurser och
deras komplexitet)

En bedémning av om befintlig redundans for respektive resurs &r
tillracklig for att uppna uppsatta mal for dterstallningstid

Riskbedomningen utfors genom att for respektive resurs:

1. Identifiera hdndelser som kan paverka tillgangligheten hos resursen

2. Identifiera den befintliga redundansen for resursen

3. Bedoma sannolikhet for att en hindelse orsakar ett avbrott hos resursen som
overstiger faststallt mal for aterstallningstid

S

Prioritera resurserna utifrdn var atgarder bor vidtas
For de resurser dar ytterligare kontinuitetslosningar behovs, beskriv behovet

som en kommentar samt utse ansvarig och deadline.
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I figuren nedan visas ett forslag pa hur riskbedomningen for de kritiska resurserna kan
dokumenteras, detta genom ett exempel dér riskbedomning gjorts for resursen
Skadehanteringssystem vilket var en av de identifierade interna resurserna for den
forenklade exempelprocessen Skadehantering.

Sannolikhet att avbrott
Kritisk resurs Hindelsersom kan overstiger mal for
(M3l for paverkaresursens Befintlig redundans iterstillningstid Prioritet | Kommentar
dterstillningstid) tillgiinglighet
P | e [ veors G
Elavbrott Finns reservkraftsamt X 3 Viktigt med 1tipa:nd.e testav
diesel for 3 dagars drift reservkraft (ansvar: kontorschef)
Skadehanterings- . . Utred mojliga redundanslosningar
system (24 h) Internet ligger nere Ingen redundans finns X 1 (ansvar: IT-chef, klart: innan arsskiftet)
. Virusprogram finns, Se over befintlig redundanslosning
Skadligkod oklart om tillrickligt X 2 (ansvar: IT-chef, klart: innan arsskiftet)

Utifrdn riskbedémningen tas sedan beslut om vilka risker som mdste minskas for att
sdkerstdlla att de maximalt tolerabla avbrottsperioderna for kritiska aktiviteter inte
overskrids. Riskbedomningen kan &ven identifiera risker ddr den befintliga
redundansen dr onodigt hog.

TIPS FOR GENOMFORANDE:

* Dehotsom tas upp syftar till attidentifiera olika typer av
redundanslosningar, séa de kan med fordel grupperas

* Tank pa att vi bedomer sannolikheten att ett avbrott overskrider
aterhamtningstiden (inte sannolikhet att hotet intraffar)

* Notera utestaende fragor, forslag pa ytterligare reservlgsningar samt évriga
kommentarer. Utse gdrna ansvarig samt satt datum nér respektive fraga ska
vara hanterad.
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MALLAR FOR GENOMFORANDE
- ANALYS AV VERKSAMHETEN -

Konsekvensanalys

Kritisk process

1. Aktivitet 2. Aktivitet 3. Aktivitet

KRITISKA

& Xh & xh & xh

® xn ® xn ® xn ® xn ® xn
® xn ® xn ® xn ® xn

INTERNA

<
Z
[
=
‘
i g

Kritiska aktiviteter| x}iivitot1 | Aktivitet2 | Aktivitet3
Kommentar
R e e e X timmar | X timmar | X timmar
Intern resurs 1 | X timmar
Intern resurs 2 | X timmar
Externresurs1 |X timmar
Extern resurs 2 | X timmar
Riskbed6mning
Sannolikhet att avbrott

Kritisk resurs Hindelsersom kan overstiger mal for
(Mal for paverkaresursens Befintlig redundans Sterstillningstid Prioritet Kommentar

terstillningstid) tillgiinglighet
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Appendix C - Kontinuitetsstrategi

Kontinuitetsstrategier utgdr gemensamma principer som
mojliggor for organisationen att vélja lampliga sétt att forebygga
och hantera hot mot de prioriterade aktiviteterna och resurserna.
Valda kontinuitetsstrategier ska sdkerstdlla att prioriterade
aktiviteter och resurser fungerar inom de uppsatta tidskraven.

Kontinuitetsstrategier sétts pa en dvergripande niva och utgor en /
inriktning for vilka 16sningar och atgirder som ska

implementeras. Kontinuitetsstrategier tjanar framst ett syfte vid storskalig
kontinuitetshantering. Om kontinuitetsarbetet inleds pd en liten del av verksamheten
eller pa lokal nivd kan strategier tas fram forst senare i arbetet, da
kontinuitetshanteringen implementeras i hela verksamheten. Strategierna bor
formuleras pa strategisk nivd och av de som har mandat att fatta beslut kring hur
personella och finansiella resurser ska fordelas. De initiala strategierna kan komma att
behova revideras efter att mer detaljerade analyser av processer, resurser och beroenden
har genomforts. Strategierna kan ta sikte pa att hantera storningar fére, under och/eller
efter att de intrdffar. I slutet av detta appendix aterfinns ett forslag pa struktur for
kontinuitetsstrategier.

C.1. Fore en storning

Denna typ av strategier syftar till att forebygga och/eller minska sannolikheten for
oonskade hiandelser. Strategierna kan inkludera att 6verfora risken till tredje part, till
exempel genom outsourcing. I de flesta fall kvarstdr dock ansvaret, och ddrmed vissa
risker, for tjansten hos den egna organisationen.

Forebyggande strategier kan ocksad innebdra diversifiering av verksamhetens kritiska
processer genom att ha dem uppdelade pa flera platser. P4 sa sétt blir varje enskild plats
inte lika kritisk och ett avbrott far ddrmed inte lika stora konsekvenser.

Strategierna kan ocksa innebara beslut att avsluta eller &ndra ursprungsgenomfsrandet
av de kritiska aktiviteterna. Detta kan medfora ett beslut att inte erbjuda en viss tjanst
langre eftersom den innebér alltfor stora risker, alternativt fordndrar utforandet av
tjansten for att minska sannolikheten for att oonskade risker intrdffar. Denna typ av
strategi kan dock medfora nya risker, exempelvis i form av minskat fértroende, 5kad
arbetsbelastning for personal eller 6kade kostnader for implementering av ny 16sning.

C.2. Under en storning

Denna typ av strategier syftar till att skapa sd sma avbrott som mojligt i verksamheten
under en storning. Det kan exempelvis handla om att tillfalligt flytta kritiska aktiviteter
eller resurser till annan intern eller extern plats. Alternativa lokaler bor ligga geografiskt
atskilda fran ordinarie lokaler. Det mdste ocksa sédkerstillas att den utrustning som finns

44



pa alternativ plats snabbt kan sdttas upp, att den fungerar och att personalen har
kompetens att anvianda den. Ett annat exempel kan vara att skapa mojligheter for egen
personal att arbeta hemifran. I sadana fall bor det sdkerstéllas att tillgang till kritiska
system/ kritisk information kan nds hemifran.

Andra strategier kan vara att identifiera reservkapacitet, exempelvis i form av
reservkraft, mojligheter att skala upp/ner vissa tjanster vid stérningar i andra tjanster
eller att gora omprioriteringar i verksamheten genom att skifta personal/resurser fran
mindre kritisk verksamhet till mer kritisk. Det kan ocksa vara att sdkerstilla tillgdng till
kritiska personella och materiella resurser, genom att sprida kompetens pa flera
individer, skaffa en outsourcing-partner eller att lagerhdlla kritiska resurser. Vid storre
och dyrare resurser &r det inte alltid 16nsamt att halla lager. I sddana fall kan kontrakt
med tredje part eller att dela lager med andra vara alternativ.

Slutligen kan ocksa strategier av denna typ innebira att arbeta enligt alternativa metoder
under en begransad tid. Vissa kritiska aktiviteter kan organisationen klara sig utan ett
tag genom att arbeta pa alternativa sdtt som ger ungefdr likvardiga resultat. Detta
fungerar oftast endast under begransade perioder eftersom det sannolikt &r mer tids-
och personalkrdvande. Ett exempel pa detta & manuella rutiner vid storningar i IT-
system.

C.3. Efter en storning

Denna typ av strategier syftar till att minska konsekvenserna av en stérning efter att den
intraffat. Strategierna kan exempelvis innebdra tecknande av forsakringar. Detta kan
framst ge finansiell kompensation i samband med 6kade kostnader/forluster vid en
oonskad handelse. Forsdkringar kan sillan tdacka hela den ekonomiska forlusten och kan
inte heller kompensera for andra typer av konsekvenser sdsom minskat marknadsvarde
eller tappat fortroende.

Strategierna kan  ocksa innebara upprattandet av en effektiv
kommunikationsorganisation med malsadttningen att kunna bemoéta allménhet och
media och ddrmed minska negativ spridning av information om organisationen vid en
storning.

Ett satt att besluta om vilka strategier som ska implementeras och hur dessa ska riktas
kan vara att gruppera resurserna enligt deras mal for dterstédllningstid, dar de med
kortast tidskrav dr de mest kritiska. Strategierna ger pd sd vis en inriktning for
processansvariga i arbetet med att utveckla med konkreta kontinuitetslosningar i
héndelse av avbrott.

I exemplet nedan finns strategier riktade mot revidering av underlag samt krav pa
eskalering och rapportering. Utifran denna strategi kan exempelvis beslut rorande
investeringar och verksamhetsinriktning fattas.
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Prioritering 4 3 2 1
Liten Medelhog Stor Avgorande
Krav betydelse betydelse betydelse betydelse
Tidskrav f6r >5 dagar 2-5 dagar 2-24 timmar 0-2 timmar
aterstillnin, o . .
samt definition Aterhamia nir Aterhdmta Aterhimta snarast Uppritthall

Krav pa revision

lampligt

* Kontinuitetsplanen
revideras och

* Kontinuitetsplanen
revideras och

* Kontinuitetsplanen
revideras och

* Kontinuitetsplanen
revideras och

ﬂChtt.QSt.;wt 1 kritiska Idsningar kritiska Iosningar samtliga losningar samtliga losningar
ontinuitetsplan testas drligen testas drligen testas arligen testas 2 ggr per dr
. I R g ¢ Owmedelbar
Krav pi E};%égﬁ%e?” * Eskal erz'n% Hll ﬁzlffzn;ﬁgr;zll eskalering ill
eskalgrin och * Utredning och . ﬁ;rﬁges_c of " . Fullsfc’!gngig P . lfdﬁf’;ssgwp
rapportering vid rapportering av re nfmg oc utredning och ? ;“ﬂ 8 "
avbrott intriffat avbrott vid rapportering ao rapportering av utreantng oc

intriffat avbrott

behoo mpporfermg av

intrdffat avbrott intriffat avbrott

C.4. Kontinuitetsstrategier for outsourcad verksamhet

For de fall dédr organisationen &r beroende av externa leverantrer exempelvis genom
outsourcing bor kontinuitetsstrategierna inkludera hur identifierade krav ska kunna
motas for de kritiska resurser som levereras av en extern part. Detta bor goras genom att
identifiera de krav som bor stillas pa de externa leverantdrerna, exempelvis i form av
krav pa robust utrustning och skalskydd, krav pa att kontinuitetsanalyser ska delges
eller krav pad regelbundna, och eventuellt gemensamma, Ovningar och tester.
Strategierna kan ocksd inkludera att skaffa alternativa leverantorer. Det dr viktigt att
sdkerstdlla att en leverantdr inte utgor single-point-of-failure. Leverantorsstrategier
inkluderar ofta en avvagning mellan fa leverantorer med vilka organisationen har goda
relationer eller manga leverantdrer med ytligare relationer.

C.5. Kostnad-nyttoanalys

Beslut om implementering av kontinuitetsstrategier kan medféra ckade kostnader for
organisationen, till exempel vid av anskaffandet av redundant utrustning eller vid
upprittandet av avtal med ytterligare leverantorer. Kostnaderna for att implementera
strategier 0kar i regel ju kortare mal for dterstillningstid resurserna har.

Kostnaderna maste vdgas mot nyttan de forvantas innebéra. Nyttan bestar till exempel
i att ett systematiskt arbete med kontinuitetshantering gor det mojligt for organisationen
att optimera sina investeringar i robusthet for den kritiska verksamheten. Vidare bidrar
analysen av verksamheten till att redundans- och sdkerhetsbrister kan identifieras for de
kritiska processerna, aktiviteterna och resurserna. Analysen kan &ven identifiera
resurser ddr redundansen dr oproportionerligt hog jamfort med hur kritiska de ar for
verksamheten. Kontinuitetshantering mojliggér att insatser for ©kad robusthet
optimeras mot bakgrund av vad som &r affdrskritiskt for verksamheten.
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For strategier som syftar till att minska sannolikheten for oonskade handelser kan nyttan
berdknas genom att estimera minskningen i sannolikhet multiplicerat med
konsekvenserna storningen forvintas ha i termer av kostnader. For strategier som syftar
till att minska konsekvenserna kan nyttan berdknas pa liknande sitt, genom att
multiplicera minskningen av konsekvenser i termer av kostnader med sannolikheten fo6r
den odnskade hidndelsen. P4 dessa sdtt kan ett ROI-védrde (return on investment)
berdknas, vilket ger ett bra beslutsunderlag for att prioritera identifierade
kontinuitetsstrategier och -16sningar. Nar det giller handelser som har en mycket lag
sannolikhet bor ROI-vardet ses som ett sitt att viardera alternativa 1osningar jamfort med
varandra, och inte tolkas bokstavligen. I kostnad-nyttoanalysen behover ocksa
tidsaspekten beaktas, nimligen inom hur ldng tid den implementerade strategin
berdknas ha effekt jamfort med hur stor sannolikheten for en oonskad handelse ér.

47



MALLAR FOR GENOMFORANDE
- KONTINUITETSSTRATEGI -

Exempel pa struktur for kontinuitetsstrategi
1. Introduktion

2. Strategier for personella resurser

a. Fore
b. Under
c. Efter
3. Strategier for lokaler och utrustning
a. Fore
b. Under
c. Efter
4. Strategier for system och teknisk infrastruktur
a. Fore
b. Under
c. Efter
5. Strategier for externa leverantorer
a. Fore
b. Under
c. Efter
6. Strategier for Ovriga resurser
a. Fore
b. Under
c. Efter

Exempel pa struktur for kontinuitetskrav

Prioritering 4 3 2
Liten Medelhog Stor
Krav betydelse betydelse betydelse
Tidskrav for
aterstillnin

samt definition

Krav pa revision
och testav
kontinuitetsplan

Krav pa
eskalering och
ra]i-,port ering vid
avbrott

Krav pa ...
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Appendix D - Kontinuitetsplaner

kontinuitetsprocessen  identifieras  konkreta  kontinuitets-
l16sningar som sedan beskrivs i kontinuitetsplaner. Viktigt dr att
de 16sningar som beskrivs i dokumentet beskriver savil hur
kontinuiteten i identifierade kritiska resurser ska upprétthallas, ’

Utifrdn  kontinuitetsstrategin och de tidigare stegen i

hur resursen dterstdlls vid storningar samt hur atergang till
normallédge ska ske dd resurserna ater fungerar som normalt.

Kontinuitetslosningarna beskrivs ofta som ett antal checklistor med tydliga
beskrivningar av roller, ansvar och befogenheter, samt nédvéandiga kontaktuppgifter.
Kontinuitetsplanerna aktiveras vid behov for att kunna upprétthalla kritiska processer
och mojliggora for en snabb atergang till normal verksamhet. Kontinuitetsplanerna kan,
men behover inte, vara separata dokument, utan kan inkorporeras i befintliga planer och
dokument. I slutet av detta appendix aterfinns ett exempel pad struktur for
kontinuitetsplaner.

+ Kontinuitetsplaner utarbetas lampligast i workshop-format
+ Utifran resultatet fran workshopen kan kompletterande information

Format behova inhdmtas, exempelvis fran andra befintliga planer eller
specialistkompetens.
* Samma deltagare som vid workshop for konsekvensanalys och
Deltagare . .
riskbedomning
Tidstging * En till tva haleagar per plan (beroende pa antalet resurser samt
deras komplexitet)
Slutprodukt En kontinuitetsplan med dokumenterade kontinuitetslosningar i

form av reserv-, dterstdllnings- och atergdngsrutiner

Kontinuitetsplanen kan utgoras av ett eller flera dokument. Hur mycket och vilken
information som paketeras i en och samma plan baseras pa vilka de tankta anvdndarna
dr, vilket skulle kunna innebara en plan for varje process eller att planerna foljer annan,
befintlig organisationsstruktur. Det viktiga dr att de tdnkta anvdndarna kan finna all
relevant information i planen, samtidigt som, fér dem icke relevant information
aterfinns i nagon annan plan. P4 s sitt undviks bade glapp och 6verlappning av
information.

Nedan listas ett antal rubriker som bor inga i en kontinuitetsplan:
* Dokumentigare och rutin for uppdatering

Varje kontinuitetsplan ska ha en dokumentédgare som ansvarar for regelbunden
uppdatering av planen enligt fastslagen rutin. Dokumentédgaren sdkerstéller
ocksa spridning av planen till de som behover ha tillgéng till den, lagring av
planen pa lamplig plats och att den finns sparad bade digitalt och analogt.
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* Kiriterier och rutiner for aktivering

I inledningen av planen ska det finnas beskrivet under vilka omstandigheter
planen ska aktiveras och hur detta ska ske.

* Beskrivning av kontinuitetslosningar

For var och en av de kritiska resurserna beskrivs detaljerade
kontinuitetslosningar. Kontinuitetslosningarna kan beskrivas i form av
reservrutiner (hur arbetar vi pd alternativa sitt under ett avbrott?),
aterstallningsrutiner (hur dterstiller vi den kritiska resursen efter ett avbrott?) samt
atergdngsrutiner (hur dtergdr vi till normallige dd den kritiska resursen dr tillginglig
igen?).

Det &r viktigt att kontinuitetslosningarna &r specifika och detaljerade i
beskrivningarna for att planen ska kunna anvéndas operativt under en storning.
Viss flexibilitet behovs dock for att kunna svara mot ovidntade hot samt
forandrade interna och externa forhallanden.

Kontinuitetslosningarna beskrivs lampligtvis checklisteformat, i termer av vad
som ska goras, vem som ska utfora detta, hur det ska genomforas och nir.
Losningarna kan antingen grupperas enligt vilken typ av resurs de tillhor (som
personella resurser, lokaler och utrustning, tekniska system och externa
beroenden) eller enligt vilken process de tillhor (exempelvis spara, lana och
betala eller skadehantering och aterforsiakring).

* Roller/uppgifter, ansvar och befogenheter.

For var och en av kontinuitetslosningarna ska roll- och ansvarsférdelning
beskrivas. Vem har mandat att aberopa atgarder? Vem fattar beslut om att
atgdarder ska genomforas? Vem utfor atgarderna?

* Nodviandig kontaktinformation

For respektive atgiard behover ocksa nodviandig kontaktinformation anges.

TIPS FOR GENOMFORANDE:

+ Tank pa att beskriva kontinuitetslosningarna sa konkret som majligt, och med
sadan detaljniva att de latt kan forstas av samtliga berorda

+ Utse en person som &r ansvarig for kontinuitetsplanen och ddarmed ansvarar for
attuppdateringar gors, benamn gdrna med funktion istallet for namn
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Nedan redogors ett exempel pd kontinuitetslosning for den kritiska resursen
verksamhetens lokaler, exemplet innefattar kontinuitetslosningen att flytta delar av
verksamheten till en reservplats. I kontinuitetsplanen beskrivs kontinuitetslosningen i
form av en instruktion av hur flytten ska ske och om det &r nagra specifika rutiner som
gdller i nya lokalen (reservrutin), hur arbetet med att aterstilla den ordinarie lokalen
hanteras (aterstillningsrutin) samt instruktion for aterflytt till ordinarie lokaler
(atergangsrutin). Enligt motsvarande struktur beskrivs dven ett exempel pa
kontinuitetslosning for den kritiska resursen datorer.

Kritiska lokaler/utrustning

(Mal for Aterstallningstid)  <omtinuitetslsningar

Verksamhetens lokaler Reservrutin: Flytt till reservlokal
(8 timmar) - VD beslutar om flytt

- Respektive chef informerar sina medarbetare

- VD kontaktar ansvarig for reservlokal och informerar om flytten

- Rutinbeskrivning av hur flytten ska gé till och vilka sadrskilda rutiner som
gdller for vistelsen pa den nya platsen finns i bilaga 1

Aterstallningsrutin:

- Kontakta hyresvérd och informera om problemet

- Hall Iopande kontakt med hyresvérd som informerar om status pa
aterstdllningen av lokalerna

- Informera anstdllda om nir lokalerna berédknas vara tillgangliga

Atergangsrutin:

- VD beslutar om att flytta tillbaka till ordinarie lokal

- Respektive chef informerar sina medarbetare

- Rutinbeskrivning av hur flytten ska ga till och vilka sérskilda aktiviteter som
ska genomftoras finns i bilaga 2

Nodvandiga kontaktuppgifter:
- Ansvarig for reservlokal (se bilaga 3)
- Hyresvard (se bilaga 3)

Datorer Reservrutin: Anvénd manuella rutiner

(2 immar) - Prioritera arbetsuppgifterna.
- Vid behov, stim av prioritering med nérmsta chef
- Dokumentera genomférda transaktioner enligt manuella rutiner (se bilaga 2)
- Tanédvindiga kontakter via telefon istéllet f6r via mail (se bilaga 3)

Aterstallningsrutin:
- Kontakta hdrdvaruleverantdr som enligt avtal reparerar/levererar ny
utrustning inom mal £6r aterstdllningstid

Atergangsrutin:
- For in manuell dokumentation digitalt

Nodvandiga kontaktuppgifter:

- Viktiga intressenter (se bilaga 3)
- Hardvaruleverantor (se bilaga 3)
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D.1. Kontinuitetsplaner for outsourcad verksamhet

Ett separat avsnitt i kontinuitetsplanen bor riktas mot externa leverantdrer som
outsourcad verksamhet. Dessa 16sningar inkluderar ofta hur omférdelning till interna
processer eller till alternativa leverantorer kan ske. Losningarna beskrivs i konkreta
termer exempelvis genom rutiner och checklistor. Kontaktuppgifter till de externa
leverantorerna bor ocksd anges tydligt i planen, samt vem inom den egna verksamheten
som ansvarar for kontakten med leverantdren. Reservlosningarna kan inkluderas i
verksamhetens overgripande kontinuitetsplan(er) eller dokumenteras i en eller flera
separata planer ddr inledningen baseras pa olika typer av leverantorer eller utgar ifran
vem som har huvudsakligt ansvar for olika leverantorer.
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MALLAR FOR GENOMFORANDE
- KONTINUITETSPLANER -

Kontinuitetsplan for verksamheten

Denna kontinuitetsplan beskriver de reserv-, dterstillnings- och dtergingsrutiner som anvinds
for att for att sikerstilla kontinuiteten i prioriterad verksamhet, oavsett vad som intriffat.
Kontinuitetsplanen tar sin utgangspunkt i regelbundet uppdaterade konsekvensanalyser och
riskbedomningar.

Ansvarig for kontinuitetsplanen forvarar den elektroniskt samt papperskopia pd limplig plats for
att sikerstilla att den alltid finns tillginglig.

Innehdllsforteckning:

1. Dokumentinformation

2. Anvindning och eskalering av kontinuitetsplanen
3. Beskrivning av kontinuitetslosningar

4. Bilagor

1. Dokumentinformation

Process:

Kritisk(a) period(er) for processen:

Ansvarig for kontinuitetsplanen:

Datum for senaste revidering:

Datum for senaste test/dvning:

2. Anvindning och eskalering av kontinuitetsplanen

Kriterier for aktivering av plan:

Handelser da planen aktiveras omedelbart:

Kontaktpersoner vid aktivering:
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MALLAR FOR GENOMFORANDE

- KONTINUITETSPLANER -

3. Beskrivning av kontinuitetslosningar (beskrivs med fordel i checklisteformnat)

I denna kontinuitetsplan dr kontinuitetslosningarna indelade enligt resurstyp.

Personal

Nyckelperson/funktion
(mal for aterstillningstid)

Kontinuitetslosningar

Resurs A (X timmar)

Reservrutin:

(Hur arbetar vi pd alternativa sitt under ett avbrott?
Detaljerad beskrivning av reservrutin inklusive roller och
ansvar)

Aterstallningsrutin:

(Hur dterstiller vi den kritiska resursen efter ett avbrott?
Detaljerad beskrivning av dterstillningsrutin inklusive roller
och ansvar)

Atergéngsrutin:

(Hur dterstiller vi den kritiska resursen efter ett avbrott?
Detaljerad beskrivning av dtergingsrutin inklusive roller och
ansvar)

Nodviandiga kontaktuppgifter:
(Vilka kontaktuppgifter behvs for att kunna utfora
kontinuitetslosningarna?)

Resurs B (X timmar)

Reservrutin:

(Hur arbetar vi pd alternativa sitt under ett avbrott?
Detaljerad beskrivning av reservrutin inklusive roller och
ansvar)

Aterstallningsrutin:

(Hur dterstiller vi den kritiska resursen efter ett avbrott?
Detaljerad beskrivning av dterstillningsrutin inklusive roller
och ansvar)

Atergangsrutin:

(Hur dterstiller vi den kritiska resursen efter ett avbrott?
Detaljerad beskrivning av dtergangsrutin inklusive roller och
ansvar)

Nodvandiga kontaktuppgifter:

(Vilka kontaktuppgifter behdvs for att kunna utfora
kontinuitetslosningarna?)
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MALLAR FOR GENOMFORANDE
- KONTINUITETSPLANER -

Lokaler och utrustning

Lokaler/utrustning

(mal for aterstillningstid) Kontinuitetslosningar

Resurs C (X timmar)

Resurs D (X timmar)

System och teknisk infrastruktur

System/teknisk
infrastruktur Kontinuitetsléosningar
(mal for aterstillningstid)

Resurs E (X timmar)

Resurs F (X timmar)

Externa beroenden/leverantdrer

Externa beroenden/
leverantorer Kontinuitetslosningar
(mal for aterstillningstid)

Resurs G (X timmar)

Resurs H (X timmar)

4. Bilagor

« Kontaktlistor interna/externa kontakter

«  Checklistor/beskrivningar for specifika atgarder vid sdrskilda handelser

« Kopior pa verksamhetskritiska avtal

« Logglista for att dokumentera héndelseforlopp, fattade beslut och dess utfall.
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Appendix E - Uppritthdlla

Liksom med andra verksamhetsprocesser sd maste arbetet med ﬁ
kontinuitetshantering kontinuerligt upprétthdllas och forbéttras.

Detta kan exempelvis ske genom granskning och revidering av

styrande dokument, genomférda analyser och utvecklade
kontinuitetsplaner utifrdn forandrade forutsittningar. Ett annat

sdtt att upprétthdlla och forbéttra kontinuitetsarbetet dr genom
utbildningar och 6vningar for att 6ka forstdelsen och formagan i
organisationen.

E.1. Granskning och revidering

Omvérlden och organisationer &r i stindig fordandring, det ar darfor av vikt att
regelbundet granska och revidera kontinuitetsarbetet for att sdkerstdlla att
kontinuitetsstrategier, -losningar och -planer &r tillimpliga. Aven vid storre
forandringar i verksamheten, som nya IT-system, organisationsférandringar eller byte
av leverantorer, bor en revidering goras. Revideringar kan till exempel goras for de
styrande dokumenten eller i analys av verksamheten da storre forandringar skett. Tank
pa att revideringar av exempelvis styrande dokument, sdsom kriteriemodellen, leder till
att revideringar i de efterfoljande stegen i kontinuitetshanteringsprocessen maste
genomforas.

Revision och granskning kan genomforas bade av interna och externa parter. Det bor, i
de interna rutinerna, finnas en process for hur regelbundna interna granskningar ska
ske. Det bor ocksd vara tydligt definierat hur resultat frdn granskningar ska tillvaratas.

E.2. Ovning

Det dr utover granskning och revidering viktigt att regelbundet 6va och testa de
implementerade  kontinuitetsplanerna  for  att  sdkerstdlla att  befintliga
kontinuitetslosningar ar tillrackliga for att mota de tidskrav som satts upp. Dessutom
kan resultaten frdn dvningar och tester leda till revidering av kontinuitetsarbetet.

Omfattning och frekvens av 6vning och test bor kopplas till hur kritisk en process eller
resurs dr for verksamheten. Genom att kontinuitetslosningar for de mest kritiska
resurserna testas och ovas mer frekvent och omfattande dn de mindre kritiska, kan
testresurserna optimeras. En Ovningsstrategi for att sdkerstdlla regelbundna och
malinriktade 6vningar bor inkluderas i den 6vergripande kontinuitetsstrategin.
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Ovningar kan bland annat syfta till att:

* Testa teknik och infrastruktur

- Fungerar det?

- Har vi tillgang till ritt lokaler, utrustning och teknik?
+ Oka kompetens bland personalen

- Ar det ritt personal som ir involverad - kompetens, formiga, beslutsritt?

- Utveckla individers och gruppers formdga

- Testa formigor under press
+ Testa uppsatta tidskrav

- Gdr tidskraven att méta?

- Ar befintliga logistik-/leverantdrslosningar tillrickliga?
+ Oka medvetenheten i organisationen

Ovning och testning av kontinuitetslosningar kan exempelvis goras for manuella rutiner
eller for flytt till reservlokal. Tester av kontinuitetslosningar géllande system kan goras
pa olika sitt, exempelvis kan “fail over” (vilket innebdr automatisk overgang till ett
annat redundant system da ordinarie system &r ur funktion) testas genom att stinga ner
ordinarie system och se om reservlosningen fungerar. Storleken pa 6vningar kan variera,
frdn lokala ovningar for enskilda eller mindre grupper i organisationen till mer
omfattande ovningar for delar av eller hela organisationen. Ovningar kan ocksé
genomforas tillsammans med externa aktdrer sdsom exempelvis leverantorer eller
outsourcingpartners for att testa att de kan mota de krav som stills pd dem eller att de
redundansldsningar de erbjuder ar tillrackliga.

. Simuleringsévningar - test av helheten

Skrivbordsévningar - kontroll av delmangd

Beroende pa organisationens vana av att arbeta med kontinuitetshantering samt tidigare
erfarenheter av att 6va kan och bor évningarnas komplexitet anpassas. For oerfarna
ovningsdeltagare ldmpar sig sa kallade skrivbordsovningar bast. I sddan ovas
deltagarna framst genom att diskutera olika typer av ageranden utifran ett givet scenario.
Ovningsformen dr framfor allt larande. For mer erfarna dvningsdeltagare kan en
simuleringsovning vara lamplig. En sddan 6vning har ofta ett mer testande fokus och
deltagarna ska, utifran ett scenario, agera enligt de rutiner och instruktioner som finns.

57



E.3. Utbildning

Utbildningar &r en viktig del av implementeringen av kontinuitetshantering inom
organisationen. Utbildningar bér genomféras for olika nivaer av organisationen och
med olika syften. For vissa delar av organisationen racker det med kortare utbildning i
syfte att informera om att ett kontinuitetshanteringsarbete har inletts och hur det
kommer att paverka utbildningsdeltagarna i deras dagliga arbete. For andra, exempelvis
for de som ska arbeta aktivt i och ha ett ansvar for kontinuitetshanteringsprocessen,
behovs djupgdende och liangre utbildningar som syftar till att forklara metoder och
tillvagagangssatt.

E.4. Kultur for kontinuitetshantering

Test, 6vning och utbildning &r av stor betydelse for att skapa en organisationskultur som
frimjar  kontinuitetshantering. I en sddan kultur 4r medvetenhet om
kontinuitetshanteringen och dess arbetssitt kint i organisationen, ansvaret &r tydligt
fordelat, ledningen har belyst vikten av och tilldelat tillréckliga resurser till arbetet, och
kontinuitetshantering dr integrerat i alla delar av verksamheten och utfors inte endast
som en separat process vid sidan av 6vriga.

For att uppnd en kontinuitetshanteringskultur kravs, som vid forandringar av alla slag i
en organisation, att olika perspektiv beaktas.

" Attityder
MANSKLIGT ty Beteende

PERSPEKTIV:

STRATEGISKT Analys . -
PERSPEKTIV: & beslut Forandring/Utveckling

STRUKTURELLT
PERSPEKTIV: SystenyIT Processer

Vérderingar

Det strategiska perspektivet inkluderar att ledningen fattar ett beslut om 6nskat ldge och
tar fram tidplaner och utser ansvariga for att nd dit. Det strukturella perspektivet innebar
att ta fram system, processer och annat stod, exempelvis mallar och checklistor, som
underldttar arbetet med att nd onskat ldge. Det ménskliga perspektivet maste inkluderas,
men gloms ofta bort, i forandringsprocesser. Det &r viktigt att skapa forstaelse bland
medarbetare och andra intressenter kring varfor och hur férandringen ska genomforas
och hur den kan vara vardeskapande for de enskilda individerna.
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Genomforande av forandring bygger pa en insiktsfull integration av de tre perspektiven,
dar alla &r viktiga for en effektiv implementering i organisationen. I ett
kontinuitetshanteringsperspektiv kan det strategiska perspektivet beaktas genom
exempelvis policyn, ddr beslut fattas om arbetets omfattning och om resurstilldelning.
Det strukturella perspektivet kan beaktas genom framtagande av checklistor och mallar
for de olika stegen i kontinuitetshanteringsprocessen eller inkdp av IT-system som ska
stodja arbetet. Det méanskliga perspektivet bor tillgodoses genom att medvetandegora
anstdllda och andra intressenter om arbetet och de fordelar det for med sig genom
exempelvis utbildningar och 6vningar.
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Appendix F - Kontinuitetshantering for IT-verksamheten

Genom arbetet med kontinuitetshantering kommer krav att stdllas pd de resurser
verksamheten dr beroende av. IT-verksamheten dr en av dessa resurser och specifika
krav kommer darfor att stdllas pa denna. I detta avsnitt presenteras hur dessa krav kan
motas genom ett systematiskt arbete med kontinuitetshantering, dven i IT-
verksamheten.

F.1. Analys av verksamheten

Konsekvensanalys

Baserat pa de konsekvensanalyser som genomforts for de kritiska processerna kommer
verksamheten att ha stallt tillganglighetskrav pa olika IT-system och -tjanster. For dessa
system och tjanster behover IT-organisationen utreda hur beroendekedjan ser ut. Den
overgripande metoden &r densamma som for verksamhetsprocesserna, skillnaden &r IT-
organisationens analys utgar fran de aktuella systemen och tjansterna istéllet for att utga
fran processer och aktiviteter.

Innan konsekvensanalysen inleds méste verksamhetens krav pa IT-system och -tjanster
sammanstéllas, detta for att f& en samlad bild 6ver vilka system som ska inkluderas i
konsekvensanalysen.

Forsta steget i konsekvensanalysen for IT &r sedan att identifiera de interna och externa
resurser som behovs for att kunna leverera respektive system/tjanst. Nedan ges nagra
exempel pd overgripande resurstyper som kan anvdndas som en checklista for att alla
typer har inkluderats.

Interna resurser: Externa resurser:
e Personal och kompetens ¢ Tjédnsteleverantor
e Lokaler e Externa IT-system
e Servrar e El
e Databaser e Internet
e Naitverk e Telefoni

e Applikationer
¢ Informations- och kommunikationsteknik

For respektive resurs, notera vilka system/tjanster som &r beroende av den, genom att
sdtta systemets/tjanstens siffra vid resursen. Genom att anvidnda pilar kan specifika
beroenden mellan resurser markeras i kartan. Detaljeringsgraden av hur resurserna

definieras kan ges stod av hur komplexa avbrotts- och dtergangsrutiner som resursen
har.
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De ldgsta tillgdnglighetskrav som verksamheten har stéllt pa respektive system/tjanst
styr vilka mal for aterstdllningstider som i nésta led stélls pa de underliggande interna
och externa resurserna. Dar mal for aterstillningstid for ett system skiljer sig at mellan
olika delar av verksamheten styr det kortaste tidskravet vilka aterstallningsrutiner som
maste finnas pa plats.

Analysen genomfors genom att ta en resurs i taget och se vilka system/tjanster den
stodjer, aterstdllningstiden for resursen maste vara i nivd med det kortaste
tillganglighetskravet. Detta steg genomfors for var och en av de interna och externa
resurserna. Aven har sdtts mal for terstdllningstid med en sdkerhetsmarginal i
forhallande till tillgénglighetskravet pa systemet/ tjansten. For resurser som dr beroende
av ytterligare resurser dr det viktigt att ta hadnsyn till hela beroendekedjan infor
faststdllande av mal for aterstdllningstid for respektive resurs. I de fall ddr resursen har
att gora med lagring av data &r det ocksa relevant att definiera krav pa
aterhdamtningspunkt vilket innebér krav pa hur gammal data maximalt far vara for att
medge funktionalitet i den kritiska aktiviteten.
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Riskbedomning

Precis som for organisationens verksamhetsprocesser avslutas steget Analys av
verksamheten med att gora en riskbedomning for identifierade kritiska resurser.
Metoden for att genomfora riskbedomningen dr densamma dven for IT-verksamheten
(se Appendix B - Analys av verksamheten under avsnitt B.3. Riskbeddmning).

F.2. Kontinuitetsstrategier

Liksom for ovriga delar av verksamheten kan och bor kontinuitetsstrategier uppréttas
for IT-system och tjanster. Hur dessa strategier formuleras baseras pa kravstallning fran
verksamheten. Vilka krav som stélls pd IT-verksamheten, liksom pa ovriga kritiska
resurser, dr ett resultat av den analys av verksamheten som genomforts i tidigare steg
av kontinuitetsanalysen. De strategier som formuleras pa IT-niva ska syfta till att
mojliggora for de kritiska aktiviteterna och resurserna att mota de tidskrav som
identifierats for den 6vergripande verksamheten. En t4t dialog mellan verksamheten och
IT-nivan bor ske i detta arbete. Kontinuitetsstrategierna for IT-verksamheten kan
formuleras i samma dokument som kontinuitetsstrategierna for 6vriga verksamheten.

Vid val av vilka strategier som ska implementeras maste tillgéngliga resurser analyseras
och beslut fattas kring eventuella investeringar i ytterligare resurser. En kostnad-
nyttoanalys bor ddrfor goras.

Kontinuitetsstrategierna for IT-verksamheten kan till exempel vara riktade mot:

e Personal och kompetens: exempelvis spridning av kunskaper genom att
dokumentera hur kritiska ICT-tjanster genomfors eller anvandandet av
multikompetent personal.

e Lokaler: exempelvis alternativa lokaler. I dessa fall dr det viktigt att beakta
sdkerheten pa den alternativa platsen, vilka som har tilltrdde etc.
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e Teknologi: exempelvis antal platser med teknisk utrustning, digital tillgang till
dessa platser, redundanslosningar for el- och telekommunikationsforsorjning.

e Data: exempelvis hur ofta backup ska genomforas samt hur lagring och
formedling av data ska ske.

e Leverantorer: exempelvis lagring av redundant utrustning hos partner,
kontrakt som m&jliggor korta leveranstider vid stérningar eller
redundanslosningar gédllande el och telekommunikationer.

Beslut om vilka strategier som ska nyttjas kan, liksom for de Overgripande
kontinuitetsstrategierna, grundas pa hur kritiska de olika resurserna dr. Det kan
sammanstéllas i en tabell enligt ovan, ddr de kritiska systemen och komponenterna
grupperas enligt mal for dterstéllningstider.

F.3. Kontinuitetsplaner

Kontinuitetsplaner ska uppréttas dven for de IT-system och -tjanster som verksamheten
dr beroende av. Inom IT-omrddet &r disaster recovery-, back up- eller
aterhdmtningsplaner etablerade begrepp. Syftet med dessa typer av planer &r att skapa
en beredskap och formdga att hantera oonskade hdndelser som innebér att de kritiska
resursernas/systemens uppsatta tidskrav riskerar att overskridas. Tidskraven baseras
pa den analys som gors av IT-verksamheten och dess kritiska system och resurser.
Denna analys bygger i sin tur pd den analys som gjorts av den oOvergripande
verksamheten dér tidskrav stélls pa de kritiska resurserna, och dér IT-verksamheten
identifierats som en kritisk resurs. Pa sa sétt kravstéller den 6vergripande verksamheten
system och resurser i IT-verksamheten.

Skadehantering
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Fokus i kontinuitetsplaner Fokus i kontinuitetsplaner for
for verksamheten IT-system och - tjanster

Enligt ISO 27031 bor kontinuitetsplaner for IT-verksamheten innehalla information om
syfte och mdl, ansvar och roller, kriterier for aktivering av planen, dokumentégare och
rutiner for uppdatering, kontaktlistor samt detaljerade beskrivningar av reserv-,
aterstdllnings- och dtergangsrutiner. Detta innehdll Kkorrelerar vidl med de
kontinuitetsplaner som upprittas for 6vriga delar av verksamheten.
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For de resurser och system som bedoms vara kritiska for verksamheten beskrivs
kontinuitetslosningar i form av reservrutiner (exempelvis 6vergang till andra system,
manuella rutiner eller back-up-losningar), aterstillningsrutiner (beskrivning av hur de
kritiska systemen ska &terstéllas vid storningar) och dtergdngsrutiner (hur de kritiska
systemen ska dterstallas vid storningar).

Beroende pa IT-verksamhetens storlek och komplexitet kan en plan innehallandes
aterstdllningsrutiner och kontinuitetslosningar for samtliga system/resurser tas fram
alternativt utvecklas flera planer ddr system/resurser grupperas enligt relevanta
kriterier, exempelvis enligt hur olika system forhdller sig till och &r beroende av
varandra. For respektive system kan ocksa uppdelningar pa olika nivder goras,
exempelvis applikationsniva, databasnivd, sdkerhetsfunktioner, operativsystem,
virtuella servrar, fysiska servrar och nétverk.
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MALLAR FOR GENOMFORANDE
- KONTINUITETSHANTERING FOR I'T-VERKSAMHETEN -

Kontinuitetsplan for IT-system och - tjinster

Denna kontinuitetsplan beskriver de reserv-, dterstillnings- och dtergiangsrutiner som anvinds
for att for att sikerstilla kontinuiteten i system och resurser inom IT-verksamheten, oavsett vad
som intriffat. Kontinuitetsplanen tar sin utgingspunkt i de kravstillningar som finns for IT-
verksamheten baserade pi regelbundet uppdaterade konsekvensanalyser och riskbedomningar for
den dvergripande verksamheten. Denna plan ska utgora ett stod vid avbrottshantering och vid
prioriteringar for att minska konsekvenserna av ett avbrott i kritiska system/resurser.

Ansvarig for kontinuitetsplanen forvarar den elektroniskt samt papperskopia pd limplig plats for
att sikerstilla att den alltid finns tillginglig.

Innehallsforteckning:

1. Dokumentinformation

2. Anvindning och eskalering av kontinuitetsplanen
3. Beskrivning av kontinuitetsldsningar

4. Bilagor

1. Dokumentinformation

System/ tjanst:

Kritisk(a) period(er) for processen:

Verksamhetens kravstillare:

Ansvarig for kontinuitetsplanen:

Datum for senaste revidering:

Datum for senaste test/dvning;:

2. Anvindning och eskalering av kontinuitetsplanen

Kriterier for aktivering av plan:

Handelser da planen aktiveras omedelbart:

Kontaktpersoner vid aktivering:
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MALLAR FOR GENOMFORANDE
- KONTINUITETSHANTERING FOR IT-VERKSAMHETEN -

3. Beskrivning av kontinuitetslosningar (beskrivs med fordel i checklisteformat)

System X

Resurser

(mal for aterstillningstid) OBt Sl =

Resurs A (X timmar) Reservrutin:

(Hur arbetar vi pd alternativa sitt under ett avbrott?
Detaljerad beskrivning av reservrutin inklusive roller
och ansvar)

Aterstillningsrutin:

(Hur dterstiller vi den kritiska resursen efter ett
avbrott? Detaljerad beskrivning av dterstillningsrutin
inklusive roller och ansvar)

Atergéngsrutin:

(Hur dterstiller vi den kritiska resursen efter ett
avbrott? Detaljerad beskrivning av dtergingsrutin
inklusive roller och ansvar)

Nodviandiga kontaktuppgifter:
(Vilka kontaktuppgifter behovs for att kunna utfora
kontinuitetslosningarna?)

Resurs B (X timmar) Reservrutin:

(Hur arbetar vi pd alternativa sitt under ett avbrott?
Detaljerad beskrivning av reservrutin inklusive roller
och ansvar)

Aterstillningsrutin:

(Hur dterstiller vi den kritiska resursen efter ett
avbrott? Detaljerad beskrivning av dterstillningsrutin
inklusive roller och ansvar)

Atergangsrutin:

(Hur dterstiller vi den kritiska resursen efter ett
avbrott? Detaljerad beskrivning av dtergingsrutin
inklusive roller och ansvar)

Nodvandiga kontaktuppgifter:
(Vilka kontaktuppgifter behdvs for att kunna utfora
kontinuitetslosningarna?)
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MALLAR FOR GENOMFORANDE
- KONTINUITETSHANTERING FOR I'T-VERKSAMHETEN -

Tjdnst Y

Resurser

(mal for aterstillningstid) Kontinuitetslosningar

Resurs C (X timmar)

Resurs D (X timmar)

4. Bilagor

« Kontaktlistor interna/externa kontakter

o Checklistor/beskrivningar for specifika atgarder vid sarskilda handelser

« Kopior pa verksamhetskritiska avtal

« Logglista for att dokumentera handelseférlopp, fattade beslut och dess utfall.

« Mall for statusrapportering;:
Klassificering av incidenter sker enligt ordinarie incidenthanteringsprocess, vid
ett avbrott som paverkar tjanster finns foljande checklista till stod:

a) Vilken tjanst dr paverkad?

b) Hur médnga anvédndare eller kunder berors?
c) Vilka reservrutiner finns for aktuella tjanster?
d) Vilka alternativ finns for att sékra tjansten

e) Vad gors for att klara situationen?

f) Hur kan IT informera verksamheten?

g) Riskerar IT att tappa kritisk data?

h) Tid for ny statusrapportering
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Appendix G - Begreppslista

Begrepp Forklaring?®
Incident Situation som skulle kunna vara eller leda till avbrott,
forlust, nodlage eller kris. (ISO 22301)
Process for analys av verksamhet och den effekt som ett
Konsekvensanalys

avbrott skulle kunna ha for verksamheten. (ISO 22301)

Formaga hos organisationen att efter avbrott fortsitta
Kontinuitet tillhandahadlla varor och tjanster i en i forvdg accepterad
omfattning. (ISO 22301)

Den process som skapar en robusthet i organisationen i syfte
att bittre kunna hantera forluster av delar av, eller hela, den
Kontinuitetshantering | operativa formdgan och ddrigenom skyddar
organisationens intressenter, rykte, varumarke och
vdrdeskapande aktiviteter.

Beskrivning av reserv-, aterstédllnings- och dtergangsrutin

Kontinuitetslosning for en kritisk resurs.

Dokumenterade rutiner som végleder en organisation att
Kontinuitetsplan efter avbrott reagera, aterstilla och dteruppta verksamheten
i eniforvag definierad omfattning. (ISO 22301)

Mal for Tid efter en incident inom vilken det &r nodvandigt att en
aterstdllningstid resurs aterstalls.

Kriteriemodellen definierar vilka konsekvenser som &r
Kriteriemodell acceptabla och oacceptabla och dr gemensam for hela
organisationen.

30 Under 2014 kommer Finansinspektionens foreskrifter och allminna rdd om hantering av operativa
risker samt Finansinspektionens foreskrifter och allminna rdd om IT-system, informationssikerhet och
insittningssystem att publiceras. Dessa foreskrifter kommer att innehdlla ett antal definitioner som kan
vara relevanta for denna vigledning. Eftersom vigledningen riktar sig till samtliga foretag i den
finansiella sektorn, vilket inte foreskrifterna kommer att géra, anvinds ISO 22301 som
referensdokument.
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Begrepp

Forklaring

Maximalt tolerabel

Tid det skulle ta f6r en negativ inverkan, som skulle kunna
uppkomma som ett resultat av att inte tillhandahalla

avbrottsperiod vara/tjanst eller utfora en aktivitet, att bli oacceptabel. (ISO
22301)
Polic Organisations avsikter och inriktning, formellt uttalande av
y dess hogsta ledning. (ISO 22301)
En kedja av sammanhéngande aktiviteter som utifrdn en
Process

viss resursinsats producerar ett resultat.

Program for
kontinuitetshantering

Pagaende process for ledning och styrning med stod fran
hogsta ledningen och tilldelad ldmpliga resurser for att
inféra och underhalla kontinuitetshantering.j (ISO 22301)

Alla tillgangar, personer, fardigheter, teknik (innefattande
anldggning och utrustning), lokaler, forrdd och information

Resurser (elektronisk och annan) som en organisation vid behov ska
ha tillgénglig for sin verksamhet och for att nd sina mal.
(ISO 22301)
Analys av de risker som kan hota identifierade resurser
Riskbeddmning samt bedomning om befintlig redundans ar tillrdcklig for att

mota faststdllda mal for dterstallningstid.
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