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Forord

Strax efter 14:00 tisdagen den 24 september 2013 intriffade en brand i en
forsorjningstunnel under centrala Stockholm. Branden orsakade lingvariga
avbrott i elektronisk kommunikation. Post- och telestyrelsen (PTS) har
genomfort en utredning for att beskriva konsekvenserna av branden och det
arbete som bedrevs inom sektorn for att minimera konsekvenser till f6ljd av
branden.

I denna rapport redovisas utredningens resultat dir det framgar att sektorn
elektronisk kommunikation 1 huvudsak har hanterat brandens foljder val. PTS
kommer i sitt fortsatta arbete att genomfora en fordjupad utredning av risker
med forligening av kommunikationsférbindelser i olika typer av
forsorjningstunnlar.

Annica Bergman
Avdelningschef
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Elektronisk kommunikation och branden i en férsérjningstunnel

Sammanfattning

Tisdagen den 24 september 2013 intriffade strax efter 14:00 ett kabelfel i en
forsorjningstunnel under Vasastan 1 centrala Stockholm som ledde till en
brand. Branden orsakade langvariga avbrott i elektronisk kommunikation. PTS
har genomfért en utredning for att beskriva konsekvenserna av branden och
det arbete som bedrevs inom sektorn for att minimera konsekvenser till f6ljd
av branden.

Branden ledde till langvariga avbrott i fasta kommunikationstjanster for
omkring 20 000 abonnenter. Aven om antalet drabbade slutkunder minskade
over tiden kvarstod de sista avbrotten fram till den 16 oktober. Fér mobila
kommunikationsnat paverkades ett sextiotal basstationer. Med vissa undantag
var denna paverkan i forsta hand begrinsad till en kapacitetsreduktion inom
bibehallet tickningsomrade, snarare dn avbrott i mobila kommunikations-
tjdnster. Flera operatorer utnyttjade mobila bredbandslésningar f6r att mildra
de negativa konsekvenserna av branden for slutkunder. Aven om manga
slutkunder drabbades av langvariga avbrott, bedéms den samhilleliga paverkan
av avbrotten att vara begransad.

Stora delar av aterstillningsarbetet bedrevs av de tva operatérer vars
infrastruktur direkt paverkades av branden och som andra operatérer var
beroende av. Efter den forsta felindikationen inleddes ett omfattande arbete
med att, forst tillfalligt aterstalla forbindelser genom omkoppling och senare
med att, laga skadade férbindelser. Det tidskrivande aterstillningsarbetet
forklaras av den langa tid det tog innan det av sikerhetsskil var mojligt att
inleda reparationsarbete, av de skyddsatgirder som krivdes for att arbeta 1
forsorjningstunneln, och att ett stort antal forbindelser skadats. Samverkan och
informationsutbyte mellan aktorer féljde i stort gallande rutiner och avtal.

Operatorer inom sektorn elektronisk kommunikation ser generellt risknivan
tor brinder i forsotrjningstunnlar, dir sannolikhet och konsekvenser
sammanvigs, som lag. Flera operatorer férmedlar en bild dar denna riskniva ar
ligre dn for mjuk- och hardvarufel, avgrivningar och viderrelaterade hindelser.
Den intriffande branden leder i stort sett inte till ndgra férindringar i
operatorers riskbedémningar.

Utredningen och synpunkter frin operatorer visar att det finns flera olika typer
av utvecklingsmaijligheter, som kan bidra till att utveckla sektorns férmaga att
motstd och hantera eventuella framtida brinder i f6rsérjningstunnlar. En saidan
mojlighet dr att forbittra formagan att snabbt och effektivt etablera alternativa
forbindelser och en annan ir att utveckla den ligesinformation med prognoser
om aterstallningstider som férmedlas mellan sektorns aktorer. Det ar ocksa
viktigt att betona betydelsen av att samhallsviktiga funktioner identifierar och
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Elektronisk kommunikation och branden i en férsérjningstunnel

upphandlar en f6r verksamheten limplig nivé av driftsikerhet. PTS avser att
inleda en fordjupad utredning som syftar till att analysera risker med
torligening av kommunikationsférbindelser 1 olika typer av forsorjnings-
tunnlar.
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Elektronisk kommunikation och branden i en férsérjningstunnel

Abstract

On the 24" of September, 2013, a fire in a tunnel under the central parts of
Stockholm led to prolonged service interruptions in the electronic
communication sector. The Swedish Post and Telecom Authority (PTS) has
initiated an investigation to describe and to evaluate the consequences of the
fire.

The fire resulted in prolonged service disruptions, affecting around 20 000
subscribers of fixed telecommunication services. The low number is primarily
motivated by the relatively beneficial location of the fire. The number of
affected subscribers decreased over time, but the last subscriber connection
was only restored on the 16™ of October. Over 60 base stations in mobile
networks were affected principally resulting in capacity reductions rather than
service disruptions. Several service providers used mobile networks as a
substitute for fixed networks. Overall, the societal impact of electronic service
disruptions is considered as limited even though the prolonged cases
inconvenienced a number of customers.

A large part of the restoration effort was conducted by the two service
providers whose network infrastructure were directly affected, and on which
other providers were reliant on. The restoration effort was a significant effort
starting with the establishment of replacement connections and then at a later
stage, when safe passage into the tunnel was possible, repair work to replace
the many damaged connections. Cooperation and information exchange during
these activities largely followed commercial agreements and established
routines.

Service providers generally assess the risk associated to fires in tunnels as a low
risk, lower than hardware and software faults, outages due to excavations and
weather related events such as storms. The fire has not lead to a change to risk
assessments.

The investigations points to several actions that could improve resilience
against future tunnel fires. One such action is to improve service operators’
ability to quickly and efficiently establish alternative connections. Another is to
improve information exchange and forecasts of restoration times within the
sector. Procurement practices among key societal functions to evaluate their
needs for resilience are another area for improvement. PTS has plans to initiate
further investigations to analyse the risk of tunnel fires and possible mitigation
actions.
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1 Bakgrund

1.1 Elektronisk kommunikation ar en viktig del av
samhallet

Sektorn elektronisk kommunikation har férindrats sedan avregleringen 1992.
Sektorn samlar i dag ett 500-tal operatérer som erbjuder elektroniska
kommunikationsnat- och tjdnster till anvindare. Bland dessa operatorer
aterfinns savil multinationella foretag, vilka erbjuder ett stort antal
kommunikationstjdnster i ett flertal linder, som mindre operatérer vars
verksamhet och tjansteutbud 4r mer begransat.

Sektorn elektronisk kommunikation har fatt allt storre betydelse i samhillet.
Manga samhillsfunktioner ir i dag beroende av att kunna utbyta information
mellan individer, organisationer och tekniska system. Detta informationsutbyte
ar sarskilt viktigt vid olyckor, kriser samt vid andra allvarliga hindelser som pa
olika sitt prévar vart samhaille. Den konkurrenssituation som har foljt av
avregleringen ar en stark och effektiv drivkraft for att operatorerna ska uppritt-
halla en tillrackligt god beredskap for att kunna édtgirda stérningar och fel som
uppstar i drift under normala férhallanden.!

1.2 PTS har som sektorsmyndighet ett samlat ansvar
for elektronisk kommunikation

PTS har som central férvaltningsmyndighet ett samlat ansvar, sektorsansvar,
inom postomradet och omradet for elektronisk kommunikation enligt
forordningen (2007:951) med instruktion till PTS. Inom ramen for detta
sektorsansvar ska PTS bland annat frimja tillgangen till sikra och effektiva
elektroniska kommunikationer enligt de mal som anges i lagen (2003:389) om
elektronisk kommunikation, LEK. Myndigheten ges ocksa uppgiften att
analysera och ge forslag till hur arbetet med robust elektronisk kommunikation
kan vidareutvecklas for att motsvara samhillets behov.

I t6rordningen (2006:942) om krisberedskap och héjd beredskap ges PTS inom
samverkansomradet Teknisk infrastruktur ett ansvar for att planera och vidta
forberedelser for att skapa formaga att hantera en kris och for att férebygga
sirbarheter och motstd hot och risker. I detta arbete ska PTS samverka med
linsstyrelser, statliga myndigheter, kommuner och landsting, sammanslutningar
och niringsidkare.

1 Regetingens proposition 2002/03:110, sidan 242.
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1.3 Rapporten syftar till att beskriva konsekvenserna
av en brand i en forsorjningstunnel samt lagga en
grund for framtida atgarder

Under eftermiddagen den 24 september 2013 intriffade en brand i en
torsorjningstunnel i centrala Stockholm.2 Denna brand orsakade avbrott inom
elektronisk kommunikation. Storningar eller avbrott ska rapporteras till PTS
om de dr av betydande omfattning. Vid denna incident var det endast ett fatal
operatorer som fick avbrott eller stérningar som nadde upp till de nivier som
ar rapporteringsskyldiga till PTS.> Om misstanke finns att operatoren inte lever
upp till driftsdkerhetsbestimmelserna 1 LEK kan PTS inleda tillsyn i samband
med avbrott eller allvarliga storningar. Tillsyn inleds i regel nar avbrottet eller
storningarna berér manga abonnenter, pagar under en lingre tid eller annars
bedéms som principiellt viktig. Eftersom hdndelsen har bedémts vara
intressant ur bade ett robusthets- och driftsakerhetsperspektiv har PTS valt att
genomfora denna utredning i stallet for att inleda tillsyn.

Utredningens syfte dr att nirmare kartligga omfattningen av avbrotten och det
arbete som bedrevs inom sektorn elektronisk kommunikation for att mildra
brandens konsekvenser. Utredningen syftar ocksa till att ligga en grund f6r en
fordjupad utredning av risker med forliggning av kommunikationsférbindelser
1 olika typer av forsorjningstunnlar.

Utredningen har genomforts i projektform inom PTS med Peter Wallstrom
som projektledare. PTS har 1 utredningsarbetet haft stod av konsult frin Saab
AB.

1.4 PTS har inhamtat information bade fran utvalda
operatorer och andra samhallssektorer

Som underlag f6r utredningen har PTS genomfért en informationsférfragan till
de operatérer som bedéms ha paverkats av branden i f6rsorjningstunneln. PTS
har dven haft méten med tunnelidgaren Fortum samt med Storstockholms
brandférsvar, Svenska kraftnit, Myndigheten f6r samhillsskydd och beredskap
och TeliaSonera for att inhdmta information om brinder 1 f6rsoérjningstunnlar
och de omstindigheter som paverkade aterstillningsarbetet.

De operatérer som har bidragit till utredningsarbetet samt andra berérda
aktorer har haft tillfille till att limna synpunkter pa en tidigare version av
denna rapport. I den slutgiltiga rapporten har deras synpunkter beaktats.

2 Begreppet forsorjningstunnlar beskrivs i mer detal]j i avsnitt 2.1.
3 Se http://www.pts.se/sv/Bransch /Internet/ God-funktion-och-teknisk-sakerhet/Rapportera-avbrott-
och-storningar/ om rapporteringsskyldigheter vid avbrott och stérning.
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1.5 Rapporten inleds av beskrivningar av brandens
orsaker och konsekvenser foljt av slutsatser och
forslag till vidare arbete

Rapporten inleds 1 kapitel 1 med en allmin Gversikt av sektorn elektronisk
kommunikation, PTS ansvar och innehallet i rapporten. I kapitel 2 ges en
allman oversikt av brandens férlopp och direkta konsekvenser inom sektorn
elektronisk kommunikation. Dessa beskrivningar kompletteras i kapitel 3 med
information om de stérningar och avbrott som brandens direkta konsekvenser
orsakade och 1 kapitel 4 av redogoérelser f6r det omfattande aterstillningsarbete
som genomfordes.

I kapitel 5 vidgas diskussionen till att inkludera de faktorer som pa olika sitt
paverkar driftsikerheten inom sektorn elektronisk kommunikation och dirmed
framtida hindelser. Rapporten avslutas i kapitel 6 med en sammanstillning av
slutsatserna kring branden och PTS f6rslag pa vidare arbete.
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2 Branden i forsorjningstunneln
forstorde forbindelser och forsvarade
dterstidllningsarbetet

2.1 Det finns ett stort antal forsérjningstunnlar som
innehdller forbindelser for sektorn elektronisk
kommunikation

Under Storstockholm finns nirmare 350 kilometer forsorjningstunnlars som
anvinds for el-, gas-, fjirrvirme- och vattenférsorjning samt forbindelser inom
sektorn elektronisk kommunikation, och for radio- och TV-tjanster.s I manga
fall forekommer ocksa samforliggningar dir en forsorjningstunnel kan
innehalla utrustning fran flera olika férsorjningssystem. Tunnelforligening dr
ett sitt att gora forbindelser mindre sarbara, eftersom de ger ett forbittrat
skydd mot avgravningar eller andra typer av handelser som kan folja av
anlidggningsarbeten i stadsmilj6. Flera av forsorjningstunnlarna innehaller dock
en hég koncentration av kommunikationsférbindelser. En incident i en sidan
torsorjningstunnel, exempelvis en brand, kan saledes resultera i avbrott i flera
eller samtliga forbindelser som framfors 1 forsérjningstunneln och diarmed
allvarligt paverka elektronisk kommunikation.

Den forsorjningstunnel som drabbades av branden dgs av AB Fortum Virme
men anvinds ocksa for elektronisk kommunikation. En betydande del av de
torbindelser inom sektorn elektronisk kommunikation som nyttjade tunneln
ags och forvaltas av tvd operatorer. I rapporten benimns dessa bade operatorer
som infrastrukturdgande operatorer.

2.2 Branden startade vid 14-tiden den 24 september

Vid 14:00 den 24 september 2013 intriffade ett fel i en av Fortums 220 kV-
kablar som var férlagd i en forsérjningstunnel under Vasastan. Felet fick
reldskyddet att koppla ifrin matningen i elkabeln inom en tiondels sekund och
Fortums driftévervakning larmades. Kort darefter larmade detektorer i en del
av forsorjningstunneln elnitigarens driftovervakning om att en brand hade
utbrutit. Riddningstjinsten larmades 14:15 och raddningsinsats pa plats
paborjades 14:20.

Riddningstjansten beslot emellertid att avsta fran att inleda rokdykning och
slackningsarbete. Motiven till detta beslut var att det kunde konstateras att
ingen person befann sig i forsérjningstunneln och riskerna med en brand-
bekimpningsinsats var for stora med kraftig rokutveckling och avsaknad av
radiokommunikation. En brandskadeutredning som genomférts av Fortum
tyder pa att branden sjilvslocknade vid 16-tiden samma dag.

4 Risk- och sarbarhetsanalys 2010 f6r Stockholms ldn, rapport 2010:18.
5 Risk- och sarbarhetsanalys avseende 6versvimningshot mot trafik- och foérsérjningstunnlar i
Stockholms lin, 2011-06-23.
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2.3 Branden orsakades av ett fel i en kabelskarv

Branden inleddes efter det att ett fel i en kabelskarv orsakade en kortvarig
ljusbiage med mycket hog effekt.s Ljusbagen smalte isolerande material kring
ledaren 1 kabeln och skapade gnistbildningar som antinde material i kablar och
torbindelser. Forloppet skedde sa snabbt att det reldskydd som aktiverades
inom en tiondels sekund inte kunde férhindra ljusbagens uppkomst och
paverkan.

Tunneln var utformad sa att kommunikationsforbindelserna var placerade
ovanfor elkablarna. I andra forsorjningstunnlar kan den inbordes placeringen
mellan elkablar och kommunikationsforbindelser variera. Brandskade-
utredningen som genomfordes efter hindelsen visade att samtliga kablar
ovanfor elkabeln var skadade av branden. Brandskadeutredningen konstaterade
ocksa att omkringliggande kommunikationsférbindelser hade brunnit lingre
strickor dn den aktuella elkabeln som ir av sjilvslocknande typ.
Kommunikationsforbindelserna hade brunnit 10-15 meter, men den totala
atgirdszonen var ca 150-200 meter.

Fig. 1. Brandskadade 220 kV-kablar (bild: AB Fortum Varme).

Uppbyggnaden av olika typer av férbindelser inom sektorn elektronisk
kommunikation varierar. En kopparkabel kan besta av ett antal par av
koppartradar, dir varje par bestir av tva kopparledningar som ir tvinnade runt
varandra. En fiberkabel kan besta av olika material forutom den optiska
kirnan, med olika former av fyllnads- och skyddsmaterial som skyddar kabeln

¢ Effekten kan uppskattas till ca 1500 kW men energiinnehallet var mer begrinsat till ca 30 kWh.
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mot fukt och andra typer av paverkan. Allmint varierar kablars egenskaper vid
brand beroende pa deras uppbyggnad.’

2.4 Branden ledde till ras och forsvagningar i
tunnelberget som forsenade och férsvarade
aterstallningsarbetet

Branden gjorde att taket i tunnelsektionen upphettades och att det senare vid
avsvalning sprack med bergras som foljd. Detta bergras orsakade skador pa
installationerna 1 forsorjningstunneln. Raset bedéms ha intriffat omkring 20:00
pa kvillen den 24 september da Fortums driftévervakning fick signal om att ett
avbrott hade skett pa en kontrollkabel i tunnelsektionen. Tunnelsektionen
inspekterades dagen dirpa den 25 september. Det konstaterades att bergrasen
var omfattande och att aterstillningsarbetet skulle ta tid.

Aterstéillningsarbetet inleddes med ett omfattande arbete med skrotning och
siakring av berg for att minska risken att fortsatta ras skulle orsaka person-
skador. Ett omfattande saneringsarbete var ocksa nédvandigt dir hela den
brand- och rékutsatta strickan vatsanerades med hogtryckstvitt av personal i
heltickande skyddsutrustning. Motivet for vatsaneringen var att férbrinda,
PVC-mantlade kablar bildar ett antal mycket hilsovadliga amnen.

Det fortsatta aterstillningsarbetet involverade bortforsling av sten och kablage
som inledningsvis forsvarades av nedfallna stenblock, f6ljt av demontering av
kabelstegar och armaturer samt efterféljande aterinstallation av kommunika-
tionsinfrastruktur.

71 den svenska standarden SS-424 14 75 definieras provningsmetoder och fordringar for ett antal
brandspridningsklasser. SS-424 14 75 refererar i sin tur till andra svenska, europeiska och internationella
standarder. Kablar i klass F1 4r inte sjilvslocknande men sprider ¢j brand. Kablar i klass F4 dr sidana
kablar som dven i grupper ir sjilvslocknande och inte sprider brand. Killa: Nexans.

Post- och telestyrelsen 14


http://www.nexans.se/eservice/Sweden-en/fileLibrary/Download_540072457/Sweden/files/Classification%20of%20flame%20spread%20A4_110815.pdf

Elektronisk kommunikation och branden i en férsérjningstunnel

3 Branden ledde till avbrott som varade
i flera veckors tid dven om antalet
drabbade minskade over tid

3.1 Konsekvenserna av ett avbrott i forbindelser beror
pa flera faktorer

Elektroniska kommunikationsnit byggs upp av olika typer av utrustningar som

kopplas samman genom foérbindelser. Dessa forbindelser 6verfor information

mellan utrustning, exempelvis basstationer, abonnentregister och knutpunkter

tor trafikutbyte mellan operatérer, och bidrar till att moéjliggora elektronisk

kommunikation.

Kommunikationsnat kan pa en oversiktlig niva beskrivas med hjilp av en
tredelad natmodell:

e accessnitdelen, som innehaller den tekniska utrustning och de forbindelser
som ansvarar for att 6verfora information fran slutkunder till de 6vriga
delarna av kommunikationsinfrastrukturen,

e aggregeringsnitdelen, dir teknisk utrustning och forbindelser anvinds for
att samla trafik frin flera accessdelars och 6verfora information till
kidrnnitdelen, och

e kirnnitdelen, som innehaller teknisk utrustning och férbindelser for att
térmedla information och erbjuda tjdnster pa nationell och internationell
niva.

Mobilt accessniat med
lokal utbredning

ey . A P >
M W A NG

© <
SN N
o m — L i =] 0
/ Aggregeringsnit med Kérnnit med nationell
o— 75 regional utbredning utbredning

Slutkunder Fast accessnat med
lokal utbredning

Fig. 2. Oversiktlig natbild med tre natdelar, access-, aggregerings- och kadrnnétdelen, och
med noder som samlar teknisk utrustning inom dessa natdelar.

8 En aggregeringsdel kan inom ett omrade samla trafik fran flera lokala omraden eller f6r accessdelar som
anvinds for olika tjdnster inom samma lokala omrade.
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I varje nitdel gor enskilda operatorer olika val f6r att pa limpligt sitt uppna en
rimlig balans mellan kostnadseffektivitet och driftsikerhet for de
kommunikationsnat och -tjanster som de erbjuder till andra operatérer och
slutkunder. Ett avbrott i en forbindelse i accessnitdelen ber6r vanligtvis ett
mindre antal abonnenter och tjinster medan avbrott i aggregeringsnit kan fa
storre paverkan. Enskilda avbrott 1 kirnnatdelen leder normalt inte till nagon
tjanstepaverkan eftersom operatorer hir utnyttjar redundans for att undvika att
exempelvis en avgrivd fiberférbindelse leder till nationella storningar och
avbrott. Motsvarande redundans som skyddar mot avbrott i forbindelser dr
allmant ldgre i access- och aggregeringsnatdelarna eftersom kostnaderna for att
etablera redundansen Okar.

Inom sektorn elektronisk kommunikation ér det vanligt att enskilda operatorer
hyr férbindelser av andra infrastrukturdgande operatorer. Det finns exempel pa
infrastrukturagande operatérer som enbart inriktar sig mot att erbjuda andra
operatorer sadana forbindelser eller kommunikationsnit. En konsekvens av
denna ordning dr att en forbindelse 1 en operatdrs nit kan anvindas for att
overfora information for ett stort antal operatorer, vilket i stor utstrickning
paverkar konsekvenserna av ett avbrott pa en sadan forbindelse.

3.2 Branden ledde till avbrott i forbindelser som
utnyttjades av ett stort antal operatérer

Branden i férsérjningstunneln ledde till langvariga avbrott i flera av de
forbindelser som framfordes i tunneln under Vasastan. De drabbade
forbindelserna var fiberkablar med hog informationséverféringskapacitet och
med moijlighet att bara information fOr ett storre antal operatorer samtidigt,
kopparkablar med ligre kapacitet och koaxialkablar f6r f6rbindelser till
enskilda abonnenter. Aven om antalet kablar av varje typ som drabbades av
avbrott var begransat’, paverkades samtliga nitdelar sett 6ver hela sektorn
elektronisk kommunikation. Fér en enskild operator var paverkan ofta mer
begrinsad och inskrinkte sig till en eller tva accessnit.

I den foljande tabellen ges exempel pa forbindelser och teknisk utrustning som
paverkades av avbrotten. I flera fall sammanviger de enskilda exemplen
information frin flera operatorer.

? Information som anvinds som underlag fér rapporten kan vara kinslig ur ett kommersiellt perspektiv
men ocksé av andra skal. For att undvika att sidan kinslig information sprids presenteras enbart
aggregerad information hir och i de fortsatta beskrivningarna i detta och féljande kapitel.
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Tabell 1. Exempel pd brandens paverkan pa forbindelser och
tillgdngar inom sektorn elektronisk kommunikation.

Nitdel Exempel pa paverkan i form av avbrott

e Forbindelser till utrustning som anvinds for att
leverera fasta kommunikationstjanster till privat-
kunder

Accessnit e Forbindelser som anvinds for att leverera fasta
telefoni- och bredbandstjanster till féretagskunder
e Forbindelser som anvinds for att leverera telefoni-,
TV- och bredbandstjinster till privatpersoner

o Forbindelser till ett sextiotal basstationer f6r mobil
kommunikation med en 6vervikt f6r GSM (2G)
Aggregeringsnit e Forbindelser mellan noder i accessnitet och
aggregeringsnoder
e Forbindelser till lokala kommunikationsnat

e En hoégkapacitetsforbindelse som formedlade
information till olika delar av Sverige

Kérnnit e Avbrotti forbindelse som anvands for internet-
transittrafik
3.3 Avbrotten kulminerade under de forsta dygnen

efter avbrotten och minskade darefter

Avbrotten i férbindelser paverkade operatérerna och dirmed ocksa slutkunder
pa olika sitt. For vissa operatérer som erbjuder ett flertal olika typer av fasta
kommunikationstjanster drabbades datakommunikationstjanster med
tillhérande tal- och TV-tjanster formedlad via fiber, koppar- eller koaxialkabel.
Andra operatorer erbjuder enbart en mindre delmingd kommunikations-
tjdnster pa foretagsmarknaden och dessa féretag och organisationer drabbades
frimst av avbrott i olika typer av bredbandsanslutningar.

En sammanstillning av antalet drabbade abonnenter, inrdknat bade privat-
personer, foretag och organisationer, visar att ca 20 000 abonnenter
inledningsvis drabbades av avbrott i fast bredbandsanslutning!® Antalet
abonnenter med avbrott uppvisar en mer markbar minskning forst efter 24
timmar. Det geografiska omrade som hir paverkades av avbrott var i stort
begrinsat till Stockholms centrala delar och omraden i Vasastan och Birkastan,
men ocksa andra delar som Huddinge, Kungsholmen, Solna och Arsta. I ett
fall paverkades dven andra delar av landet utanfér Stockholmsomradet.

10 Internetanslutning for privatpersoner och datakommunikationstjinster for féretag via xDSL, fiber,
fiber-LAN eller koaxialkabel. Av de ca 20 000 slutkunder dr den absoluta majoriteten privatpersoner och
enbart en mindre del féretagskunder. Det faktiska antalet anvindare som drabbades beror pa ett foretags
eller en organisations storlek. Detta férhallande avspeglas inte i sammanstillningen i avsnitt 3.2.
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Uppskattning av antalet avbrott for fast bredband 6ver xDSL, fiber, fiber-LAN och koaxialkabel

1-2 timmar 2-6 timmar 6-24 timmar 24-72 timmar > 72 timmar

Fig. 3. Uppskattning av antalet drabbade abonnenter med fast bredbandsanslutning inom
intervallen 1-2 timmar, 2-6 timmar, 6-24 timmar, 24-72 timmar och langre &n 72 timmar.

En del av de abonnenter som drabbades av avbrott i sina fasta bredbands-
tjdnster nyttjar ocksa samma tjanster som birare av samtalstjanster. I andra fall
drabbades abonnenter direkt av avbrott i fasta samtalstjanster.! Det
geografiska omrade som paverkades efterliknar 1 stor utstrickning omradet
ovan.

Uppskattning av antalet avbrott for fasta samtalstjanster 6ver PSTN, ISDN eller bredbandsanslutning

1-2 timmar 2-6 timmar 6-24 timmar 24-72 timmar > 72 timmar

Fig. 4. Uppskattning av antalet drabbade abonnenter med fasta samtalstjanster inom
intervallen 1-2 timmar, 2-6 timmar, 6-24 timmar, 24-72 timmar och langre an 72 timmar.

Aven fasta tv-tjinster, distribuerade via en fast bredbandsanslutning, drabbades
av avbrott som pagick under ling tid. Under det férsta dygnet var nira 23 000
abonnenter paverkade, ett antal som reducerades allt eftersom
aterstallningsarbetet fortskred.

11 Via PSTN eller ISDN.
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Uppskattning av antalet avbrott for tv-tjanster over fast bredbandsanslutning eller koaxialkabel
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1-2 timmar 2-6 timmar 6-24 timmar 24-72 timmar > 72 timmar

Fig. 5. Uppskattning av antalet drabbade abonnenter med fasta tv-tjdnster inom
intervallen 1-2 timmar, 2-6 timmar, 6-24 timmar, 24-72 timmar och langre &n 72 timmar.

Aven om avbrotten minskade efter hand si paverkades knappt 5 000
abonnenter av avbrott efter 72 timmar for fast bredbandsanslutning, fasta
samtalstjinster samt tv-tjanster. Kundpaverkan kvarstod fram till den 16
oktober, 28 dagar efter det att branden intriffade, vilket 4r en mycket lang tid.
En viktig forklaring till de langvariga avbrotten var att det normalt inte finns
redundans i de drabbade accessnitdelarna och att det dir inte dr mojligt att
genomfora omkopplingar till andra férbindelser pa samma sitt som i andra
nitdelar.

Under den f6rsta tiden efter hindelsen var mellan 60 och 70 basstationer
(GSM och UMTY) paverkade av avbrottet.? Paverkade omraden var i detta fall
delar av Vasastan och Birkastan. I huvudsak kunde drabbade operatorer
uppritthalla tickning inom det drabbade omradet, antingen genom en annan
nitteknologits eller genom andra basstationert+. Dock uppstod flera fall av
kapacitetsproblem nir de kvarvarande basstationerna inte kunde tillgodose
behoven av mobila kommunikationstjanster inom omradet. Det paverkade
antalet basstationer minskade med ett tiotal under det forsta dygnet, och inom
tre dygn var huvuddelen av samtliga basstationer éterstillda genom
omkopplingar av forbindelser. I takt med denna utveckling mildrades ocksa
kapacitetsproblemen.

12T och med samiganden kan en basstation paverka fler 4n en operatdrs kunder.

13 Exempelvis genom att utnyttja GSM som ersittning f6r UMTS men med ldgre kapacitet.

14T de centrala delarna av Stockholm liksom i andra tdtorter dr antalet basstationer per ytenhet stérre dn
vad som krivs for att uppritthélla tickning med kapacitet som den huvudsakliga dimensionerande
faktorn. Ett bortfall av kapacitetshéjande basstationer innebir da inte alltid en begrinsning av
tickningsomradet.
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Uppskattning av antalet basstationer (2G, 3G och 4G) med avbrott
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Fig. 6. Uppskattning av antalet drabbade basstationer fér mobila tjanster inom intervallen
1-2 timmar, 2-6 timmar, 6-24 timmar, 24-72 timmar och langre &n 72 timmar.

3.4 Avbrottens paverkan pa samhillsviktig verksamhet
bedéms ha varit begransad

I den forfragan till operatorer som PTS sint ut efter branden stilldes fragan
om nagon av de slutkunder som drabbades av stérningar eller avbrott uppfyller
nagon form av samhillsviktig verksamhet. Operatrernas svar leder fram till en
samlad bedomning att den samhilleliga paverkan av stérningarna och
avbrotten var begrinsad dven om de lingvariga avbrotten innebar oligenheter
for att antal slutkunder.

PTS har genomfort telefonintervjuer med flera aktérer som pé olika sitt
paverkades av brandens konsekvenser for att ge exempel pa den samhalleliga
paverkan som branden i forsorjningstunneln dndéd orsakade. Samman-
stillningen i de féljande avsnitten visar att denna samhilleliga paverkan
bestims av flera faktorer.

3.4.1 En samhallsviktig aktor paverkades inte av brandens
konsekvenser

En myndighetsfunktion har en upplysningstjanst dit privatpersoner kan ringa
for att stilla allminna fraigor om mediciner och da frimst avseende hur
mediciner fungerar, hur de ska tas och forvaras. Myndighetsfunktionen har ett
huvudkontor 1 Uppsala samt ett distriktskontor 1 Solna. Infér en upphandling
av kommunikationstjdnster, ansags det vara viktigt att skapa redundans i
forbindelser mellan dessa bada orter. Tva olika satt att skapa denna redundans
overvigdes:

e mojligheten att skapa redundans genom upphandling av férbindelser frin
tva olika operatorer, och
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e upphandling av redundans genom att stilla explicita krav till en operator
om att tva forbindelser med geografiskt oberoende framforingsvigar ska

nyttjas.

Myndigheten ansag att det var mest limpligt att anvinda det senare sittet. En
delad upphandling skulle, ansag de, gora det svarare att garantera att
framforingsvigarna verkligen var atskilda eftersom de flesta operatorer i sin tur
upphandlar kapacitet fran ett mindre antal aktérer. En méjlig konsekvens
skulle kunna ha blivit att bada de avtalade operatérerna valde att nyttja samma
torhyrda forbindelse och da den med lagst pris. Genom att rikta kraven till en
operator har myndigheten en motpart och 6verlater till denne att realisera en
16sning som ger den efterfrigade redundansen.

Upphandlingen och den av operatéren realiserade 16sningen ledde till att
myndighetsfunktionen inte alls paverkades av branden. Allmint skulle
konsekvenserna vid avbrott under 6 timmar vara forhallandevis begrinsade.
Tjinsten skulle fortfarande kunna uppritthallas dven utan redundanta
forbindelser, Internetaccess och andra funktioner da alternativa l6sningar finns
att tillga. Exempel pa sidana alternativa l6sningar ar andra, sjalvstindiga IT-
l6sningar som fungerar dven utan myndighetens I'T-infrastruktur och dven
manuella 16sningar for att uppritthalla tjainsten. Konsekvenserna av avbrott
innebdr merarbete och ett 6kat resursbehov under och strax efter ett avbrott.

3.4.2 Storningar och avbrott inom elektronisk kommunikation

paverkade ldkemedelstillverkningen pa tvad beredningsenheter
En av de drabbade verksamheterna dr Apotek Produktion & Laboratorier AB
(APL) som har tvd beredningsenheter inom det omrade som paverkades av
avbrotten. I denna verksamhet anvinds datakommunikation bland annat f6r
att formedla bestéllningar om tillverkning av mediciner. For cytostatika har
APL ett krav fran Stockholms lins landsting (SLL) att medicin ska kunna
levereras inom 4 timmar f6r normalbestillningar och 2 timmar f6r express-
bestillningar. Inom omradet har varje enskild beredningsenhet en egen
datakommunikationsférbindelse via en och samma operatér, och om ett fel
uppstar for den ena férbindelsen gar personalen regelbundet med bestillningar
till den andra beredningsenheten for att ligga bestillningar under avbrottstiden.
Det innebir att kortvariga avbrott i elektronisk kommunikation i férsta hand
leder till 6kad arbetsbelastning for personal snarare dn allvarliga stérningar i
verksamheten.

Vid den aktuella hindelsen drabbades biada beredningsenheterna av avbrott.
For den ena filialen etablerades den 25 september en ersittningslosning genom
mobil datakommunikation. Fér den andra beredningsenheten tog det lingre tid
innan det att en ersittningslosning etablerades. Denna mobila
datakommunikation kunde inte helt ersitta de ordinarie systemen, vilket ledde
till att bestillningsarbetet forsvarades och forsenades. Det var nédvindigt att
under nagra dagar transportera personal med taxi frain beredningsenheterna till
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huvudkontoret som ligger utanfér det drabbade omradet, vilket innebar
ytterligare belastning pa personal och extra kostnader. Under den tid avbrottet
pagick var det ocksia nédvindigt for personalen att arbeta pa kvillar och helger
tor att hantera de bestillningar och andra administrativa sysslor som inte kunde
genomforas under ordinarie arbetstid. De atgarder som APL tillimpade gjorde
att man kunde uppfylla sina avtalade leveranstider mot SLI.. Den ordinarie
datakommunikationen till beredningsenheterna aterstilldes den 8 respektive 17
oktober och verksamheten kunde omkring den 22-23 oktober aterga till det
normala da det inte lingre var nddvindigt f6r personalen att extraarbeta for att
hantera kvarvarande bestillningar.

3.4.3 Storningar och avbrott inom elektronisk kommunikation
drabbade handeiln
En storre ICA-butik 1 centrala Stockholm, 6ppen fran 08:00 till 22:00 varje
dag, dr starkt beroende av elektronisk kommunikation. I hindelse av ett
avbrott i elektronisk kommunikation fortsitter kassaapparater att fungera for
kontantbetalning samt for betalning med sadana kort dir enbart lokalt (i
butiken) lagrad information anvinds for att verifiera betalningen. Vid ett
bortfall av kommunikation slutar ocksi till butiken hérande bankomater att
fungera, vilket gor att vissa kunder inte kommer att ha méjlighet att genomfora
sina varuinkép. Det finns har ingen maojlighet f6r butiken att mojliggora
kreditk6p med tanke pa det stora antalet kunder som handlar varje vecka. Ett
avbrott kan dérfor leda till ett betydande ekonomiskt bortfall och oligenheter
for kunder. En annan konsekvens av ett avbrott i elektronisk kommunikation
ar att sjalvscanningen slutar fungera eftersom detta system 4r beroende av
centralt (utanfoér butiken) lagrad information. Det gor att mer personal maste
anvindas fOr att bemanna kassor. Normalt 6kar kundernas vintetider till f61jd
av ett Okat kassatryck men ocksa till f6ljd av férlingd hantering av betalning.

Avbrottet som orsakades av branden varade fran 20:00 pa tisdagen till och med
fredag lunch. Butiken har inte narmare analyserat det intdktsbortfall som
orsakades av branden, men en rimlig uppskattning ér att férsiljningen
reducerades med flera hundratusentals kronor under den tid som avbrottet
varade. Ett avbrott i elektronisk kommunikation paverkar inte enbart
betalningssystem. Butiken har bade automatiserade och manuella bestillnings-
system som paverkas. Totalt har butiken ett trettiotal datorer som anvinds for
att administrera butikens verksamhet och genomfora bestillningar, och dessa
datorer dr beroende av att kunna utbyta information med externa system. Vid
ett avbrott som varar lingre 4n nagot dygn uppstar mer allvarliga storningar i
varuférsorjningen till butiken. I den aktuella hindelsen etablerades fran torsdag
lunch en temporir 16sning med 3G-modem men denna I6sning uppfyllde
enbart delar av butikens kommunikationsbehov. Pa grund av den begrinsade
overforingskapaciteten prioriterades betalningssystemen 1 forsta hand och
bestillningssystemen kérdes med reducerad kapacitet.
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Butiken gor efter hindelsen en 6versyn av kommunikationslosningen for att
unders6ka hur man pd mest kostnadseffektiva sitt kan skapa redundans.
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4 I dterstdllningsarbetet samverkade
operatorer inom sektorn elektronisk
kommunikation

4.1 Ett mindre antal aktorer var involverade i det

direkta aterstallningsarbetet

Aterstéﬂningsarbete efter stora driftstorningar kan involvera ett stort antal
aktorer, fran operatorer till underleverantorer samt ocksa aktorer utanfor
sektorn elektronisk kommunikation. Det huvudsakliga aterstallningsarbetet
koncentrerades till de bada infrastrukturdgande operatorerna vars insatser kan
indelas i tva kategorier:

e arbetet for att med hjilp av temporira l6sningar begrinsa konsekvenserna
av intriffade avbrott i férbindelser, och

e arbetet i tunneln for att laga de skadade forbindelserna.is

For huvuddelen av de 6vriga operatdrerna var dterstillningsarbetet 1 forsta
hand en friga om att samverka med de bada infrastrukturdgande operatorerna
pa det sitt som framgar av avsnitt 4.3 samt informationsinsatser till kunder och
allmanheten enligt avsnitt 4.4.

4.1.1 En infrastrukturagande operator genomforde en stor del av
omkopplingsarbetet under det forsta dygnet
En av de bdda operatérerna med egen infrastruktur 1 férsorjningstunneln fick
den forsta felanmilan 21:16 den 24 september, och inledde omedelbart
aterstallningsarbetet som bedrevs dygnet runt till det att samtliga kunders
fiberférbindelser aterigen kunde tas 1 bruk. Arbetet genomférdes i enlighet
med ordinarie drift- och beredskapsrutiner dir driftledaren konstaterar,
lokaliserar och utreder omfattningen av ett avbrott. I den aktuella hindelsen
var bemanningsplanering en viktig del for att pa basta satt utfora aterstallnings-
arbetet eftersom operatéren tidigt konstaterade att arbetet skulle kunna bli
utdraget.

Operatoren fattade sd snart orsaken var kind beslut om att inleda omkoppling
av fiberforbindelser. I detta arbete arbetade forbindelseplanerare med att séka
alternativa framforingsvigar 1 operatorens nat. Montorer genomférde sedan
den fysiska omkoppling pa de platser som mojliggér kommunikation lings de
alternativa vagarna. Omkopplingsarbetet pabotjades och de forsta
omkopplingarna av de férbindelser som var upplatna med den hégsta
servicenivants inleddes mellan 2 och 6 timmar efter det inledande larmet. Detta
arbete slutfordes inom 24 timmar och de etablerade forbindelserna kunde

15 Beskrivningar av dterstéllningsarbetet i tunneln beskrivs frimst i avsnitt 4.2.
16 Med serviceniva avses hir en Gverenskommelse som reglerar aterstillningstiden vid hindelse av ett
bortfall av kommunikationsnit eller -tjdnst.
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direfter tas i bruk av operatorens kunder (andra operatérer). Under det forsta
dygnet fattades ocksa beslut om att genomféra omkoppling f6r de kunder som
hade forbindelser for den nist hogsta servicenivan.

Omkopplingsarbetet fortsatte de féljande dygnen och férbindelser driftsattes
I6pande. I aterstillningsarbetet gavs operatorer mojlighet att férmedla
prioriteringar inom de olika servicenivaerna for att aterstillningen av
torbindelser skulle fa stérsta mojliga verkan.

4.1.2 For den andre infrastrukturdgande operatoren pdverkades
omkopplingsarbetet av flera faktorer

Den andra infrastrukturigande operatéren inledde omedelbart omkopplings-
arbetet for kunder med den hogsta servicenivan, inkluderat férbindelser som
paverkade mobila tjanster i niromradet. Tiden frin det att arbetet inleddes och
gav resultat berodde pa flera faktorer. En sadan faktor édr de fysiska
omkopplingsméjligheterna, en annan dr den transmissionsteknologi som
anvinds. For vissa transmissionsteknologier ges en mojlighet till
fiarromkoppling nir en omkopplingsvig har identifierats. I vissa fall kan en
sadan omkoppling vara automatisk och ske inom 50 millisekunder. Fér andra
transmissionsteknologier krivs normalt att en omkopplingsmdilighet forst
identifieras och direfter att den genomfors fysiskt omkonfiguration pa tva
platser for att aktivera den alternativa férbindelsen.

Vid den aktuella hindelsen skedde omkopplingar bide genom fjirrstyrning och
genom fysisk omkonfiguration. En stor del av detta arbete slutférdes under
den 25 september och all prioriterad trafik var omkopplat den 26 september.”
Vid den aktuella hindelsen fanns ett flertal direkta slutkundsforbindelser. For
dessa accesser fanns ingen maijlighet till omkoppling. For féretag inleddes dock
ett snabbt arbete med att erbjuda mobila 16sningar som ersittning.

4.2 Aterstillningsarbetet i forsérjningstunneln bedrevs
under svara forhadllanden och tog lang tid

En av de infrastrukturigande operatorerna gavs den 26 september, tva dagar
efter det att branden startade, mojlighet att genomfora en oversiktlig tunnel-
inspektion dir det framgick att ca 100 meter av férsorjningstunneln var
allvarligt skadad och att minst 30 meter av alla forbindelser var totalférstorda.
Sakring av tunnelmiljén och berget inleddes av tunneldgaren, och den foljande
dagen, den 27 september, framkom det att sikringen av tunnelmiljén och
berget skulle férsenas jaimfért med den initiala beddmningen. Den 30
september, sex dagar efter branden, inledde operatéren dragning och ligening
av nya fiberkablar via temporir vig, och bedrev detta arbete dygnet runt med
30 tekniker. Den 1 oktober inleddes skarvarbete av fiberférbindelser och nagra
dagar senare, den 4 oktober, etablerades 12 nya kopparkablar, var och en ca
400 meter lang.

17 Kompletterande beskrivningar av denna andra operatdrs dterstillningsarbete beskrivs 1 avsnitt 4.2.
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Skarvningen av kopparkablar var omfattande med ett mycket stort antal
kabelpar att aterstalla. Arbetsforhallandena i tunneln var ocksa svara med
arbete 1 gasmasker och annan skyddsutrustning. Skarvningen av fiber-
torbindelser till storre anlidggningar slutférdes den 4 oktober och de
aterstaende fiberférbindelserna firdigstilldes tva dagar senare. Aterstillningen
av kopplarforbindelser fortsatte och forst den 16 oktober var samtliga
kopparkablar fardigskarvade och den sista kundpaverkan eliminerad. De svara
arbetsforhallandena bidrog till att skarvningsarbetet tog lingre tid 4n om
motsvarande arbete skulle ha skett ovan jord.

Den relativt lingsamma minskningen av antalet drabbade abonnenter som
skedde under de forsta dygnen kan i stort forklaras av det faktum att
aterstillningsarbetet 1 forsérjningstunneln férsenades. Minskningen av antalet
drabbade abonnenter bestimdes dirmed frimst av tiden for att initiera och
genomfora omkoppling av forbindelser, eftersom det av sakerhetsskal inte var
mojligt att arbeta i tunneln.

4.3 Samverkan mellan operatorer och andra aktorer
foljde i huvudsak etablerade rutiner

De operatorer som inte dgde ndgon infrastruktur var i regel inte involverade i
arbetet med att uppratta temporira forbindelser genom omkopplingar eller
aterstallningsarbetet 1 forsorjningstunneln. For dessa operatérer hanteras
driftstérningen i férsta hand genom kontakter med infrastrukturigare,
tunneldgare och filtservicepersonal i enlighet med etablerade rutiner och avtal
mellan aktorer inom sektorn elektronisk kommunikation.

> Filtserviceorganisation
A

Féltserviceorganisation
A

> Operator Operator Elndtsagare

A v A
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i\»
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Infrastrukturagande Infrastrukturdgande "
5 .. Tunneldgare
operatorer operatorer
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v v

Féltserviceorganisation

T

Fig. 7. Oversikt av den huvudsakliga samverkan mellan aktérer inom sektorn elektronisk
kommunikation och andra aktorer vid hanteringen av brander i forsérjningstunnlar.

En operator hanterade inledningsvis driftstérningen som en normal
driftstérning och kontakter etablerades, pa vedertaget sitt, mellan operatérens
nitévervakningscentral och infrastrukturdgande operatorer for att inhdmta
information om storningen och beridknad éterstillningstid. Ndr omfattningen
av skadorna blev kinda och reparationsarbetet drog ut pa tiden, tillsatte
operatéren en person inom den egna organisationen som ansvarig for den
fortsatta hanteringen med kontakter till ber6rda driftledare hos berérda

Post- och telestyrelsen

26



Elektronisk kommunikation och branden i en férsérjningstunnel

infrastrukturagande operatorer. Operatéren tog ocksa kontakt med den
faltservicepersonal som var aktiv i aterstillningsarbetet fOr att fa en sa korrekt
bild av arbetet som méjligt. En av de infrastrukturigande operatorerna kunde i
ett tidigt skede prioritera de férbindelser som drabbats av avbrott och kunde
efter ett och ett halvt dygn aterstilla kommunikation via en alternativ vag,.

4.4 Operatorer genomforde prioriteringar utgdende
fran befintliga avtal

Avtal mellan operatorer reglerar aterstillningsinsatser vid olika typer av
driftstérningar. Férbindelser som hyrs fran en annan operator kan associeras
till olika serviceavtal som paverkar det sitt och den ordning som
forbindelserna felavhjalps i hindelse av avbrott. Operatorer kan som
komplement till serviceavtalen ocksa vilja att komplettera enskilda férbindelser
med en eller flera redundanta férbindelser med olika grad av separation mellan
framforingsvigar.

Abonnenter, och da frimst foretag, myndigheter och andra organisationer, kan
pa samma sitt teckna avtal med sina respektive tjansteleverantorer, exempelvis
genom att upphandla geografiskt redundanta férbindelser till operatorens nit
eller genom avtal som paverkar dterstallningstiden efter en storning eller
avbrott. En annan mojlighet ar att teckna avtal med flera tjansteleverantorer.
Mojligheten for abonnenter och operatorer att teckna olika typer av avtal som
bidrar till en hogre driftsikerhet kan bero pa lokala férutsittningar da det
exempelvis inte alltid dr mojligt att etablera geografiskt redundanta forbindelser
eller att tillférsikra sig om forkortade felavhjalpningstider till en rimlig kostnad.
En av de infrastrukturdgande operatorerna anger att det inte finns nagra
tekniska begrinsningar i andra operatorers mojlighet att avtala om geografisk
redundans och den hégsta nivans serviceavtal.

Abonnent
A

Avtal som paverkar aterstallningstider
och det satt som tjanster realiseras

v

Operatér

< —— » Avtal som paverkar aterstallningstider
Avtal som paverkar aterstallningstider S ;
. och det satt som forbindelser eller realiseras

RY

Féltserviceorganisation Infrastrukturdgande

operatorer
A

J Avtal som paverkar aterstallningstider

Féltserviceorganisation

Fig. 8. Oversikt av avtalsférhallanden som kan paverka driftsikerheten inom sektorn for
elektronisk kommunikation.
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Svaren fran operatorerna pa PTS fragor visar att valet av serviceniva paverkade
aterstallningstiden. En operator upprittade efter det att avbrott konstaterades
listor 6ver forhyrda forbindelser som paverkades tillsammans med en
prioritering som beskrev den ordning de skulle dterstillas. Dessa listor
tormedlades till de infrastrukturdgande operatrerna, och anvindes som grund
for aterstillningsarbetet.

Andra operatorer beskrev ett liknande agerande vilket gjorde att avtalade
servicenivaer och prioritetsordningar inom dessa servicenivaer i huvudsak
bestimde dterstillningstiden for olika forbindelser. I den aktuella hindelsen
fanns infrastrukturdgande operatorer som kunde halla de avtalade
servicenivaerna men det fanns dven exempel dir sa inte skedde. For dessa
avsteg angavs att omstindigheterna vid denna incident férsvarade och
minskade moijligheterna att prioritera samtliga operatorer som sokte
prioritering.

Avbrottens omfattning och aterstillningstider for enskilda slutkunder
paverkades ocksa av avtal samt operatOrernas egna prioriteringar. En operator
angav har att de egna, berérda kunderna for den aktuella handelsen inte kunde
avtala om en hogre niva av driftsikerhet da det hade varit svart for en kund att
bestilla en redundant férbindelse 1 f6rvig. En operatér angav att redundans dr
svérast att 4stadkomma i accessnit. Aven hir hade det varit méjligt att nyttja
radiolink om etablering av tradbundna forbindelser skulle vara f6r kostsam.
For mindre kunder kunde operatéren ocksa erbjuda mobila 16sningar som en
form av redundans och operatdren prioriterade darfor aterstillningen av mobil
kapacitet.

4.5 Operatorerna formedlade information om
avbrotten via webbplatser och andra
informationskallor

Den ligesinformation som férmedlas som f6ljd av driftstérningar inom

sektorn elektronisk kommunikation kan indelas i tre kategorier:

e information inom och mellan aktorer inom sektorn for att koordinera och
effektivisera dterstallningsarbetet,

e information som férmedlas fran operatérer till slutkunder och allmidnheten,
samt

e omedelbar information fran operatorer till samhaillets alarmeringstjinst om
nodsamtal inte kan formedlas.s

18 Om nédsamtal pa grund av stérningar, avbrott i nit eller liknande inte kan férmedlas, ska
tjanstetillhandahallaren enligt PTSFS 2008:2 3§ omedelbart underritta samhillets alarmeringstjinst med
information om orsaken till att nédsamtal inte kan férmedlas, avbrottets omfattning, berérda kommuner
och antalet berérda abonnenter samt berdknad tid f6r avbrottet i den mén sidana uppgifter ar tillgingliga.
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Branden i den aktuella f6rsérjningstunneln far i detta avseende betecknas som
en relativt begrinsad handelse i férhallande till mer omfattande hindelser som
stormar, vilka stiller hogre krav pa informationsutbyte och samverkan.

Informationen mellan operatorer férmedlades pa flera sitt. I flera fall holls
regelbundna telefonméten mellan berérda aktorer som kompletterades av
information via e-post. Flera operatorer pekade hir pa svarigheten att fa
prognoser om aterstillningsarbetets fortskridande. Denna information dr en
viktig forutsittning for den egna organisationens arbete med att minimera
konsekvenserna av avbrotten och informera slutkunder. Det fanns ocksa
exempel pa operatorer som hade svirt att hitta lampliga kontaktpersoner for
fortsatt informationsutbyte under det relativt lingvariga aterstillningsarbetet.

Flera av de tillfraigade operatorerna berordes inte av avbrott och behévde
dirmed inte informera samhallets alarmeringstjanst. Huvuddelen av de ber6rda
operatorerna férmedlade information till SOS Alarm AB genom
automatiserade meddelandesystem eller pd annat sitt och holl denna
information uppdaterad under hindelsen i takt med att kundpaverkan
minskade.

Operatorerna informerade slutkunder, 1 form av privatpersoner, féretag,
organisationer och allmédnheten, bland annat via féretagens hemsidor, sociala
medier, via talsvarsmeddelanden och kundtjianst samt ocksa genom att svara pa
fragor fran media. Foretagskunder informerades ocksa ofta via e-post. Den
huvudsakliga informationen som férmedlades var beskrivningar av avbrottens
omfattning och prognoser om forvintad aterstillningstid, i den man det var
mojligt.
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5 Flera faktorer paverkade sektorns
och samhallets formadga att motstad
och hantera branden

5.1 Driftsakerheten inom sektorn paverkas bland annat
av kunders efterfrdgan och operatorsbeslut

Brandens paverkan pa sektorn elektronisk kommunikation och sektorns
formaga att stodja samhillsviktiga funktioner berodde pa flera faktorer, frin
marknadens efterfrigan och operatoérernas virdering av driftsikerhet till
lagstiftning

Den svenska marknaden for elektronisk kommunikation har genomgatt
omfattande forindringar de senaste decennierna. De operatérer som idag
verkar pa marknaden ir till stor del privata féretag som konkurrerar pa en rad
olika tjanstenivaer, fran forsiljning av tjanster till andra operatorer savil som
tjanster till slutkunder, men de samarbetar ocksé pa olika satt. Driftsikerheten
inom sektorn elektronisk kommunikation paverkas av flera faktorer. En sadan
faktor dr marknadens paverkan dels genom efterfragan och virdering av
driftsikerhet vid val och upphandling av elektronisk kommunikation, dels
genom de sitt som operatorerna arbetar for att forebygga och hantera olika
typer av storningar och avbrott.

Den kommersiella paverkan pa driftsikerheten kompletteras ocksd av andra
paverkansfaktorer. En sadan paverkansfaktor dr de regulatoriska krav som
beskriver grundliggande krav pa driftsikerhet enligt 5 kap. 6 b § lagen
(2003:389) om elektronisk kommunikation (LEK). Hir anges att den som
tillhandahaller allmdnna kommunikationsnit eller allmant tillgangliga
elektroniska kommunikationstjanster ska vidta limpliga tekniska och
organisatoriska atgarder fOr att sikerstilla att verksamheten uppfyller rimliga
krav pa driftsikerhet. De dtgirder som vidtas ska vara dgnade att skapa en
sikerhetsnivd som, med beaktande av tillginglig teknik och kostnaderna for att
genom-fora atgirderna, dr anpassad till risken for stérningar och avbrott (5
kap. 6 b § LEK). Bestimmelsen om driftsikerhet ger ett uttryck f6r en grund-
liggande niva av driftsakerhet. Ofta finns avtalsférhéallanden mellan
tjanstetillhanda-hallaren och de som anvinder tjansterna. Vanligtvis dr de krav
som ingar som del i sidana avtal hogre dn den grundliggande nivan som anges
15 kap. 6 b § LEK.
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En annan faktor ir de kompletterande insatser genom privat-offentlig
samverkan som genomférs for att tillgodose samhalleliga behov som gar
utéver de som kan motiveras pa kommersiella eller regulatoriska grunder.

Statliga
insatser

Svara péfrestningar
Krishanteringsférméga

Anvandaransvar

Finansieras av bertrda kunder

Grundldggande niva (basniva)

Grundliggande krav frdn anvindare (standardkrav)

Forfattningskrav géllande bl.a.:
Driftsdkerhet
Integritetsskydd
Nodsamtal

Finansieras av tillhandahallaren och debiteras “alla” kunder

Fig. 9. En illustration av ansvarsforhallanden vad avser robust elektronisk kommunikation.

5.2 Operatorer ser generellt briander i forsorjnings-
tunnlar som en lag risk och hiandelsen paverkar
inte dessa bedomningar

I de allmidnna rid>» som beskriver vad som bér beaktas vid bedémningen av
bestimmelsen enligt 5 kap. 6 b § LEK anges att operatorer2 bor bedriva ett
kontinuerligt och systematiskt sikerhetsarbete som omfattar sivil normala
driftsférhallanden som extraordindra hindelser. Som en del i detta sidkerhets-
arbete bor bade riskanalys och riskhantering inga. I riskanalysen sammanvags
bedémningar av hot, konsekvenser och sannolikhetsbedomningar till risker
som utgdr grunden for de avvigningar som bor tillimpas i riskhanteringen.

19 PTS risk- och sarbarhetsanalys f6r sektorn elektronisk kommunikation innehaller en mer detaljerad
beskrivning av de faktorer som paverkar driftsdkerheten inom sektorn.

20 Post- och telestyrelsens allminna rid om god funktion och teknisk sdkerhet samt uthillighet och
tillginglighet vid extraordinira hindelser i fredstid, PTSFS 2007:2.

21 T LEK anvinds begreppet tillhandahéllare som definieras som aktorer som tillhandahiller allménna
kommunikationsnit eller allmant tillgingliga kommunikationstjdnster. I denna rapport anvinds operator
som en synonym.
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PTS har i forfragan begirt information om:

e hur brinder i forsorjningstunnlar behandlats och virderats 1
riskbedomning,

e hur denna riskbedomning jimfors med riskbedomningar f6r andra typer av
hot, och

e den intriffade hindelsen leder till f6rindringar av riskbedomning for
brinder 1 forsorjningstunnlar.

En infrastrukturdgande operator anger att mer betydande brinder i f6rs61j-
ningstunnlar alltid medfér stora skador pa de fiberkablar som dr férlagda i
tunnlar. Brinderna intriffar dock relativt sillan. Under de senaste 20 dren har
operatoren paverkats av mer omfattande brinder vid tre tillfallen. Brinder 1
forsorjningstunnlar orsakar, anger operatoren, alltid omfattande dterstillnings-
arbete. En annan operator anger att man har analyserat tva typer av risker i
samband med brinder i f6rsorjningstunnlar: accessférmaga i form av
mojligheten att fa tillgang till anldggningen vid reparationsbehov, och
transmissionsfel dar férbindelser till anldggningar kan drabbas av avbrott.
Operatorens uppfattning ér att bada dessa risker ér att betrakta som laga.

Ytterligare en operatdr anger att brinder i forsérjningstunnlar ingar som del i
de riskbedémningar som operatéren genomfort, dven om det inte finns nagon
sentida hindelse att referera till. En fjirde operator gor i riskbedomningar
atskillnad mellan forbindelser mellan operatérens tekniska utrustning och
kundigd utrustning och andra fiberkablar. Férbindelser av den forsta kategorin
bed6éms ha en ligre riskniva dn forbindelser i den andra kategorin. For sadana
forbindelser tillimpas, beroende pa deras anvindning, redundans och om
mojligt ocksa med geografisk redundans.

Svar som har limnats av vissa operatOrer visar att inte alla behandlar brinder i
torsorjningstunnlar som en riskkilla. Ett skil som anges ar att operatoren inte
ager forbindelser av denna typ. En annan operat6r anger att man i riskbedém-
ningar inte tar hinsyn till vilken kanalisation som anvands for specifika
torbindelser.

Flera operatorer anger att risknivan for brander i forsorjningstunnlar dr ligre
an for mjuk- och hardvarufel, avgravningar och viderrelaterade handelser, i
niva med sabotage men hégre dn minskliga fel. En annan operator gor
bedémningen att forlaggningen i f6rsorjningstunnlar generellt r en mycket
siker framforingsvag. Skillnaderna i riskbedomningen mellan ytkanaliserade
och tunnelférlagda férbindelser motiveras hir fraimst av skillnader i foérutsitt-
ningarna for dterstillningsarbete och om faltservicepersonal ges tilltride for att
gora fibersvetsinsatser. Baserat pa en operatOrs erfarenheter av fel som beror
slutkunder bedéms denna typ av brinder vara en lag risk. Mjuk- och
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hardvarufel, minskliga felbedomningar och elavbrott ar andra typer av hot som
ar betydligt mer frekventa och som sammantaget paverkar leverans till kunder i
mycket storre utstrackning.

Huvuddelen av operatérerna anger att den intriffade hindelsen inte medfor
nagra forandringar i riskbedomningen. En operator anger att man har utokat
redundans och kapacitet 1 vissa forbindelser.

5.3 Kontinuitetsplanering ar en viktig forutsattning for
effektiv hantering av mer omfattande avbrott

Operatorer bor, enligt PTS bedémning, planera dels f6r vilka dtgirder som
skall vidtas for det fall att avbrott och storningar intraffar, dels for atgirder
som syftar till ett snabbt och effektivt dterstillande av verksamheten till normal
drift.22 PTS efterfragade:

e information om operatdrernas kontinuitetsplanering f6r brinder i
forsorjningstunnlar, inrdknat mojligheten att etablera tillfilliga forbindelser,
och

e beskrivningar av om och hur dessa kontinuitetsplaner har paverkats av den
intriffade hindelsen.

I svaren beskriver flera operatorer atgirder som minskar risken for att brinder
1 forsorjningstunnlar leder till storningar och avbrott. Exempel pa sidana
atgirder dr att anvinda geografisk redundans mellan férbindelser. For
operatorer som dr beroende av andra operatérer som har infrastruktur i
tunnlar, anger en operatdr att man uppmuntrar den infrastrukturidgande
operatoren att driftsatta tillfalliga 16sningar tills det att den ordinarie férbindel-
sen dr dterstalld samt att man genom avtal med faststillda aterstillningstider
och vitesforligganden reducerar riskerna. Andra operatorer anger uttryckligen
att man saknar kontinuitetsplanering f6r brinder i férsérjningstunnlar.

En operator anger att man har en allmin kontinuitets- och krisplanering som
foljdes under hindelsen, men att det inte finns nagon heltickande kontinuitets-
planering f6r brinder i f6rsorjningstunnlar utan enbart delar av en sidan
planering. Den allmidnna kontinuitetsplanen for en annan aktoér beskriver bland
annat eskalerings- och larmprocesser for att sikerstilla att besluten under
aterstallningsarbetet anpassas efter den hindelse som orsakat skadan.
Inriktningen ar att fiberférbindelserna ska kunna tas i bruk inom de
tidsangivelser som ryms inom avtalade servicenivaer. Det finns ocksa en
kriskommunikationsplan f6r kommunikation med kunder och andra
intressenter. For denna aktor anges att handelser ska hanteras av den ordinarie
drift- och beredskapsorganisationen utgdende fran etablerade rutiner, men att

22 Dessa bida aktiviteter bendmns incidenthantering respektive kontinuitetsplanering.
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krisledningsfunktioner kallas in 1 de fall dar det finns risk att drift- och
beredskapsorganisationen inte har tillrickliga resurser.

En infrastrukturigande operator identifierar forbattringsatgarder for att minska
tiden inom vilken omkopplingsarbete kan inledas och ge verkan. Dessa
torbattringar kopplas 1 forsta hand till hantering av information om
fordragningar, kabelforliggningar, kanalisation med mera. Material om
tunnelférlaggningar dr sekretessbelagt och var vid hindelsen inte direkt
tillgdnglig f6r personalen. Sekretessen gor ocksa att personalen dr mindre vil
bekant med forbindelsevigar i tunnlarna och mojliga alternativ. Har har
operatoren genomfort vissa forbattringar inom flera av ovan nimnda omraden.

Operatorer naimner flera exempel dir man etablerat tillfilliga forbindelser till
slutkunder genom att anvinda l6sningar for tradlost bredband. En operator
har en kontinuitetsplanering med alternativa 3G- och 4G-tjanster for de fasta
datatjanster som man erbjuder kunder. Dessa l6sningar erbjods samtliga
kunder som drabbades av hindelsen.

En klar majoritet av operatorerna anger att handelsen inte féranleder nagra
andringar av kontinuitetsplaner. En operator anger att det ar mojligt att
operatoren ser Over 16sningar dir man tillsammans med leverantérer har
mojlighet att, vid lingre avbrott i delar av nitet utan redundans, etablera
tillflliga forbindelser. Operatoren papekar hir att det normalt inte finns
redundanta forbindelser i de nitdelar som drabbades vilket kan forsvara den
typen av 16sningar. En annan aktdr anger att rutin for etablering av alternativa
3G- och 4G-16sningar kommer att formaliseras ytterligare for att bli en vil
etablerad rutin vid liknande hindelser. Ytterligare en operator har inlett en
oversyn av krishanteringsplaner for egna, affirskritiska anliggningar.
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6 Erfarenheten fran branden visar pa
utvecklingsmojligheter och behov av
vidare arbete

6.1 I hanteringen av framtida brander i forsorjnings-
tunnlar ar arbetet med att hitta alternativa
forbindelser viktigt

I en framtida brand av mer betydande omfattning kommer tilltridet till, och
mojligheterna till att genomfora reparationsarbeten i den drabbade tunneldelen,
att vara starkt begransad under ling tid. Det innebir att avbrottens omfattning
och lingd i forsta hand kommer att paverkas av operatorernas befintliga
redundans samt férmagan att etablera alternativa forbindelser som temporir
eller permanent ersittning for de drabbade férbindelserna.

PTS ser en utvecklingsmoijlighet i operatérernas kontinuitetsplanering, sa att
arbetet med att driftsitta alternativa férbindelser kan ske snabbare. Hiri kan
inga att, 1 dialog med infrastrukturdgande operatorer, etablera prioriterings-
ordningar som kan anvindas efter det att en brand i en férsorjningstunnel har
konstaterats. En annan del ar att planera och forbereda f6r omkopplingsarbetet
sa att alternativa forbindelser kan borja nyttjas for att dterstalla nit och tjanster
sd snabbt som mojligt.

PTS ser ocksa positivt pa den kontinuitetsplanering som vissa operatorer
genomfort och verkstillt for att etablera tillfalliga 16sningar hos féretag och
privatpersoner fOr att minska den negativa paverkan av intriffade storningar
och avbrott. Det kan finnas anledning for fler av sektorns aktdrer att se 6ver
den befintliga kontinuitetsplaneringen dven i detta avseende.

6.2 Informationsformedling mellan olika aktorer kan
utvecklas

Flera operatorer anger att ligesinformationen inom sektorn elektronisk
kommunikation, frimst i form av prognoser for aterstillningstider, som
tormedlades efter hindelsen uppvisade brister. Prognoserna dr nddvindiga f6r
att enskilda operatorer ska planera och genomféra egna aterstillningsinsatser
men ocksa for att ge viktig information till kunder, allmanheten och till
samhallet.

PTS ser det som 6nskvirt att befintliga samverkansformer mellan tunnelagare,
infrastrukturagare» och operatérer anvinds for att underséka om det dr mojligt
att forbattra ligesinformationen kring:

23 Med infrastrukturdgare avses hir bade infrastrukturigande operatdrer inom sektorn elektronisk
kommunikation som andra aktérer med infrastruktur i f6rsérjningstunnlar.
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e omfattningen av skadorna,
e prognoser for tilltrade till tunnlar, och

e ctableringen av temporira och permanenta aterstillningsatgirder.

Hir dr det dock viktigt att betona att det i minga avseenden kan vara mycket
svart att kartligea konsekvenser av brinder i f6rsorjningstunnlar.

6.3 Handelsen pekar pa vikten for kunder att vardera
sina behov av robust kommunikation och
genomfora lamplig upphandling

Branden i forsorjningstunneln visar tydligt att framtida brinder kan leda till
laingvariga avbrott 1 elektronisk kommunikation som kan paga i dygn trots
omfattande insatser fOr att etablera alternativa forbindelser. Verksamheter som
uppfyller nagon form av samhallsviktig funktion kan férvintas ha behov av en
hégre niva av driftsikerhet, utéver den grundliggande nivan som regleras av
bestimmelserna i LEK. I sidana situationer ar det mycket viktigt att verk-
samheterna analyserar sina behov och viljer kommunikationsnit och-tjinster
med egenskaper och underliggande serviceavtal f6r att uppfylla dessa behov.

En sadan 6kad driftsikerhet kan exempelvis uppnis genom att upphandla
redundans med dubbla, geografiskt separerade forbindelser till operatorens nat
men ocksa genom serviceavtal som minskar aterstillningstider. PTS vigledning
tor anskaffning av robust kommunikation? kan i detta avseende vara en hjilp,
men PTS ser ocksa behov av ytterligare informationsinsatser.

6.4 Vidare utredningsarbete syftar till att kartlagga
behov av dtgarder for att hantera risker kring
forsorjningstunnlar

PTS ser behov av en férdjupad utredning av riskerna med forlaggning av
kommunikationsforbindelser 1 olika typer av f6rsorjningstunnlar. I den
utredningen kommer PTS att i dialog med operatérer inom sektorn elektronisk
kommunikation och andra berérda aktorer analysera beroenden och méjliga
hindelser som kan leda till storningar eller avbrott i elektronisk
kommunikation.

24 Robust elektronisk kommunikation - vigledning f6r anvindare vid anskaffning, PTS-ER-2011:16.
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